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Rezumatul cererii de decizie preliminara intocmit in temeiul articolului 98
alineatul (1) din Regulamentul de procedura al Curtii de Justitie

Data depunerii:
1 februarie 2022
Instanta de trimitere:
Verwaltungsgericht Wiesbaden (Germania)
Data deciziei de trimitere:
13 ianuarie 2022
Reclamant:

RL

Landeshauptstadt Wiesbaden

Obiectul procedurii principale

Includerearsi stocarea amprentelor digitale in cartile de identitate — Articolul 3
alineatul (5) din"Regulamentul (UE) 2019/1157 — Aplicabilitate — Procedura de
adoptare,a regulamentului — Articolele 7 si 8 din Carta drepturilor fundamentale a
Uniunii Europene —Articolul 35 alineatul (10) din Regulamentul general privind
protectia datelor

Obiectul si temeiul juridic al trimiterii preliminare
Aplicabilitatea articolului 3 alineatul (5) din Regulamentul 2019/1157; articolul
267 TFUE

Intrebarea preliminara

Obligatia privind includerea si stocarea amprentelor digitale in cartile de
identitate, Tn conformitate cu articolul 3 alineatul (5) din Regulamentul (UE)
2019/1157 al Parlamentului European si al Consiliului din 20 tunie 2019 privind
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consolidarea securitatii cdrtilor de identitate ale cetatenilor Uniunii s1 a
documentelor de sedere eliberate cetatenilor Uniunii si membrilor de familie ai
acestora care isi exercitd dreptul la liberd circulatie (JO 2019, L 188, p. 67),
incalca dreptul Uniunii de rang superior si, in special:

a) articolul 77 alineatul (3) TFUE;

b) articolele 7 si 8 din Carta drepturilor fundamentale a Uniunii Europene;

c) articolul 35 alineatul (10) din Regulamentul general privifid protectia
datelor,

si, din aceasta cauza, este nevalida pentru unul dintre motive?

Dispozitiile de drept al Uniunii invocate
Carta drepturilor fundamentale a Uniunii Europeneyarticolele 738 s1%52;
Tratatul privind functionarea Uniunii Européne: articolele 21, 77581 289;

Regulamentul (UE) 2019/1157 al Parlamentului European si al Consiliului din 20
iunie 2019 privind consolidarea s€euritatii cartilorzdedidentitate ale cetatenilor
Uniunii si a documentelor de sedere,eliberateicetatenilor Uniunii si membrilor de
familie ai acestora care 1si exercitd dreptul la libefa circulatie: considerentele (2),

(17), (18), (19), (21), (22)2(20)n(4 Disi articolele 3 i 11;

Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27
aprilie 2016 privind protectia persoamelor fizice In ceea ce priveste prelucrarea
datelor cu caracter 'personal, siyprivind libera circulatie a acestor date si de
abrogare a Directivein95/46/CE, (Regulamentul general privind protectia datelor,
denumit imeontinuare, ,,RGPD?): articolele 9 si 35

Dispozitiinationale invecate

Gesetz ‘uber Personalausweise und den elektronischen ldentitdtsnachweis (Legea
privindy, ‘eartile de identitate si  dovada electronicd a identitdtii —
Persenalausweisgesetz, denumita in continuare ,,PAuswG”): articolele 5 si 9.

Prezentare succinta a situatiei de fapt si a procedurii

Reclamantul solicitd emiterea unei carti de identitate fara includerea amprentelor
digitale. Acest lucru este refuzat de parata, intrucat articolul 5 alineatul (9) din
PAuswG, care are la baza Regulamentul (UE) 2019/1157, prevede in mod
obligatoriu includerea a doua amprente digitale.
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Regulamentul (UE) 2019/1157 se aplica incepand de la 2 august 2021. Articolul 3
alineatul (5) din Regulamentul (UE) 2019/1157 prevede ca in cartile de identitate
emise de statele membre este inclus un suport de stocare de nalta securitate care
contine o imagine faciala a titularului cértii si doud amprente digitale in format
digital interoperabil. In dreptul german, au fost adoptate de asemenea dispozitii
privind includerea amprentelor digitale in cartile de identitate [articolul 5 alineatul
(9) din PAuswG], legiuitorul german considerand — conform expunerii de motive
— ca amprentele digitale trebuie incluse in conformitate cu articolul 3 alineatul (5)
din Regulamentul (UE) 2019/1157.

La 30 noiembrie 2021, reclamantul a solicitat o noud carte de“identitate fara
amprente digitale, deoarece cipul vechii sale carti de identitate “era defect.
Reemiterea a fost refuzata, intrucat includerea amprentelor digitale cta obligatorie
de la data de 2 august 2021. Tn plus, reclamantul nu avea dreptul la‘eliberareawinui
nou document de identitate, intrucét se afla deja in posesia, unui decument de
identitate valabil. O carte de identitate era in continuare valabild chiar ¢u un cip
defect.

Autoritatea competenta, n temeiul dreptuldi german, pentru eémiterea cartilor de
identitate actioneaza 1n calitate de autoritate de, pfeveniretaspericolelor. Cu toate
acestea, emiterea cartilor de identitate Si, prelucrarea datelor aferenta acesteia nu
fac obiectul Directivei (UE) 2016/680, ci, dupa cum'teiese din considerentul (40)
al Regulamentului (UE) 2019/1157al Regulamentului general privind protectia
datelor (denumit in continuare ,,RGPD?Z). Prin urfnare, in speta, primarul general
al orasului (der Oberbiirgesmeister) au actioneaza in domeniul dreptului european
in materie de prevenire‘a pericelelor,\care trebuie interpretat in mod autonom.
Potrivit articolului 1 alineatuld(l) si\articolului 2 alineatul (1) din Directiva (UE)
2016/680, aceastadirectivé,seaplica numai in cazul in care autoritdtile actioneaza
in scopul prevehirii;depistariiy, investigarii sau urmaririi penale a infractiunilor sau
al executariiypedepselor, ‘inclusiy al protejarii impotriva amenintarilor la adresa
securitatii publice si‘al prevenirii acestora. Sistemul de pasapoarte si de carti de
identitate nu face parte din aceasta categorie.

Prezentare succintd a motivarii trimiterii preliminare

Deciziaprivind intrebarea preliminarad este necesara pentru pronuntarea hotararii.
Tn cazul i care articolul 3 alineatul (5) din Regulamentul (UE) 2019/1157 incalca
dreptul®dniunii Europene de rang superior, reclamantul are dreptul la emiterea
unei carti de identitate fara includerea amprentelor digitale, astfel cum prevede
articolul 9 alineatul (1) prima tezd din PAuswG. Dispozitia nationald prevazuta la
articolul 5 alineatul (9) din PAuswG si-ar pierde temeiul, intrucdt ar incalca
dreptul Uniunii.

Chiar daca vechea carte de identitate a reclamantului continua sa fie valabild in
pofida unui cip defect, in conformitate cu articolul 28 alineatul (3) din PAuswG,
reclamantului trebuie sd i se emitd o noud carte de identitate cel tarziu dupa
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expirarea perioadei de valabilitate, stabilita la 10 ani. In plus, in conformitate cu
articolul 6 alineatul (2) din PAuswG, reclamantul poate solicita o noua carte de
identitate Tnainte de expirarea valabilitatii unei carti de identitate, in cazul in care
demonstreazi un interes legitim in ceea ce priveste reemiterea. In cazul unui cip
defect, utilizarea functiei de identificare online nu mai este posibild. De asemenea,
controlul automatizat la frontiera nu mai poate fi facut. Aceasta posibilitate
limitata de utilizare permite identificarea unui interes legitim in ceea ce priveste
reemiterea.

Instanta de trimitere are indoieli cu privire la conformitatea articolului®d alineatul
(5) din Regulamentul (UE) 2019/1175 cu dreptul Uniunii. Aceste indoieli se
bazeazd pe adoptarea Regulamentului (UE) 2019/1157 ingd eadrulyprocedurii
legislative ordinare, pe compatibilitatea articolului 3m.ahneatul «(5) ‘din
Regulamentul (UE) 2019/1157 cu articolele 7 si 8 'din Carta “drepturilor
fundamentale a Uniunii Europene (denumita in continuarey,cacta”) si pe lipsa unei
decizii de evaluare a impactului, in sensul articolului 35 alineatul(10) dimRGPD.

Convingerea instantei de trimitere este ca, pentru adeptareasRegulamentului (UE)

2019/1157, ar fi trebuit sd se recurgd la procedura legislativa speciald prevazuta la
articolul 77 TFUE.

La articolul 289 TFUE, se face diStinctieyintre ‘proeedara legislativa ordinara si
procedurile legislative speciale. ‘/Regulamentul (UE) 2019/1157 s-a intemeiat pe
articolul 21 alineatul (2) TFUE\gsi a‘fost adoptat Tn conformitate cu procedura
legislativa ordinara. Potrivit jarticeluluin21 alineatul (2) TFUE, Parlamentul
European si Consiliul, Hotarand'in eenformitate cu procedura legislativa ordinara,
pot adopta dispozitii pentruyadacilita exercitarea dreptului la libera circulatie, in
cazul in care o aetiune‘a Wniunii se dovedeste necesard pentru atingerea acestui
obiectiv, iar tratatele hu auprevazuta@tributii in acest sens.

Articolulg77, alineatul (3), pfima teza TFUE contine o altd norma de competenta
care se referd, psintrealtcle, la dispozitii referitoare la cartile de identitate. Tn
conformitate cu aceastd norma, Consiliul, hotarand in conformitate cu o procedura
legislativatspeciala,, poate adopta dispozitii referitoare la pasapoarte, carti de
identitate, permisesde sedere sau documente asimilate acestora, in cazul in care
tratatele nu prevdd alte atributii n acest sens, in cazul in care o actiune a Uniunii
este necesardpentru a facilita libera circulatie a persoanelor. Consiliul hotdraste in
unanimitate, dupa consultarea Parlamentului European. Prin aceastd cerinta a
unanimifatii este lasata statelor membre cea mai largd suveranitate Tn acest
domeniu.

Articolul 77 TFUE corespunde fostului articol 62 TCE (Tratatul CE).
Regulamentul (CE) nr. 2252/2004, al carui articol 1 alineatul (2) prevede ca
amprentele digitale sunt stocate in pasapoarte, a fost intemeiat de legiuitor la
momentul respectiv pe articolul 62 TCE. In Hotirarea sa din 17 octombrie 2013,
Schwarz (C-291/12, EU:C:2013:670), Curtea de Justitic a statuat ca articolul 62
alineatul (2) litera (a) TCE a constituit un temei juridic adecvat pentru adoptarea
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Regulamentului (CE) nr. 2252/2004 si in special a articolului 1 alineatul (2) din
acesta.

Competenta prevazuta la articolul 77 alineatul (3) TFUE prevaleaza in raport cu
articolul 21 alineatul (2) TFUE, intrucét articolul 77 alineatul (3) TFUE, fiind o
dispozitie speciald din punctul de vedere al continutului, impune cerinte mai
ridicate in ceea ce priveste procedura legislativa, iar articolul 21 alineatul (2)
TFUE este relevant numai in cazul in care tratatele nu prevad alte atributii pentru
atingerea obiectivului de promovare a liberei circulatii a persoanelor. Desi
Regulamentul (UE) 2019/1157 nu se refera la dezvoltarea in continuare a acquis-
ului Schengen, acesta urmareste, la fel ca Regulamentul (CE) nr. 2252/2004,
apropierea elementelor de securitate si includerea identificatorilor biometrici‘ea un
pas important catre utilizarea de noi elemente in vedereagevolutiilor viitoare,la
nivel european. La fel ca in cazul Regulamentului (CE) nr. 2252/2004 "aceasta‘are
ca scop consolidarea securitatii documentelor (in spetajcattile de ‘identitate Tn
locul pasapoartelor).

Avand in vedere toate consideratiile anterioare, instanta destrimitere apreciaza ca
adoptarea efectiva a Regulamentului (UE) 2019/1157 —si, prinsarmare, inclusiv a
articolului 3 alineatul (5) din acest regulament, — ar “fi<necesitat procedura
legislativa speciala prevazuta la articoluli77 alimeatul (3) TFUE.

In plus, exista indoieli in ceea €e ‘priveste Gompatibilitatea colectarii si stocrii
amprentelor digitale pe cartile deudentitate cu artieolele 7 si 8 din carta.

Potrivit articolului 7 difi cartajoriceypersoana are dreptul la respectarea vietii
private si de familie, @domiciliului si‘a secretului comunicatiilor. Din articolul 8
din cartd, decurge dreptul ‘oricareipersoane la protectia datelor cu caracter
personal care o{rivesc.

Inca in Hetararea din ¥/ oetombrie 2013, Schwarz (C-291/12, EU:C:2013:670,
punctele 27 si 3Q), Curtea,de Justitie a Uniunii Europene a considerat, facand
trimitere [a, Hotararea CEDO din 4 decembrie 2008, S. si Marper/Regatul Unit
(Reports "of judgments“and decisions 2008-V, p. 213, articolele 68 si 84), ca
colectarea siystoearea amprentelor digitale Tn pasapoarte de catre autoritatile
nationaley, reglementata de articolul 1 alineatul (2) din Regulamentul 2252/2004,
constituie ovatingere adusd drepturilor la respectarea vietii private si la protectia
datelor cucaracter personal. Amprentele digitale sunt date cu caracter personal,
intrucati¢ontin in mod obiectiv informatii unice privind persoane fizice si permit
identificarea precisa a acestora. Aceleasi drepturi fundamentale sunt afectate si in
cazul colectarii si stocarii amprentelor digitale pe cartile de identitate.

Instanta are indoieli ca colectarea amprentelor digitale si, prin urmare, o atingere
adusa articolelor 7 si 8 din carta, ar fi de asemenea justificatd in cazul cartilor de
identitate, in special avand in vedere articolul 52 si articolul 8 alineatul (2) din
cartd. Din cuprinsul articolului 8 alineatul (2) din cartd rezultd ca datele cu
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caracter personal pot fi tratate numai pe baza consimtamantului persoanei
interesate sau in temeiul unui alt motiv legitim prevazut de lege.

In spetd, instanta este convinsd — la fel precum a hotarat Curtea de Justitie in cazul
pasapoartelor — cd nu exista un consimtamant al persoanelor care solicita o carte
de identitate pentru colectarea amprentelor lor digitale. Cu toate acestea, articolul
3 alineatul (5) din Regulamentul (UE) 2019/1157 stabileste acest lucru ca
reglementare legala in privinta tuturor cartilor de identitate.

In conformitate cu articolul 1 alineatul (1) prima teza din PAuswG, foti germanii
sunt obligati sa detind o carte de identitate valabila de indata ce implinesc varsta
de 16 ani si sunt supusi obligatiei generale de inregistrare satijsfaraza fi supusi
acestei obligatii, au resedinta in principal in Germanias, Astfel, prelevarea
amprentelor digitale este obligatorie pentru emiterea acestui docment. Thtrucat
exista obligatia privind cartea de identitate, nu se poate censidera’cd cei care
solicita o carte de identitate si-au dat consimtamantul‘pentruno astfel de prelucrare
a datelor (a se vedea si Hotararea Curtii de Justitie'din 1%, octembrie 2013,
Schwarz, C-291/12, EU:C:2013:670, punctul 31).

Prin urmare, in conformitate cu articolul.52 alineatul (1) din Carta, este necesar un
temei juridic legitim.

Este adevarat cd includerea amiprentelor digitale in"cartile de identitate este
prevazutd de lege la articolul 3%alineatul (5) din Regulamentul (UE) 2019/1157.
De asemenea, acest lucru, corespunde, cel putin in parte, obiectivelor de interes
general recunoscute de Uniunepastfeh,cumisunt exprimate in considerentele (1),

(2), (4), (18) si (46).

Tn cadrul Uniunii Europene, carteasde identitate poate fi utilizati in contextul
trecerii frontiereiy, Invplus, ‘statele ‘care nu fac parte din UE permit de asemenea
intrarea cu,O%cartede identitate, precum in special Elvetia, Islanda, Norvegia,
Albania si Muntenegrub, In‘acest context, cartea de identitate este folosita cel putin
si casdecument de edlatorie, astfel incat regulamentul are de asemenea rolul de a
preveni intrarea ilegaldape teritoriu dinspre aceste tari. Acest lucru ar constitui un
obiectiv de “interes public recunoscut de Uniune (Hotdrarea Curtii din 17
octombrie 2013, Schwarz, C-291/12, EU:C:2013:670, punctul 38). Cu toate
acestea, scopul principal al cartii de identitate nu este tocmai acela de a fi un
document de cilatorie in spatiul Schengen precum pasaportul. In aceasta privint,
considerentele Regulamentului (UE) 2019/1157, spre deosebire de cele ale
Regulamentului (CE) nr. 2252/2004, nu se referd la spatiul Schengen ca spatiu de
libertate.

Nici Regulamentul (UE) 2019/1157 nu reglementeazd utilizarea datelor
biometrice stocate in acest sens, la articolul 11 alineatul (6) din acest regulament,
fiind prevazut ca datele biometrice stocate pot fi utilizate numai cu scopul de a
verifica autenticitatea sau identitatea titularului. In consecinti, Regulamentul (UE)
2019/1157 nu precizeaza modul in care ar trebui sd fie facilitatd libera circulatie.
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In aceasta privintd, obiectivul de prevenire a intrarii ilegale nu poate fi asimilat cu
facilitarea libertatii de circulatie.

Cu toate acestea, chiar daca dispozitia ar urmari un obiectiv de interes general,
exista indoieli cu privire la proportionalitatea articolului 3 alineatul (5) din
Regulamentul (UE) 2019/1157. Aceasta dispozitie ar fi proportionald numai in
cazul in care restrangerile aduse drepturilor care decurg din cartd sunt
proportionale in raport cu obiectivele urmarite de Regulamentul (UE) 2019/1157
si, prin urmare, in raport cu scopul de a preveni intrarea ilegald a persoanelor pe
teritoriul Uniunii si de a-l identifica in mod corect pe titularul documentului de
identitate. Tn acest scop, mijloacele puse in aplicare de acest regulament trebuie si
fie apte sd realizeze aceste obiective si sd nu depaseasca ceea‘ce este necesar
pentru atingerea lor (Hotararea din 17 octombrie 2013gmSchwarz, C:291/12,
EU:C:2013:670, punctele 38 si 40).

Tn acest caz, potrivit opiniei instantei, trebuie si se tihd seatna de imprejurarea ci
o carte de identitate nu poate fi de iure si de factovasimilata pasaportului, existand
diferente clare in ceea ce priveste utilizarea agestor documente. Cu toate acestea,
articolul 3 alineatul (5) din Regulamentul (UE) 20191157 trateaza cele doua
documente 1n acelasi mod 1n ceea ce priveste amprentele digitale.

Intr-adevir, cartea de identitate poate fi folosita sivcaddocument de cilitorie —
astfel cum s-a aratat mai sus. Cu'toate acestca, cartile de identitate si pasapoartele
difera atat din punct de vedere juridicy, cét si dindpunct de vedere practic. Chiar
dacé cartile de identitate sunt felosite si'ca documente de calatorie in contextul
liberei circulatii, nu exista un contrél,de ruting, cel putin atunci cand se céldtoreste
intre statele membre ale, Uniunii Furopene. in plus, pentru majoritatea cetatenilor
Uniunii, functia gprincipald a‘cartii mationale de identitate nu ar fi legatd de
libertatea de cigculatie. Maiypreeiss cartile de identitate prezintd modalitdti de
utilizare care merg dincelo, de, acest aspect. Astfel, cartile de identitate sunt
utilizate gfidwviata de'zi eu ziypentru interactiunea cu autoritdtile administrative
nationale‘sau cu ‘terti privati, cum ar fi bancile sau societatile aeriene. Cetatenii
Uniuntiteare, ar dori s isi exercite libertatea de circulatie pot face acest lucru deja
cu ajutorulypasapottulur lor (a se vedea in acest sens si Avizul Autoritatii
Eurepene pentru “Protectia Datelor privind introducerea planificatd a stocarii
amprenteler digitale in cartile de identitate din 10 august 2018).

In plus, in Germania existi obligatia de a detine o carte de identitate, in
conformitate cu articolul 1 alineatul (1) prima tezd din PAuswG. Spre deosebire
de pasaport, cetateanul nu poate decide singur dacd sa solicite sau nu o carte de
identitate. Si Autoritatea Europeand pentru Protectia Datelor considera ca
includerea si stocarea amprentelor digitale au efecte importante pentru un numar
de pana la 370 milioane de cetateni ai Uniunii Europene, din moment ce impune
prelevarea obligatorie a amprentelor digitale pentru 85 % din populatia UE. Acest
domeniu de aplicare larg, precum si datele extrem de sensibile care sunt prelucrate
(imagini faciale combinate cu amprente digitale) necesitd o examinare
aprofundatd bazatd pe o verificare strictd a necesitatii. Instanta de trimitere



28

29

30

31

32

33

REZUMATUL CERERII DE DECIZIE PRELIMINARA — CAUZA C-61/22

urmeaza rationamentul Autoritatii Europene pentru Protectia Datelor potrivit
careia, avand in vedere diferentele dintre cartile de identitate si pasapoarte,
introducerea elementelor de securitate care sunt, eventual, considerate adecvate in
privinta pasapoartelor nu se poate aplica automat in privinta cartilor de identitate,
acest lucru necesitand un rationament si o analiza aprofundata. Acestea lipsesc in
speta.

IR

descrise mai sus si la numarul mare de cetateni ai Uniunii vizati, atingerea adusa
are o intensitate mult mai mare decat In cazul pasapoartelor, ceea ce'necesitd in
schimb si o justificare mai solida.

In cadrul interpretirii articolelor 7 si 8 din carti, ar trebui sa, se,tind seama side
scara de valori a RGPD, astfel cum reiese din considerentele (1) si (2) ale acestuia.

Datele dactiloscopice sunt tipuri speciale de date cu“caracter personal in
conformitate cu articolul 9 alineatul (1) din RGPD, si,anume datebiometrice.
Acestea din urma sunt definite la articolul 4 punctul, 14 din RGRD drept date cu
caracter personal care rezultd in urma unor tehnici, de prelucrare specifice
referitoare la caracteristicile fizice, fizielogice sau comportamentale ale unei
persoane fizice, care permit sau confirmayidentificarea unica a respectivei
persoane, cum ar fi imaginile faciale sau datele dactiloscopice. In conformitate cu
articolul 9 alineatul (1) din RGPD;, prelucrarea acestor date biometrice este in
principiu interzisa, fiind permisa‘mumaiyin cazurieXceptionale strict definite.

In masura in care amprefitele digitale trebuie,incluse in cartile de identitate pentru
a promova securitate@yimpotriva falsificdrii, avizul Autoritatii Europene pentru
Protectia Datelor privind introducereayplanificatd a stocarii amprentelor digitale in
cartile de identitate ‘'subliniaza ea, in perioada cuprinsd intre anul 2013 si anul
2017, ar fi fost detectate'doar 38, 870 de carti de identitate falsificate, iar utilizarea
unor cartisde 1dentitate falsificate este in scadere de mai multi ani.

Nu este,insa suficient de clar daca includerea amprentelor digitale este intr-adevar
de natura sa promoveze securitatea impotriva contrafacerii. O potrivire intre datele
biemetrice stocatepe cipul cartii de identitate si amprentele digitale ale titularului
cartithndeyidentitate confirmd doar faptul ca documentul apartine celui care il
degine. Potrivifea in sine nu constituie o dovadad a identitatii atat timp cat nu s-a
stabilit ca insdsi cartea de identitate este autentica. Desigur, este recunoscut faptul
ca utilizarea datelor biometrice reduce probabilitatea falsificarii cu succes a unui
document, astfel incéat includerea amprentelor digitale poate contribui, cel putin
partial, la atingerea acestui scop.

Daca insd aceastd posibilitate este Tn madsura sd justifice atingerea de mare
amploare adusa pare sa fie extrem de indoielnic, cu atdt mai mult cu cat, in
temeiul dreptului german, si o carte de identitate cu un cip defect este in
continuare valabild, contrar Regulamentului (UE) 2019/1157. Referitor la acest
aspect, Bundesamt fiir Sicherheit in der Informationstechnik (Oficiul Federal
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pentru Securitate Tn domeniul Tehnologiei Informatiei, Germania) precizeaza ca
,0 carte de identitate cu un cip nefunctional [rdmane] valabila chiar daca cipul
integrat este in mod evident defect. Securitatea sa ca document de identitate este
data de caracteristicile fizice de securitate”. Cu toate acestea, in cazul in care
securitatea este asiguratd exclusiv de elementele de securitate fizicd (in special
microcaractere, supraimprimare cu raze ultraviolete etc.), se pune cu atat mai clar
problema necesitatii includerii amprentelor digitale.

De asemenea, Autoritatea Europeand pentru Protectia Datelor a subliniat ca
masurile de securitate legate de tiparirea documentului, cum este de exemplu
utilizarea hologramelor sau a filigranelor, ar presupune o atingere,de mult mai
mica intensitate. Aceste metode nu ar contine o prelucrare de date‘cu catacter
personal, dar si ele ar permite totusi prevenirea falsifigarii ‘documenteloride
identitate si verificarea autenticitatii unui document.

In acest context, este necesar si se respecte de asemeneasunul dintrehcele mai
importante principii ale dreptului european in ‘materie, de proteetie a datelor:
principiul reducerii la minimum a datelor sau, de eegnomisire a\datelor. Potrivit
acestui principiu, colectarea si utilizarea de date cu caraeter personal trebuie sa fie
proportionald si necesard, precum si dimitatd, la) ceea ¢ed€ste necesar pentru
scopurile prelucrarii.

In cazul in care este necesard prelevareazamptentelor digitale, se pune de
asemenea intrebarea de ce este necesatd fotocopierea intregii amprente. Desigur,
acest lucru face posibild tcroperabilitatea diferitor tipuri de sisteme capabile sa
recunoasca amprentele digitale. Acesteisisteme pot fi impartite in trei categorii. Pe
de 0 parte, exista sisteme, care Stocheaza si compara fotocopii complete ale
amprentelor digitale. Altesisteme utilizeaza asa-numitele minutii. Aceste minutii
descriu un subset de earacteristici,obtinute din fotocopiile amprentelor digitale. A
treia categorie este,reprezentatande sistemele care lucreaza cu modele individuale
extrase difi*fotocopiile amprentelor digitale. Daca ar fi stocatd doar o minutie, un
stat membru care, lucreazascu un sistem care utilizeaza o fotocopie a intregii
amprente, digitale nunar putea sa o foloseasca. Stocarea intregii amprente digitale
face'posibild mteroperabilitatea, dar creste cantitatea de date personale stocate si,
prinurmare, risculfurtului de identitate in cazul unei scurgeri de date.

Cipurile'RFIDiutilizate in cartile de identitate pot fi citite, in anumite imprejurari,
si deyscanere neautorizate. Acest lucru se datoreaza faptului ca acestea sunt
activate'printr-un camp radio si, ulterior, transmit datele in forma criptata. Astfel,
securitatea procedurii depinde in cele din urma de calitatea transmisiei si de
tehnologia de criptare. Tocmai utilizarea intregii amprente digitale are ca efect
cresterea riscului n acest context.

In acest proces, trebuie si se tind seama de asemenea de faptul cd amprentele
digitale sunt date biometrice. Prin introducerea, printre altele, a articolului 9 n
RGPD, legiuitorul Uniunii a aratat ca acestea fac obiectul unei protectii speciale.
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Chiar Regulamentul (UE) 2019/1157 renunta la ,,caracteristica de securitate” a
amprentei digitale pentru copiii cu varsta sub 12 ani si exonereaza complet copiii
cu varsta sub 6 ani de obligatia de a o furniza, In conformitate cu articolul 3
alineatul (7) din Regulamentul (UE) 2019/1157. Mult mai important este insa
faptul ca, in ceea ce priveste persoanele pentru care prelevarea amprentelor
digitale nu este fizic posibild, acestea sunt scutite de obligatia de a le furniza.
Chestiunea privind care trebui sa mai fie, Tn acest caz, scopul acestei caracteristici
de securitate ramane nereglementatd si, pur si simplu, neprecizatd 1in
Regulamentul (UE) 2019/1157.

De asemenea, Autoritatea Europeana pentru Protectia Datelor sublihiaza a avizul
sau cd articolul 35 alineatul (10) din RGPD se aplica in ceea cepriveste,colectarea
si prelucrarea amprentelor digitale. Potrivit articolului 35 alineatul (1) din,RGPD,
inaintea unei prelucrari susceptibile sa genereze un risc ridicat pentru drepturile si
libertatile persoanelor fizice, trebuie sa se efectueze oyevaluare asimpactului
asupra protectiei datelor. Aceastd evaluare a impactului asuprasprotectiei datelor
ar trebui sa abordeze in special o evaluare a riseuriloryla adtesa®drepturilor si
libertatilor persoanelor vizate si a masurilor desabordare a acestor riscuri, cum ar fi
garantiile si masurile de securitate.

Intrucat temeiul juridic se bazeazi pe, dreptul\Uniunii, caruia ii este supus
operatorul, si Intrucat aceastd legiSlatie reglementeazadoperatiunea de prelucrare
specifica, evaluarea generald a ‘impactului trebuie sa fie efectuatd in contextul
adoptarii respectivului temei juridic [atticolul 35¢alineatul (10) din RGPD]. Prin
urmare, o astfel de evaluare a‘impactului ag fi trebuit sa fie efectuata atunci cand a
fost adoptat Regulamentul (UE)*2029/2157."Conform considerentelor, acest lucru
nu a fost facut.

La fel ca Autoritatea Europeana pentru Protectia Datelor in avizul sdu, instanta de
trimitere considerd, cayevaluarea, impactului nu ar sustine includerea obligatorie
atat a imagimilor faciale,'cat sia (doud) amprente digitale in cartile de identitate.
Deja in ‘cursul procedurii®egislative, Autoritatea Europeand pentru Protectia
Datglorwa “recomandat/ sa fie reexaminate in acest context necesitatea si
propertionalitatea ptelucrarii datelor biometrice (imaginea faciald in combinatie
curamprenteleydigitale).

Legiuitorul Uniunii abordeaza aceasta chestiune, in cuprinsul considerentului (40),
doarin termeni foarte generali in ceea ce priveste RGPD. Se ramane la declaratii
vagi, cum ar fi ca cetatenii UE ar trebui sa fie informati cu privire la mediul de
stocare si cd ar trebui sa se precizeze In continuare ce garantii se aplicd datelor cu
caracter personal prelucrate si, in special, datelor sensibile precum, de exemplu,
identificatorii biometrici. Mediul de stocare ar trebui sa fie de inalta securitate si
sa protejeze in mod eficace datele cu caracter personal stocate in acesta Tmpotriva
accesului neautorizat. R&mane vag ce ar trebui s se inteleaga prin ,,foarte sigur”
si cum ar trebui si fie concepute garantiile si masurile de protectie. In special, nu
poate fi identificatd o evaluare a impactului riscurilor existente in cazul unei
scurgeri de date din cip si a Incélcarii articolelor 7 si 8 din carta.
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Prin urmare, se pune intrebarea daca omisiunea unei evaludri obligatorii a
impactului in ceea ce priveste riscurile poate ldsa neafectatd eficacitatea unei
norme sau dacd, dimpotriva, in cazul unei impuneri obligatorii de catre legiuitor a
efectuarii unei evaluari a impactului in ceea ce priveste riscurile, omisiunea sa
trebuie si conducd la o invaliditare a normei. In caz contrar, legiuitorul ar fi
recompensat pentru comportamentul sau necorespunzator.
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