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I. Pfedmét a souvislosti ptivodniho Fizeni

Ordre des barreaux francophones et germanophone (Komora francouzsky
anémecky hovoticich advokatd, dale jen ,,OBFG®), neziskové sdruzeni
»Académie Fiscale®, neziskové sdruzeni ,,Liga voor Mensenrechten®, neziskové
sdruzeni ,,Ligue des Droits de I’Homme* a né€kolik fyzickych osob podaly ke
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Cour constitutionnelle de Belgique [Ustavni soud (Belgie)] (dale jen
»predkladajici soud*) zalobu na neplatnost loi du 29 mai 2016 relative a la
collecte et a la conservation des données dans le secteur des communications
¢lectroniques (zakon ze dne 29. kvétna 2016 o shromazd’ovani a uchovavani udajt
v odvétvi elektronickych komunikaci, Moniteur belge ze dne 18. Cervence 2016,
S. 44717, dale jen ,,napadeny zakon*). Tyto véci byly spojeny do jediného fizeni.

Napadeny zakon méni rGzna ustanoveni loi du 13 juin 2005 relative aux
communications ¢électroniques (zakon ze dne 13. ¢ervna 2005 o elektronickych
komunikacich, Moniteur belge ze dne 20. ¢ervna 2005, s. 28070, dale jen ,,zakon
ze dne 13. Cervna 2005°), code d’instruction criminelle (dale jem ,,trestni ¥ad*)
a loi du 30 novembre 1998 organique des services de renseignement'et de sécurité
(organicky zékon ze dne 30. listopadu 1998 o zpravodajsk¥ch a bezpecnostnich
sluzbach, Moniteur belge ze dne 18. prosince 1998, s. 40312, dale jen %zékon ze
dne 30. listopadu 1998).

Prostfednictvim loi du 30 juillet 2013, portant modification des articlés 2, 126, et
145 de la loi du 13 juin 2005 relative aux communications«€lectroniques et de
I’article 90decies du Code d’instruction “eriminelley, (zékon ze dne
30. Cervence 2013 o zméné ¢lankd 2, 126 a 145 zakena ze dne 13. Cervna 2005
0 elektronickych komunikacich a ¢lanku 90j tsestniho radug’Moniteur belge ze dne
23. srpna 2013, s. 56109, dale jemms,zakon ze“dne,30¢ervence 2013) belgické
kralovstvi ¢astecné provedle v belgickém prdvu smérnici Evropského parlamentu
a Rady 2006/24/ES ze dne 15 biezna, 200640 uehovavani udajii vytvarenych nebo
zpracovavanych v souvislestis poskytovdnim vefejné dostupnych sluzeb
elektronickych komunikaei, nebo%vetejnych komunikacnich siti a o zméné
smérnice 2002/58/ES (Uf. vestn20006, 'L 105, s. 54), jakoz 1 €l. 15 odst. 1 smérnice
Evropského parlamentu “a Rady= 2002/58/ES ze dne 12. cervence 2002
0 zpracovani osobnieh adaji aNochrané soukromi v odvétvi elektronickych
komunikaci@(Smeérnice %o soukromi a elektronickych komunikacich) (Ut. vést.
2002, L 201;s. 37;Zvl. vyd. 13/29, s. 514).

V rozsudkunze“dne 8. dubna 2014, Digital Rights Ireland a dalsi (C-293/12
a'C-594/12),EU:C:2014:238) (dale jen ,,rozsudek Digital Rights Ireland a dalsi®),
Soudni dviir prohlasil smérnici 2006/24 za neplatnou.

Predkladajici soud rozsudkem €. 84/2015 ze dne 11. Cervna 2015 zrusil ¢lanek 126
zakona ze dne 13. ¢ervna 2005, ve znéni zakona ze dne 30. Cervence 2013, a to

z tychz\dlvodii, jaké vedly Soudni dvir k prohlaSeni neplatnosti smérnice
2006/24.

Belgicky zakonodarce ptijal napadeny zakon s imyslem reagovat na toto zruseni.

I1. Predmét a pravni zaklad Zadosti o rozhodnuti o predbézné otazce

Napadeny zédkon méni zakon ze dne 13. Cervna 2005, ktery provadi v belgickém
pravu nékolik smérnic v€etné smérnice 2005/58.
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IIL. Pravni ramec predbéZnych otazek
1. Pravo Evropské unie

A. Smlouva o EU
Clanek 5 odst. 4 SEU stanovi:

,Podle zasady proporcionality nepickro¢i obsah ani forma ¢innosti AJnie ramec
toho, co je nezbytné pro dosazeni cili Smluv.

Organy Unie uplatiiuji zasadu proporcionality v souladu s Protékelemyo pouzivani
zasad subsidiarity a proporcionality.*

Clanek 6 SEU stanovi:

»1. Unie uznava prava, svobody a zasady obsazen¢ W ‘kistinéizakladnich prav
Evropské unie ze dne 7. prosince 2000, ve znénftupravencm dneyl 2.%prosince 2007
ve Strasburku, jez ma stejnou pravni silu jako Smlouvy.

Listina nijak nerozsifuje pravomoci Uni€ vymezené,ve Smiouvach.

Prava, svobody a zasady obsazefié v histin¢ se wykladaji v souladu s obecnymi
ustanovenimi v hlavé VII Listiny, jimiz sewidijeji vyklad a pouziti, a s nalezitym
prihlédnutim k vysvétlenim zminénym v\Listiné, jez uvadéji zdroje téchto

ustanoveni.

2. Unie pfistoupi 4, Evrepske mluvé, o ochrané lidskych prav a zékladnich
svobod. Piistoupend, ktéto, umluve se nedotkne pravomoci Unie vymezenych
Smlouvami. [...]J¢

B. Listina zakladnich'prav Evropské unie
Clénck.4 Listiny stanovi:
,.Zakazimugeniia nelidského ¢i ponizujiciho zachazeni anebo trestu

Nikdo nesmi byt mucen ani podroben nelidskému ¢&i ponizujicimu zachazeni
anebo trestu.*

Cléanek 6 Listiny stanovi:
,,Pravo na svobodu a bezpecnost
Kazdy ma pravo na svobodu a osobni bezpecnost.*

Clanek 7 Listiny stanovi:
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,»Respektovani soukromého a rodinného zivota

Kazdy ma pravo na respektovani svého soukromého a rodinného Zzivota, obydli
a komunikace.”

Clanek 8 Listiny stanovi:

,»Ochrana osobnich udajt

1. Kazdy ma pravo na ochranu osobnich udaju, které se ho tykaji.

2. Tyto tidaje musi byt zpracovany korektné, k pfesné stanovenym ucelim a na
zaklad¢ souhlasu dotéené osoby nebo na zdklad¢ jiného oprdwnéného divodu
stanoven¢ho zakonem. Kazdy ma pravo na piistup k udajim, kteréwe ném byly
shromazdény, a mé pravo na jejich opravu.

3. Na dodrzovani téchto pravidel dohlizi nezavisly.organ.*

Clanek 11 Listiny stanovi:

»Svoboda projevu a informaci

1. Kazdy ma pravo na svobodu projevu. Totoypravo zahrnuje svobodu zastavat
nazory a piijimat a rozsifoyat informace nebo myslenky bez zasahovéni vefejné
moci a bez ohledu na hranice:

2. Svoboda a pluralita sdélovaeich'prostiedkt musi byt respektovana.*
Clanek 47 Listiny stanovft
,»Pravo na uc¢innou pravni ochtanu‘a spravedlivy proces

Kazdy, jehoz pravaya svobody zarucené pravem Unie byly poruSeny, ma za
podminekystanevenychutimito clankem pravo na ucinné prostiedky népravy pred
soudem.

Kazdy, .ma pravo, aby jeho véc byla spravedlivé, vefejné a v pifimcfené lhuté
projednana nezévislym a nestrannym soudem, pfedem ziizenym zikonem.

Kazdému musi byt umoznéno poradit se, byt obhajovan a byt zastupovan.

Bezplatna pravni pomoc je poskytnuta vSem, kdo nemaji dostatecné prostredky,
pokud je to nezbytné k zajiSténi u€inného ptistupu ke spravedlnosti.*

Clanek 52 Listiny stanovi:
»Rozsah a vyklad prav a zasad

1. Kazdé omezeni vykonu prav a svobod uznanych touto listinou musi byt
stanoveno zdkonem a respektovat podstatu téchto prav a svobod. Pii dodrzeni
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zasady proporcionality mohou byt omezeni zavedena pouze tehdy, pokud jsou
nezbytnd a pokud skutecné odpovidaji cilim obecného zajmu, které uznava Unie,
nebo potiebé ochrany prav a svobod druhého.* [...]

C. Smernice 2002/58
Clanek 15 odst. 1 smérnice 2002/58 stanovi:

,,Clenské staty mohou piijmout legislativni opatieni, kterymi omezi rozsah prav
a povinnosti uvedenych v ¢lanku 5, ¢lanku 6, ¢l. 8 odst. 1, 2, 3 a 4 af€lanku 9 této
smérnice, pokud toto omezeni predstavuje v demokratické spole€nosti'nezbytné,
vhodné a pfiméfené opatfeni pro zajiSténi narodni bezpecnosti, (tj\bezpecnosti
statu), obrany, vefejné bezpeCnosti a pro prevenci, vysetiovaniy, odhalovani
astihani trestnych ¢in nebo neopravnéného @ouziti _ elektronického
komunikacniho systému, jak je uvedeno v ¢l. 13 odst. 1%smernice 95/46/ES. Za
timto ucelem mohou c¢lenské staty mimo jiné_pfijmoutslegislativni ‘opatieni
umoziujici uchovavani udaji po omezenou dobu na zaklade\divod@ uvedenych
V tomto odstavci. Veskera opatfeni uvedena v tomto odstavci ‘musi byt v souladu
S obecnymi zasadami prava Spolecenstvi, ¥€ethé zasad uvedenych v ¢l. 6 odst. 1
a 2 Smlouvy o Evropské unii.*

D. Narizeni (EU) 2016/679

Clanek 95 nafizeni 2016/679 stanovi:

,,Vztah ke smérnici 2002/58/ES

Toto nafizeni neukladd ‘Zadneé dal§i povinnosti fyzickym nebo pravnickym
osobdm, pokud|jde oyzptacovaniwe spojeni s poskytovanim vetejn¢ dostupnych
sluzeb elektfonickych kemunikaci ve vefejnych komunikacnich sitich v Unii, co

se tyCe zalezitosti, w nichz se na n¢ vztahuji konkrétni povinnosti s tymz cilem
stanovené,ve smernici 2002/58/ES.“

2. Vipitrestatnipravo

Zakladniy ustanoveni relevantnich vnitrostatnich pravnich predpist, ve znéni
napadenéhoyzakona, jsou tato:

A. Zdkon ze dne 13. ¢ervna 2005 o elektronickych komunikacich
Zakon ze dne 13. Cervna 2005, ve znéni napadeného zakona, stanovi:

o]
Clanek 126
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1. Aniz je dotCen zakon ze dne 8. prosince 1992 o ochrané¢ soukromi
v souvislosti se zpracovanim osobnich 1daji, poskytovatelé vefejné
dostupnych telefonnich sluzeb, ato i prostfednictvim internetu, sluzeb
pfipojeni k internetu, sluzeb internetové elektronické poSty, provozovatelé
vetejnych elektronickych komunikacnich siti, jakoZz 1 provozovatelé
poskytujici nékterou z téchto sluzeb uchovavaji udaje uvedené v odstavci 3,
které jsou jimi vytvaieny nebo zpracovavany pii poskytovani piislusnych
komunikacnich sluzeb.

Tento ¢lanek se nevztahuje na obsah sdéleni.

[...]

2. Pouze nasledujici orgdny mohou na zadost ziskat ‘od poskytovatelti nebo
provozovateli uvedenych v odstavci 1 prvinim ‘pododstavci “udaje
uchovéavané na zaklad¢ tohoto ¢lanku pro tyto u€ely azatéchto podminek:

1) soudni organy za ucelem vyhledavani, vySetfovani, a stihani trestnych
¢inti k provedeni opatfeni stanovenych ¥ clancichhn46a,a 88a trestniho fadu
a za podminek v nich stanovenych;

2) zpravodajské abezpecnostni sluzby'za“icelem plnéni zpravodajskych
ukolt za pouziti metod sbéru tdajiuvedenychyy clancich 16/2, 18/7 a 18/8
[zékona ze dne 30. listopadu 1998] [w.];

3) kazdy pfislusnik soudni, policie a \[belgického] Institutu [poStovnich
a telekomunikacnich Sluzeb] za ucelem vyhleddvani, vySetfovani a stihani
trestnych ¢intyspocivajicich,ywporuseni [pravidel o bezpecnosti siti] a tohoto
¢lanku;

4) zachranné sluzby, poskytujici pomoc na misté, neobdrzi-li v navaznosti na
tisnové, volani od\ piislusného poskytovatele nebo provozovatele
identifikacni tdajegvolajiciho [...] nebo obdrzi-li nedplné nebo nesprévne
udaje. Iize Zadat pouze o identifikacni idaje volajiciho, a to nejpozdéji do 24
hodin ed.hovort;

S)“prislusnik soudni policie z Jednotky pro pohiesované osoby Federalni
policie, pi1 poskytovani pomoci osobé v ohrozeni a pii patrani po osobach,
jejichz zmizeni budi obavy, a existuji-li presvéd¢ivé domnénky ¢i indicie
0 tom, ze je bezprostfedné ohrozena télesnd integrita pohieSované osoby. Od
prislusného provozovatele nebo poskytovatele lze prostfednictvim
policejniho oddéleni uren¢ho Kralem zadat pouze o tudaje uvedené
v odstavci 3 prvnim a druhém pododstavci, které se tykaji pohfeSované
osoby a byly uchovany béhem 48 hodin pfed podanim Zadosti o poskytnuti
udaju.
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6) Mediacni sluzba pro telekomunikace za uc¢elem identifikace osoby, ktera
zlovoln¢ pouzila sit’ nebo sluzbu elektronickych komunikaci [...]. Lze zadat
pouze o identifikac¢ni udaje.

Poskytovatelé a provozovatelé uvedeni v odstavci 1 prvnim pododstavci
zajisti, aby byly udaje uvedené v odstavci 3 z Belgie neomezené piistupné
a aby mohly byt tyto idaje a vSechny ostatni nezbytné informace tykajici se
téchto udaji neprodlené¢ poskytnuty pouze organim uvedenym v tomto
odstavci.

AnizZ jsou dotéena jind pravni ustanoveni, poskytovatelé¢ a provozovatelé
uvedeni v odst. 1 prvnim pododstavci nemohou pouzit idaje ughovavané na
zéklad¢ odstavce 3 k jinym ucelam.

3. Udaje kidentifikaci uZivatele nebo tuclasthikan akomunikagnich
prostredki, s vyjimkou udaji konkrétné€ stanovenych v podedstavcich 2 a 3,
se uchovavaji po dobu dvanacti mésicii ‘ode“dne, kdy, jenKomunikace
prostfednictvim pouZivané sluzby naposlédy mo#zna.

Udaje o pfistupu a pfipojeni konceyého Zzafizeni kwsiti nebo sluzbé
a 0 umisténi tohoto zafizeni, vcetn¢ kencového bodu/sité, se uchovavaji po
dobu dvanacti mésicti ode dne uskutecnéni kemunikace.

Komunikaéni udaje, ‘s vylou€enim“ebsahu,| wcetné jejich pivodu a mista
urceni, se uchovavaji pe dobu, dvamacti meésici ode dne uskuteCnéni
komunikace.

Kral vyhlaskou schvalenowRadou ministrii na navrh ministra spravedlnosti
a [ptisluSnéhe] ministra aypo kenzultaci s Komisi pro ochranu soukromi
a s Institutem stanovindruhy Gdaja dle kategorii uvedenych v pododstavcich
1 az 3, kter¢ majiybyt*uchovavany, a pozadavky, které musi tyto tdaje
spliiovat.

4. Kwuchevavani 10daji uvedenych v odstavei 3 poskytovatelé
a provezevatelé uvedeni v odstavci 1 prvnim pododstavci:

1)“zajisti, aby mély uchovavané udaje stejnou kvalitu a podléhaly stejnému
zabezpeceni a ochrang jako udaje na siti;

2)%zajisti, aby se na uchovavané Udaje vztahovala vhodna technicka
a organizacni opatieni k jejich ochrané pied ndhodnym nebo neopravnénym
zni¢enim, ndhodnou ztratou ¢i pozménénim nebo nepovolenym nebo
neopravnénym uchovanim, zpracovanim, ptistupem nebo zvefejnénim;

3) zajisti, aby mél k udajim uchovavanym za ucelem odpovidani na zadosti
organti uvedenych v odstavci 2 pfistup pouze jeden nebo nékolik piisluSniki
Koordina¢ni jednotky uvedené v ¢l. 126/1 odst. 1;
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4) uchovaji udaje na Uzemi Evropské unie;

5) zavedou technickd ochranna opatfeni, kterd zajisti, aby nebyly
uchovavané udaje od svého zaznamenani Citelné a pouzitelné nikym, kdo
neni zmocnén k pfistupu k nim;

6) zni¢i uchovavané Udaje na vSech nosi¢ich na konci doby uchovani
pouzitelné na tyto udaje, ktera je stanovena v odstavci 3, aniz jsou dotCeny
Clanky 122 a 123;

7) zajisti sledovatelnost vyuziti uchovanych udaji ohledng“kazdé zadosti
0 poskytnuti téchto tidaji ze strany organu uvedeného v odstavei 2.

Sledovatelnost stanovend v prvnim pododstavci bodu 7), e, ‘zajisténa
prostiednictvim deniku. Institut a Komise pro ochranu seukromi moheu do
tohoto deniku nahlédnout nebo si vyzadat kopii tohoto deniku nebo jeho
casti. Institut a Komise pro ochranu soukromiy uzavieu “memorandum
0 spolupraci ohledné sledovani obsahu deniku ayjehe kontroly:

[...]
Clanek 126/1

1. U kazdého provozoyatele a,poskytovatele uveden¢ho v ¢lanku 126 odst. 1
prvnim pododstavci se zEidi Koerdinaénijednotka, ktera poskytuje zakonem
zmocnénym belgickym, organtiimna jejich Zadost tidaje uchovavané na
zakladé ¢lanka 122,123 ay126, identifikacni tdaje volajiciho na zaklad¢ ¢l.
107 odst. 2 prynihoypododstavcemebo udaje, které 1ze vyzadovat na zakladé
¢lankd 46a;,88a%a 90b trestnihieo radu a ¢lanku 18/7, 18/8, 18/16 a 18/17
[z&kona ze dne 30. listopadusd 998].

[...]

Pouzenclenevé Koordinacni jednotky mohou odpovidat na Zzadosti organi
owdaje uvedenév prvnim pododstavci. Mohou si vsak pod svym dohledem
a V. rdmerl tohe, co je naprosto nezbytné, obstarat technickou podporu od
zamestnanel provozovatele nebo poskytovatele.

Na cleny Koordina¢ni jednotky a na zaméstnance poskytujici technickou
podporu se vztahuje profesni tajemstvi.

Kazdy provozovatel a poskytovatel uvedeny v ¢l.126 odst. 1 prvnim
pododstavci zajisti diveérnost daji zpracovavanych Koordina¢ni jednotkou
a sdeli neodkladné Institutu a Komisi pro ochranu soukromi kontaktni tidaje
na Koordinac¢ni jednotku a jeji ¢leny, jakoZ i kazdou zménu téchto tdajt.

2. Kazdy provozovatel a poskytovatel uvedeny v €l. 126 odst. 1 prvnim
pododstavci stanovi vnitini postup umoznujici odpovidat na Zadosti organt
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o pristup k osobnim udajim tykajicim se uzivatelti. Na Zadost poskytne
Institutu Gdaje o téchto postupech, o poctu obdrZzenych zadosti,
0 uplatnéném pravnim zaklad€ a o své odpovédi.

[...]

3. Kazdy poskytovatel a provozovatel uvedeny v ¢l. 126 odst. 1 prvnim
pododstavci ur€i jednoho nebo nékolik zaméstnancii povéienych ochranou
osobnich tdaji, ktery musi spliiovat kumulativni podminky uvedené v
odstavci 1 tfetim pododstavci.

Tento povéteny zaméstnanec nesmi byt ¢lenem Koordina¢ni jednotky.

[...]

Zaméstnanec poveéfeny ochranou osobnich udaji jednd pri pln€ni svych
ukolll zcela nezavisle a mé piistup ke vSem, osobnimiudajum piedavanym
organim, jakoz 1 ke vSem pfisluSnym prostorams, peskytovatele nebo
provozovatele.

Plnéni ukolll nesmi pro tohoto pov@fencho zaméstnance predstavovat zadné
znevyhodnéni. Nesmi byt konkrétn¢ propustém, nebo nahrazen ve funkci
povéteného zaméstnance z duveduyvykonu ukolu, které mu jsou svéfeny,
bez dikladného odiivodnéni.

Povéfeny zaméstnanechymusi mitmoznost komunikovat piimo s vedenim
provozovatele nebo poskytovatele.

Zameéstnanec poveieny ochranou osobnich udaji zajisti, aby:
1) zpracevani provadene Koordinaéni jednotkou bylo v souladu se zakonem;

2pposkytovatel'nebo jprovozovatel shromazd’oval a uchovéaval pouze tdaje,
ktere ' muzelegalne uchovavat;

3) pouzepravem zmocnéné organy mély piistup k uchovavanym tdajim;

4) byla provedena opatieni na bezpecnost a ochranu osobnich udajii popsana
v tomte zékoné a v bezpecnostni politice poskytovatele nebo provozovatele.

Kazdy poskytovatel a provozovatel uvedeny v ¢l. 126 odst. 1 prvnim
pododstavci neprodlené sdéli Institutu a Komisi pro ochranu soukromi
kontaktni udaje na zaméstnance povéiené ochranou osobnich udajt, jakoz
I kazdou zménu téchto udaju.

4. Kral vyhlaskou schvalenou Radou ministri po konzultaci s Komisi pro
ochranu soukromi a s Institutem stanovi:

[...]
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2) pozadavky, které musi splfiovat Koordina¢ni jednotka, a to s ohledem na
situaci provozovatelil a poskytovatell, kteti dostavaji nizky pocet zZadosti od
soudnich organtli, nejsou usazeni v Belgii, nebo ktefi vykonavaji Cinnost
pievazné ze zahranici,

3) informace, které maji byt poskytnuty Institutu a Komisi pro ochranu
soukromi v souladu s odstavci 1 a3, jakoz i organy, které maji k témto
informacim pftistup;

4) dalsi pravidla upravujici spolupraci provozovateli a poskytovatelil
uvedenych v €l. 126 odst. 1 prvnim pododstavci s belgickymi organy nebo
nékterymi z nich za G¢elem poskytovani udaji uvedenych,v odstavcil, a to
véetné formy a obsahu Zadosti, je-li to nezbytné a s.ohledem, na, ptislusny
organ.

Clanek 127:

L]

1. Krél po konzultaci s Komisi pro ochranu seukremiyaylnstitutem stanovi
technickd a administrativni opatieni, ktera, se ukladaji provozovatelim,
poskytovatelim uvedenym v ¢l. 126, adst. 3, prvaimspododstavci nebo
koncovym uzivateliim, a to za ucélemumoznéni:

1) identifikace volajiéi linky‘v pfipadg¢ tisiiovéhe, volani;

2) identifikace koncového uzivateley, vyhledani, lokalizace, odposlecht,
zjisténi a zaznamu_soukromych sdélenilv souladu s podminkami uvedenymi
v Clancich 46a,988a»,90b az 90; “trestniho fadu av [zdkoné ze dne
30. listopadu 4998]:

[...]

2. Zakazuje s¢yposkytovat nebo vyuzivat sluzbu nebo zafizeni, které ztézuje
nebe. znemoziuje,provadéni operaci uvedenych v odstavci 1, s vyjimkou
Sifroyaeichisystému, které Ize pouzit za ucelem zajisténi diveérnosti sdéleni
abezpecnosti plateb.

Clanek 145

1. Za poruseni ¢lankt [...] 126, 126/1, 127 a vyhlasek pftijatych k provedeni
Clankt [...] 126, 126/1 a 127 lze osobé¢ ulozit pokutu od 50 do 50 000 EUR.

[...]%

B. Trestni rad

Trestni fad, ve znéni napaden¢ho zakona, stanovi:

10
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Clanek 46a

1. Pfi vyhledavani zlo¢inli a preCini mulze statni zastupce pisemnym
a odivodnénym rozhodnutim, kdyz podle potieby pozadd o soucinnost
provozovatele elektronické komunikacni sit€ nebo poskytovatele sluzby
elektronické komunikace anebo policejni odd€leni uréené Kralem, na
zakladé vsech udajt, které ma k dispozici, nebo prostiednictvim ptistupu k
evidenci zakaznikt, kterou vedou provozovatelé nebo poskytovatelé sluzeb,
provést nebo nechat provést:

1) identifikaci ucastnika nebo obvyklého uzivateleasluzby, elektronicke
komunikace nebo pouzitého elektronického komunikaéniho prestiedku;

2) identifikaci sluzeb elektronické komunikacegjichz'seur€ita osoba tcastni
nebo které urcitd osoba obvykle pouziva.

Z odivodnéni musi vyplyvat priméfenost vey, vztahu) k respektovani
soukromého Zivota a podplirnd povaha veyvztahu ke vSem ostatnim
povinnostem pii vySetfovani.

V ptipadech krajni ¢naléhavosti, miize kazdy pfisluSnik soudni policie
s pisemnym a ptedchozim “souhlasem statniho zastupce a na zakladé
odiivodnéného a pisemného rozhednuti tytefidaje vyzadat. PiisluSnik soudni
policie toto odivodnéng, a pisemné, rozhodnuti, jakoz i ziskané informace
sdéli statnimu zastupSiywverlhute dvacetl ¢tyi hodin a kromé toho odtvodni
krajni nalehavost.

Ohledné¢ trestnyeh €inty, které nemohou vést k trestu odnéti svobody jako
hlavnimur trestu nayjedenyrok nebo k prisngjsimu trestu, si statni zastupce
nebo Vipiipadé, krajni nalchavosti pfislusnik soudni policie mize vyzadat
udaje_uvedené vaprvnim pododstavci pouze po dobu Sesti mésici pred
vydanim,svého rozhodnuti.

2.. . Kazdy “provozovatel elektronické komunikacni sit¢ a kazdy
poskytovatel sluzby elektronické komunikace, ktery je pozadan, aby sd¢lil
Udaje'uvedené v prvnim odstavci, pieda statnimu zastupci nebo piislusnikovi
soudni policie udaje, o néz byl pozadan, ve lhaté, kterou stanovi kral [...]

[...]

Kazda osoba, ktera vzhledem ke své funkci vi o opatfeni nebo v ramci
opatfeni poskytuje svou sou¢innost, je povinna zachovavat tajemstvi. Kazdé
poruseni tohoto tajemstvi se trestda v souladu s c¢lankem 458 trestniho
zakoniku.

11
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Za odmitnuti sdélit udaje 1ze ulozit pokutu od dvaceti Sesti eur do dvou tisic
eur.

Clanek 88a

12

1. V ptipadég, Ze existuji presvédcivé indicie, Ze trestné ¢iny mohou vést
k trestu odnéti svobody jako hlavnimu trestu na jeden rok nebo
Kk pfisnéjSimu trestu, a ma-li vySetiujici soudce za to, ze existuji okolnosti,
které vyzaduji za ticelem zjisténi pravdy vyhledat elektronicka sdéleni nebo
lokalizovat ptivod nebo misto urceni elektronickych sdé¢leni,ntize nechat
proveést, kdyz pozada podle potieby piimo ¢i prostifednictyim policejniho
oddéleni uréeného Kralem o0 technickou pomoc provozovatele sité
elektronické  komunikace nebo poskytovatele Sluzbyw, clektronické
komunikace:

1) vyhledani provoznich tidajti elektronickych kemunika¢nieh prostiedka, ze
kterych nebo na které jsou nebo byla elektronickasdéleni zaslanas

2) lokalizaci ptivodu nebo mista uréeni elektronickyich'sdéleni.

V ptipadech uvedenych v prvnim pedodstavci se, pro kazdy elektronicky
komunikacni prostfedek, jehoz Udaje o“hovortnse vyhledavaji nebo jehoz
pivod nebo misto Quréeni telekomunikace “se lokalizuji, v protokolu
zaznamena den, hodina, deba trvani a v pfipadé¢ nutnosti misto
elektronického sdéleni.

Vysetiujici soudde uvede wodavodnéném usneseni skutkové okolnosti véci,
které¢ odtvodiyji ‘opatienty, jeho, pifimeienost ve vztahu k respektovani
soukroméhom,ziveta \a jeho “podplrny charakter ke vSem ostatnim
povinnostem priwysettoyani.

Rovnéz uvedeidobu, po kterou se bude moct opatieni uplatnit do budoucna,
priemz tato dobamesmi presahnout dva mésice od usneseni, aniz je dotceno
jeji ‘pripadné, obnoveni, a piipadné dobu, na kterou se usneseni uplatni
zp€tncy souladu's odstavcem 2.

[

2. Pokud jde o uplatnéni opatfeni uveden¢ho v odst. 1 prvnim pododstavci
nasprovozni nebo lokaliza¢ni tidaje uchovavané na zdklad¢é c¢lanku 126
zdkona ze dne 13. ¢ervna 2005 o elektronickych komunikacich, pouziji se
nasledujici ustanoveni:

- u trestného ¢inu uvedeného v knize II hlavé Ib trestniho zakoniku si miize
vySetiujici soudce v usneseni vyzadat idaje za dobu dvanacti mésicl pred
usnesenim;
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- u jiného trestného ¢inu uvedeného v ¢l. 90b odst. 2 az 4, ktery neni uveden
v prvni odrdZzce, u trestného Cinu, ktery je spachdn v rdmci zloCinecké
skupiny uvedené v ¢lanku 324a trestniho zakoniku, nebo u trestného Cinu,
ktery mize vést k trestu odnéti svobody jako hlavnimu trestu na pét let nebo
k ptisnéjsimu trestu, si mize vySetiujici soudce v usneseni vyzadat udaje za
dobu deviti mésict pied usnesenim;

- U ostatnich trestnych ¢int si vySetfujici soudce muze vyzadat udaje pouze
za dobu Sesti mésict pred usnesenim.

3. Opatieni se muze vztahovat na elektronické komunikacni “prostiedky
advokata nebo I¢kafe pouze tehdy, je-li on sdm podezielyaze Spachani
trestného ¢inu uvedeného v odstavci 1 nebo z t€asti 'ma ‘ném “mebo
nasvédcuji-li pfesné skutkové okolnosti tomu, Ze jiné, osobyypodezielé ze
spachani trestného ¢inu uvedeného v odstavci 1 vyuzivajigeho elektronické
komunika¢ni prostredky.

Opatieni nelze provést bez vyrozuméni predsedy advekatniykomory nebo
zastupce provinéni lékatské komory, vizavislostiynaskonkrétnim piipadé.
Vysetiujici soudce sdéli tymz osobam ‘skutecnostiy které se podle ngj
vztahuji k profesnimu tajemstvi. Tyto ‘skutecnostit nejsou zaznamenany
v protokolu. [...] Kazda osoba, ktera vzhledem ke,své funkci vi o opatieni
nebo v ramci opatfeni poskytujeisvou sou€innest, je povinna zachovavat
tajemstvi. Kazdé porusSeni tohoto tajemstvi se tresta v souladu s ¢lankem 458
trestniho zakoniku.

[...]"

C. Zakon ze dne 30. listopadu, 1998

Zakon ze dne 30. listopadu, 1998, ve znéni napadeného zdkona, stanovi:
wolee-]

Clanek 13

ZpravodajSké a bezpecnostni sluzby mohou vyhledavat, shromazdovat,
zisk&vat a zpracovavat informace a osobni udaje, které mohou byt uzite¢né
pro plnéni jejich tkolu, a vest z&znamy mimo jiné o udalostech, skupinach
a osobach, které jsou relevantni pro plnéni jejich ukoli.

Informace obsazené v zdznamech musi byt spojeny s ucelem evidence
a musi byt omezeny na pozadavky z n¢j vyplyvajici.

Zpravodajské abezpecnostni sluzby zajisti bezpeCnost udaji o jejich
zdrojich a informaci a osobnich udaji poskytnutych témito zdroji.

13
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Ptislusnici  zpravodajskych abezpecnostnich sluzeb maji pfistup
k informacim a osobnim udajim shromazdovanym a zpracovavanym
sluzbou, ke které nalezi, jsou-li uzite¢né pii vykonu jejich povolani nebo
plnéni jejich ukold. [...]

Clanek 18/3

1. Zvlastni metody sbéru udaji uvedené v ¢l. 18/2 odst. 1 lze pouzit
s ohledem na moznou hrozbu uvedenou v ¢lanku 18/1, jsou-li obvyklé
metody sbéru Udaji povazovany za nedostate¢né k umozaéni ziskani
informaci nezbytnych pro dokonéeni zpravodajského tkolu. ZvlaStni metoda
musi byt zvolena v zavislosti na stupni zdvaznosti mozaé hrozby, ‘ehledné
které je pouZita.

Zvlastni metodu lze pouzit az po pisemném a odévodnénémyrozhodnuti
feditele sluzby a po oznameni tohoto rozhodnutihKomisi:

2. V rozhodnuti feditele sluzby se uvede:
1) druh zv1astni metody;

2) v zavislosti na konkrétnim ‘pripadu fyzieké nebo pravnické osoby,
sdruzeni nebo skupiny, pfediméty, mista, udalesti nebo informace, na ktere
se vztahuje zvlastni metoda;

3) mozna hrozba, ktera‘edivodnujezvlastni metodu;

4) skutkové okolnosti, “které “edivodiuji zvlastni metodu, odavodnéni
podpurné povahy.a ptimétenosti, a to v€etné spojitosti mezi bodem 2 a 3;

5) dobappo.kteroulze'zvlastni metodu pouzit ode dne oznameni rozhodnuti
Komisi;
[..]

9) pripadnc ‘piesvédCivé indicie o tom, ze se advokat, lékaf nebo novinaf
osobng a‘aktivné podili nebo podilel na vzniku nebo vyvoji mozné hrozby;

10) v piipad¢ uplatnéni ¢lanku 18/8 odivodnéni délky doby shromazd’ovani
udaju;

[...]

8. Vedouci sluzby ukon¢i pouziti zvlastni metody, pokud pominula mozna
hrozba, ktera ji odtivodnovala, pokud jiz metoda neni uzitecna s ohledem na
ucel, pro ktery byla pouzita, nebo pokud konstatoval protipravnost. O svem
rozhodnuti uvédomi v co nejkratsi lhuté¢ Komisi. [...]

Clanek 18/8

14
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1. Zpravodajské a bezpec¢nostni sluzby mohou v zajmu plnéni svych tkolda,
av pripadé potieby za timto ucelem i1 s vyzadanim technické pomoci
provozovatele sité elektronickych komunikaci nebo poskytovatele sluzby
elektronickych komunikaci, provést nebo nechat provést:

1) vyhledani provoznich udajii elektronickych komunika¢nich prostfedk, ze
kterych nebo na které jsou nebo byla elektronicka sd€leni zaslana;

2) lokalizaci ptivodu nebo mista urceni elektronickych sd¢leni.

[...]

2. Pokud jde o pouziti metody uvedené v odstavci 1 naadaje,uchovavané na
zakladé ¢lanku 126 zakona ze dne 13. Cervna 2005 o‘elekirenickyich
komunikacich, pouziji se nasledujici ustanoveni:

1) u mozné hrozby, kterd se vztahuje na ¢inmnost, kteraymize bytspojena se
zlo¢ineckou skupinou nebo Skodlivou (sektatskou “erganizaci, si feditel
sluzby mtze v rozhodnuti vyzadat udaje peuze za debu“Sesti mésict pred
rozhodnutim;

2) u jiné mozné hrozby, nez jsou‘hrozby,uvedené v bodech 1 a 3, si feditel
sluzby mize v rozhodnutif vyzadat idaje za dobu deviti mésict pied
rozhodnutim;

3) u mozné hrozby, ktera“se vztahuje'na Cinnost, ktera mize byt spojena
S terorismem nebo " extrémismem, Sif feditel sluzby miize v rozhodnuti
vyzéadat udaje.za dobu dvandeti mesict pied rozhodnutim. [...]%

IV. DalSi ustanoveni a zasady, Kterych se dovolavaji ucastnici Fizeni nebo
které uvadi odivodnéni rozhodnuti predkladajiciho soudu

Kromé wySe uvedenych ustanoveni to jsou nasledujici ustanoveni a zasady,
kterych, se dovelavajicticastnici fizeni nebo které uvadi odtvodnéni rozhodnuti
piedkladajictho soudu:

NClankyns, 688, 9, 10, 11, 14, 15, 17 a 18 Evropské imluvy o ochrang lidskych
prav a zakladnich svobod, podepsané v Rimé dne 4. listopadu 1950 (dale jen
,,EULP*)

— Clanek 17 Mezinarodniho paktu o obcanskych a politickych préavech,
uzaviené¢ho v New Yorku dne 16. prosince 1966 (dale jen ,,Pakt™)

— Clanek 2 pism. a) a ¢l. 13 odst. 1 smérnice Evropského parlamentu a Rady
95/46/ES ze dne 24. fijna 1995 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich udaji a o volném pohybu t&chto udajt (Uf. vést. 1995,
L 281, s. 31; Zvl. vyd. 13/15, s. 335);

15
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— Clanky 10, 11, 12, 15, 19, 22 a 29 a ¢l. 151 odst. 1 prvni pododstavec belgicke
astavy;

— obecné zasady pravni jistoty, proporcionality, zakonnosti v trestnich vécech,
pfiméfenosti, presumpce neviny, prava na spravedlivy proces, profesniho
tajemstvi, rovnosti mezi obCany a informac¢niho sebeurceni.

VI. Hlavni argumenty ucastnika rizeni

1. Zalobni dirvody uplatiiované falobci

Zalobci namitaji poruseni nékolika ¢lankia Ustavy, a tosamostatné nebo ve
spojeni s nékolika clanky Smlouvy o EU, Listiny, smérnice 2002/58wardalsimi
ustanovenimi unijniho prava, spole¢né s nékolika ustanovenimidEUDP, ¢lankem
17 Paktu a s obecnymi pravnimi zasadami.

Napadeny zékon ukldda provozovatelim elektroniekyeh “komunikaci ploSnou
povinnost uchovavat po urcitou dobu provoznita lokalizatni“uidaje uzivatela.
Napadeny zakon rovnéz stanovi rezim piistupu soudnich organt a zpravodajskych
a bezpec€nostnich sluzeb k témto tdajim.

— K povinnosti shromazdovat.a uchovayat udaje

Zalobci namitaji, ze napadény ‘zikon heodlivodnéné zachazi stejnym zpiisobem
suzivateli telekomunika€nich%sluzeb ci ‘sluzeb elektronickych komunikaci, na
které se vztahuje profesni tajemstvi, mimo jiné s advokaty, a s ostatnimi uZzivateli
téchto sluzeb, aniz jeazohlednéno zvlastni postaveni advokata, vyznam profesniho
tajemstvi, kterym je'wazén, a nezbytnost vztahu duvéry, ktery musi mit se svymi
klienty, ¢i zwlaStni postaveni ucetnich a danovych poradct, vyznam profesniho
tajemstvi, kterym jsou vazani, nézbytnost vztahu diivéry, ktery musi mit se svymi
klientysa€i powinnost®zachovavat divérnost, jez maji dal$i osoby, které nejsou
vazany profesnim tajemstvim v izkém smyslu.

Disksiminacni situace, kterou vytvaii napadeny zékon, je na Ujmu advokatim
i jednotlivchm, ynebot’ profesni tajemstvi advokatd je véci obecného zajmu.
VSechny ‘osoby, které se s divérou obrati na advokdta, musi mit jistotu, Ze
uskutecnéni a okolnosti této porady ani tajemstvi sd€lena jejich pravnimu poradci
nebudow,vyzrazeny ani uplatnény vii¢i nim. Zasada profesniho tajemstvi advokatt
se ptfimo dotyké prava na spravedlivy proces a prava na respektovani soukromého
zivota. Mlze do n¢j tedy byt zasazeno pouze ve vyjimecnych piipadech, a to za
dodrzeni odpovidajicich a dostateénych zaruk proti zneuziti.

Prestoze se ziskané Udaje netykaji obsahu sdé€leni, umoziuji sestavit skutecny
digitdlni prikaz totoZnosti dotéené osoby. Bude tak mozné urcit, zda osoba
podeziela ze spachani trestného ¢inu kontaktovala advokata, a zjistit den, hodinu
a délku komunikace, jakoz i komunikacni zafizeni uzivatelli, misto pouZziti
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mobilniho komunika¢niho prostfedku atd. Tyto tdaje jsou jesté piesn€j$i nez
udaje obsazené v pracovnim diaii advokata, ktery je vSak divérnym dokumentem.

NerozliSovani mezi osobami, na jejichZ sdéleni se vztahuje profesni tajemstvi,
a ostatnimi osobami bylo pfedmétem kritiky Soudniho dvora v rozsudku ze dne
21. prosince 2016, Tele2 Sverige a Watson a dalsi (C-203/15 a C-698/15,
EU:C:2016:970) (dale jen ,,rozsudek Tele2 Sverige a Watson a dalsi®).

Z technického hlediska by bylo jednoduché vyttidit bézna metadata a metadata
vztahujici se k nositeli povinnosti profesniho tajemstvi, a to prestfednictvim
vstupniho filtrovaciho mechanismu. Z&konodarce by totize mohl pfinutit
provozovatele, aby zohlednili to, ze jejich klienti jsou mnositeli powinnosti
profesniho tajemstvi, a aby tuto informaci mezi sebou sdileli. Provozevatele by
tedy do vytvofenych databazi nevkladali metadata vztahujici ‘se hassdéleni
advokata a jinych nositelti povinnosti profesniho tajemstvi.

Neni navic stanoven zadny kontrolni mechanismus, ktery by, umoznil nositelim
povinnosti profesniho tajemstvi a osobam, v jejichz prospéchyje, stanoveno, branit
se vici shromazd’ovani, uchovéavani a zjisténitdaji, na které,se vztahuje profesni
tajemstvi. Toto zjiSténi Udaji pfitom_stach Kk, tomu, aby deslo k zasahu do
profesniho tajemstvi, pfestoze tyto udaje poté nejsoupeuzity ve spisu. Prava
zarutena ¢lankem 6 EULP a¢&lankem47 Distiny “ngjsou dodrzena, jelikoz
napadeny zakon nestanovi zadnot soudni kentrolu:

Krom¢ toho napadena ustanoveni zachdzi stejnym zpusobem s jednotlivci, ktefi
jsou piedmétem vySetfowacich Ukoni nebo stihani ohledné skuteCnosti, které
mohou vést k odsouzeni vitrestnim ¥izeni, a jednotlivci, kteti nejsou predmétem
takovych ukonti. Trestni prave jespfitom zalozeno na zésad¢ presumpce neviny,
jejimz logickym diisledkemyje to, ze dikazni bfemeno nese statni zastupitelstvi
a Vv pochybnestech se“rozhedne ve prospéch obvinéného. Nebylo by tedy
relevantni dovolavat se skutecnosti, ze opatfeni mtze byt také ku prospéchu obéti
trestné¢he, ¢inu. V tomto ohledu jdou povinnosti uchovavat udaje, které¢ stanovi
napadeny,zakonynad ramee cilti zdkonodarce.

RloSné uchovédvani, udaji, a to vCetné Gdaji ohledné osob, které nejsou nijak
spojeny s trestnou ¢innosti, tedy porusuje zasadu proporcionality. Toto poruseni je
potvrzenowozsudky Soudniho dvora Digital Rights Ireland a dalsi a Tele2 Sverige
a Watson a“dalsi, jakoZ i stanoviskem generalniho advokata Cruz Villalona ve
spojenyeh vécech Digital Rights Ireland a dalsi (C-293/12 a C-594/12,
EU:C:2013:845) 1 rozsudkem piedkladajiciho soudu ¢. 84/2015 ze dne
11. ¢ervna 2015.

Plosna a nerozliSujici povinnost uchovavat identifika¢ni udaje, idaje o pfipojeni,
lokaliza¢ni Udaje a Udaje o osobni komunikaci, kterou stanovi napadeny zakon,
pfedstavuje rovnéz zasah do prava na ochranu soukromi, ktery neni
v demokratické spolecnosti naprosto nezbytny pro zajisténi narodni bezpecnosti,
tj. bezpecnosti stdtu, narodni obrany, vefejné bezpecnosti nebo pro prevenci,

17



35

36

37

38

SHRNUT{ ZADOSTI O ROZHODNUTI O PREDBEZNE OTAZCE — VEC C-520/18

vySetfovani, odhalovani a stihdni trestnych ¢inG nebo neopravnéného pouziti
elektronického komunika¢niho systému, jak je uvedeno v ¢l. 13 odst. 1 smérnice
95/46.

V rozsudku Tele2 Sverige a Watson a dal$i Soudni dvur prohlasil, Ze unijni pravo
brani vnitrostatni pravni upravé, kterd stanovi plosné a nerozliSujici uchovavani
udaji. I za predpokladu, ze takovou plosnou povinnost uchovavat udaje nelze
samu o sob¢€ povazovat za piesahujici meze toho, co je naprosto nezbytné, musi v
kazdém ptipadé zahrnovat veskeré zaruky uvedené Soudnim dvorem v rozsudku
Digital Rights Ireland a dalsi a v rozsudku Tele2 Sverige a Watsona dalsi. Tyto
zaruky jsou imperativni, kumulativni a minimalni (stanovisko generalniho
advokata Saugmandsgaarda @e ve spojenych vécech Tele2 Swerige a dalsi, C-
203/15 a C-698/15, EU:C:2016:572).

Povinnost uchovavat Udaje stanovend napadenym zakonem' do velke smiry
odpovida povinnosti uchovavat udaje, kterd byla stahovena'smérnici 2006/24, jak
konstatoval Soudni dviir v bod¢ 97 rozsudku Tele2 'Sverige,a Watsona dalsi.

Plosnd povinnost uchovavat Udaje stanovend, napadenym zidkonem tedy
predstavuje obzvlasté zavazny zasah_doprava narespektovani soukromého
arodinného zivota a do prava na ochranu“esobnich Gdaju. Ma rovnéz dopad
na pouzivani prosttedkd elektronické “komunikaee, “aitedy na zpisob, jakym
uzivatelé¢ téchto komunikacnich™ prostiedki uplatiuji svou svobodu projevu.
Z toho rovnéz plyne poruSenpustanoyeni mezinarodniho a Gstavniho préva, kterd
tuto svobodu projevu zarucuji. Vzhledem Kk zavaznosti zasahu do téchto
zédkladnich prav by toto ‘Opatireni mohl odéivodnit pouze boj proti zdvazné trestné
¢innosti. Boj proti zavazne treéstné, Cinnosti pritom nemize sam o sob& odivodnit
plosné a nerozlisSujiei, uchovavanivveskerych provoznich a lokaliza¢nich udaji
(rozsudek Tele2 Sverige, a'Watson adalsi, bod 103). Znamenalo by to totiz,
ze uchovavaniteehto udaju Se stane pravidlem, ackoliv podle smérnice 2002/58 je
pravidlem zékaz uchovavani téchto udaji, zatimco jejich uchovavani je vyjimkou.
Kromé@eho rozsudek¥lele2 Sverige a Watson a dalsi se tyka veskeré vnitrostatni
prayni Uprayy boje proti trestné cinnosti, kterd stanovi ploSnou povinnost
uchovayat tdaje;, a nikoli pouze boje proti zdvazné trestné ¢innosti. I kdyz mtze
byt kazdy obcan kenfrontovan s timto druhem trestné ¢innosti jako obvinény,
ebethnebo sweédek, dotéend pravni uprava spadd do oblasti pisobnosti ¢lanku 15
smernice 2002/58. Rozsudek Tele2 Sverige a Watson a dalsi se na ni tedy uplatni.

V rozsudku Tele2 Sverige a Watson a dalsi Soudni dvir uvedl, Ze vnitrostatni
pravni Uprava, jeZ umoziuje cilené preventivni uchovavani provoznich
a lokaliza¢nich udaji za ucelem boje proti zavazné trestné Cinnosti, miize byt
pfipustna v mife nezbytné€ nutné uvedené v tomto rozsudku. Zdkonodarce v rdmci
ptipravnych praci uvedl, Zze takové cilené uchovavani by nebylo mozné.
Argumentace belgického statu ve skutecnosti spociva na politické vili pokraovat
za kazdou cenu v plosném uchovavani tdaji pod zédminkou existence hrozby
teroristickych utokti a navzdory protitistavnosti plosného systému monitorovani,
ktery byl zaveden. I kdyby skute¢n¢ nebylo mozné predem urcit kategorie osob,
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kterych se nemohou tykat zdvazné trestné Ciny nebo které do nich nemohou byt
zapojeny, neumoziovalo by to odtvodnit natolik zavazny zasah do soukromi
obc¢antli. Logickym duasledkem by mélo byt, Ze takové opatfeni nebude zavedeno.

I kdyZ kone¢né diivodova zprava k zakonu poukazuje na vyznam komunikaénich
udajii pro vySetfovani terorismu, détské pornografie, podezielych zmizeni,
nelegalniho obchodu s omamnymi latkami, prodeje padélanych 1éki na internetu,
podnécovani k nenavisti nebo nasili, obtézovani, zneuziti bankovnich ucth
a kradezi identity, n€kolik studii nezbytnost plosné povinnosti uchovayat udaje za
ucelem boje proti zavazné trestné ¢innosti zpochybiuje (stanoviske generalniho
advokata Saugmandsgaarda @e ve spojenych vécech Tele2 Sverige a dalsi,
C-203/15 a C-698/15, EU:C:2016:572).

Podpirné Ucastnici fizeni tvrdi, Ze rozsudek Digital Rights Ireland aydalsi lze
vykladat dvéma zpiisoby: podle jednoho vykladu' protipravnoest plosné
a nerozliSujici povinnosti uchovavat udaje vyplyvéa zrabseneendostatecnyeh zaruk
ohledn¢ pristupu k uchovavanym udajim a doby, ucheyavani;, pedle druhého
vykladu je povinnost uchovavat Gdaje protipravni peaveé, zadvodu své plosné
a nerozliSujici povahy. Duvodova zprava, k'zakomu roynéz uznava, ze ploSna
a nerozliSujici povinnost uchovéavat udaje.neni v souladu s\timto rozsudkem, ale
uvadi, ze to muze byt vyvazeno striktn€jsi pravaisipraveu jinych aspektd, a sice
rozliSovanim mezi kategoriemi uchevavanych tdaja a jejich uziteCnosti, pravidly
pfistupu organi k dotenym udajim “a pravidly v®oblasti bezpecnosti udaji
U provozovatelil. Je tedy tieba konstatovat) zéwplesna povinnost uchovévat udaje
neodpovida ani volnému vykladw,tohotowozsudku, a to z divodu absence zaruk za
ucelem omezeni zasahu nato, ce jemezbytng nutné.

Je sice pravda, ze proyozoyatel¢ uehevavaji idaje pro ucely fakturace. Napadeny
zakon jim vSak zakazujewpouzivatidaje uchovavané podle tohoto zakona k jinym
ucelim nezgtém, stanoyenyun, zakonem, a tedy i k fakturaci svych sluzeb.
Napadeny zakon jim krome¢ toho uklada uchovavat udaje, které by neuchovavaly,
nikoli vitéto pedobé a'v, kazdém pripade ne po takto dlouhou dobu.

ExXistuje dale “nezanedbatelné riziko, ze ptislusné databaze budou spravovany
nerozvazné z€ stramy provozovatell, ktefi se zdrahaji kontroly, ktera je spojena
s touto noveu pevinnosti.

Z4dny nezavisly organ nekontroluje dodrzovani Grovnd zajisténi a ochrany
uchovavanych tdajii ze strany provozovateli. VSechny odpovédné osoby urcené
v tomto ohledu napadenym zdkonem jsou zaméstnanci provozovatell, ktefi se
nachdzeji v podiizeném postaveni.

Napadeny zakon navic provozovatelim umoziiuje pfedat idaje shromazdéné pro
ucely uchovavani a zpracovani zpracovatelem do jinych ¢lenskych stati Evropské
unie navzdory citlivé a divérné povaze urcitych udajii, coz podstatné zvysuje
riziko, zek nim ziskaji pfistup tieti osoby nebo ze budou zpfistupnény.
Vnitrostatni pravni upravy v jinych clenskych statech, naptiklad francouzské
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pravni predpisy, navic umoziuji zpravodajskym sluzbam ziskat od provozovateli
informace o udajich, s nimiz tito provozovatelé zachazi.

- i) K dobé uchovani

Pokud jde o dobu uchovavani udaji, napadeny zakon v podstaté stanovi dobu
dvanécti mésicl, coz je samo o sob¢é neptiméiené. Je sice pravda, ze u trestnych
¢int, které nemohou vést k odnéti svobody jako hlavnimu trestu na jeden rok nebo
na del8i dobu, se mohou vyZzadované udaje tykat pouze Sesti mésicli pied poddnim
zadosti. Téchto trestnych Cint je v§ak malo.

Pocatky béhu doby uchovavani ani nejsou zavislé na okolnostéeh, které pfipadné
odivodnuji toto uchovani. Identifikaéni tdaje mohou byt ostatnchde facto
uchovavany po mnohem delsi dobu nez dvanact mésictgnebot’ doba uchovavani
pocina bézet ode ,,dne, kdy je komunikace prostiednictvim ‘pouzivané sluzby
naposledy mozna“.

Jiné evropské zemé uplatiiuji kratsi doby uchovavani, Odkazuje se na rozsudek
némeckého ustavniho soudu, ktery zruSilanemecky zaken ‘e uchovavani udaji,
jakoz i na rozsudek Digital Rights Ireland,a dalsi:

Dobu uchovévani 0daji l1ze rovnéz, kritizovatiz teho“divodu, Ze je stejnd pro
vSechny kategorie udaja, ackoliviby mela, byt rezliSena podle kategorii udaja,
jejich uziteCnosti s ohledem na sledoyany ¢il‘'nebo podle dotcenych osob, a to za
pfedpokladu, ze je omezena,nasto, co je nezbytné nutné. Toto stejné zachdzeni
s rozdilnymi kategoriemiuchovévanych tdaji neni rozumné odivodnéné, a je
tudiz diskriminaéni.

Kone¢n¢ napadény zakon,ncuklada organu, ktery ziskal piistup k tdajam, aby tyto
udaje zniCilgpokud nijak neseuvisi s cilem, pro ktery byly shromazdény, nebo
pokud jiz nejsou nezbytnémutné’k boji proti zavazné trestné ¢innosti.

- N NK piistupu k udajiim

Napadeny zakon umoziuje ziskat piistup k uchovavanym udajim Sesti riznym
erganim, namisto toho, aby tento ptistup omezil striktné jen na organy, které se
podileji natboji proti trestné ¢innosti, pifinejmensim proti zavazné trestné ¢innosti.

Napadeny zédkon umoziuje organtim ziskat pfistup k uchovavanym tudajiim, aniz
je tento pfistup omezen na zavaznou trestnou cinnost. Doplilkkové zaruky
stanovené napadenym zékonem v oblasti profesniho tajemstvi se netykaji jinych
osob, na které se vztahuje profesni tajemstvi, nez jsou advokati, 1€kati a novinafi.
Clanek 458 trestniho zakoniku [ustanoveni, které uklada dodrzovéani profesniho
tajemstvi] se pfitom vztahuje 1 na dal$i osoby nez ty, které vykonavaji tato tfi
povolani. Na nckteré osoby, orgdny a organizace se navic nevztahuje profesni
tajemstvi, ackoliv dtvérnost komunikace s nimi musi byt v jisttm rozsahu
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chranéna podle jinych ustanoveni. Statni zastupce mimoto neni soudnim organem
ani nezavislym spravnim organem.

Napadeny zdkon umoziuje ziskat piistup k uchovavanym tdajim mimo jiné
zpravodajskym a bezpecnostnim sluzbam. Oblast plisobnosti téchto sluzeb byla
vymezena piili§ Siroce. Komunikacni tdaje vSech obfani mohou byt vyZzadovany
po dobu Sesti, deviti nebo dvanacti mésici pred rozhodnutim o pfistupu
Vv zavislosti na povaze mozné hrozby. Napadeny zékon tedy muze vést ke zneuziti
pravomoci na Ukor jednotliveti nebo organizaci s kritickymi postoji viic¢i vlade ¢i
politickému systému. Svoboda tisku je rovnéz ohrozena tim, ze@pravodajské
a bezpecnostni sluzby si mohou vyzadat veSkera telefonickd a internetova sdéleni
novindii. Napadeny zakon by mohl rovnéz vyvolat nebo pesilithautoeenzuru
obcana, ktery ma neurcity dojem, ze je sledovan, coz mize mit'dopadyna vykon
jeho svobody zastavat ndzory a svobody informaci, a piedstavovat, tudiz zasah
ve smyslu ¢lanku 11 Listiny.

Neexistuje zadny podrobny popis okolnosti ani podminekproiposkytntiti pristupu.
Na pfistup se ani nevztahuji zddné hmotnépravai €1 procesni, podminky, jelikoz
poskytovatelé jsou jednoduse povinni vyhovét vSem Zzadostemr Sesti urcenych
organti. V rozsudku Tele2 Sverige a Watson a,dalsi p¥itom Soudni dvur prohlasil,
Ze vnitrostatni pravni tprava musi stangvit odpovidajici zaruky, tj. jasna a presna
pravidla, kterd vymezuji okolnostiga pedminky,“za fichz musi poskytovatelé
poskytnout prisluSnym vnittostatnim organtun piistup.*Tentyz rozsudek uptesnuje,
ze pristup lze v zésad¢ ud¢lit pouze k udajim.©sob, u nichZ je podezieni, ze
piipravuji, pachaji ¢i spachaly zévazny'trestny ¢in nebo se urcitym zplisobem na
takovém trestném cCinu podilely. Dale jentieba, aby piistup podléhal piechozi
kontrole ze strany soudu nebeynezavislého spravniho organu. Napadeny zakon
pfitom nestanovi zadnd procesni pravidla a neurcuje ani zadny orgén, ktery by
posuzoval zadost o ‘poskytnuti Gdaji. Jediné stanovené kontroly jsou kontroly
a posteriorig

Déle pak rozsudek Tele 2 Sverige a Watson a dalsi pouziva pojem ,,zavazné
ohrozeni, vefejné¢ bezpecnosti“. Napadeny zdkon pfitom toto kritérium
nézachoevava, nebot™se tyka béznych a specifickych metod zpravodajskych sluzeb
a'tytoyse vztahuji naunéné zdvazna naruseni bezpecnosti nez metody zvlastni.

Koeneén¢ napadeny zakon neukldda zadnou povinnost sdélit osobam, Ze byl udélen
pfistup k jejim soukromym tdajim, coz tyto osoby rovnéz zbavuje pradva na
skute¢n¥,a G€inny opravny prostiedek.

Pokud jde o dobu pfistupu, zakon stanovi odlisnou Gpravu pouze v zavislosti na
druhu trestného C¢inu a hrozby, ale nikoli v zavislosti na druhu uchovavanych
udaju.
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2. Davody uplatiiované belgickym stdatem v ramci obrany

Rada ministrit mé za to, Ze napadeny zdkon odpovida na kritiku Soudniho dvora

vvvvvv

PrestoZze je profesni tajemstvi advokata zaleZitosti vefejného potfadku, neni
absolutni. Zasada proporcionality ,,musi umozZnovat posoudit meze plynouci ze
zasady nezbytnosti ¢i jinych zasad nebo hodnot, které jsou piipadné v kolizi s
timto profesnim tajemstvim®.

Pokud jde o pfistup k udajum, napadeny zakon stanovi meze ‘tykajici se
profesniho tajemstvi, a to zejména profesniho tajemstvi advokata. Zakon se
vztahuje pouze na metadata, a nikoli na obsah sdéleni. Neni jimytedy skutecné
dot¢ena divérnost vzajemnych sdéleni advokata a jeho klienta. Bylosby,naopak
nepifiméfené zcela vyloucit z pravni Gpravy sdéleni pochéazejiei» odvpiislusnikt
profesi, na které se vztahuje profesni tajemstvi, a sdélenijim urcena. To, Ze je
e-mailova adresa pouzivana osobou, na kterou se vztahuje,profesni tajemstvi, totiz
jesté neznamena, ze vSechny zpravy, které byly'zaslany na, tutoiadresu nebo z této
adresy, jsou skute¢né chranény profesnim tajemstvim. Osobyy na které se vztahuje
profesni tajemstvi, mohou samy pachat zavazngé trestng cinys

Ve vztahu K jednotliveiim, kteti by se jiz nemohli sudiivérou obracet na svého
advokata, pfijal zadkonodérce weskera “opatieni, “aby mohlo byt dosazeno
sledovaného cile, jehoz legitimita neéni zpoehybinovéna, bez neptimérené¢ho zasahu
do prava na soukromi a prava na,spravedlivy proces.

Pokud jde ouchovavani udaji podle toho, zda se na doty¢nou osobu vztahuje
profesni tajemstvi €i nikeli, pripravncyprace k zakonu poukéazaly na technické
obtize takovéhofpiistupu a'na skutenost, ze ostatnim CElenskym statim Unie se
nepodafilo najit. technické, ¥esent pro rozliSovani. Kromé toho by takové
rozliSovani (nechramnilo ani takprofesni tajemstvi jako takové, ale spiSe osobu,
Kterd vgramci, svéhospovoléani uchovava tajemstvi. Toto rozliSovani by vedlo k
tomu, ze by bylo z plsebnosti zakona vylouceno to, na co se vztahuje profesni
tajemstvi, ‘alerovnéz to, na co se profesni tajemstvi vibec nevztahuje, a to
pod'zaminkous zeshromazdéné informace jsou pienaseny stejnymi prostiedky
jake,informace,na které se profesni tajemstvi vztahuje.

Pokud jde ‘@,nemoznost podat opravny prostiedek proti rozhodnuti, kterym se
ukladaszptistupnéni uchovavanych udaji, jakoz i proti opatfenim piijatym na
zakladé tohoto rozhodnuti, je pristup k uchovdvanym udajim ve skute¢nosti
pfedmétem soudniho pfezkumu v rdmci trestniho vySetfovani, ktery vykondva
Komise BIM [Spravni komise odpovédna za dohled nad specifickymi
a vyjimeénymi metodami shromazdovani udaji ze strany zpravodajskych
a bezpecnostnich sluzeb], slozena z nezavislych soudcti, pokud se jedna
0 zpravodajské sluzby, které ziskavaji pfistup k informacim. Sam statni zastupce
ma nezavislé postaveni pii vykonu svych vySetfovacich pravomoci v ramci
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trestniho fadu a zarucuje, Ze vykon jeho pravomoci nebude nepiiméiené zasahovat
do prava na ochranu soukromi.

Pokud jde o dobu uchovavani udaji, podle zékona je pfistup odstupiiovan v
podstaté na zakladé¢ zavaznosti trestného cinu. Pristupu k uchovavanym
informacim logicky ptredchdzi povinnost je uchovéavat. Pouze Zadost o pfistup
umozni urcit zavaznost trestného ¢inu nebo hrozby. Vzhledem k tomu, ze se podle
zakona pfistup k dotyénym informacim odviji od zavaznosti trestného ¢inu nebo
hrozby, je obtizné pfedem urcit, které kategorie informaci budou uzitecné pro
konkrétni vySetiovani. Konetné zalobce neuvadi, pro¢ jsou podle né& doby
stanovené zdkonem samy o sob¢ nepifimetené.

Zakonodarce posoudil vSechny moznosti, jak vyhovét pozZadavkimSjudikatury
Soudniho dvora. Rozdilné zachazeni z hlediska doby uchovévani adaju bylo po
dikladném zvazeni této otazky posouzeno jako nemozné, Ukdzalo ‘se, ze:doba
dvanécti mésicli je nezbytna k boji proti teroristickymitrestnym,cinim.

K tomu, Ze se mezi jednotlivci nerozliSuje podle“toho, zda, jsou predmétem
vySetfovani nebo stihani, lze uvést, ze prayniupraya v napadeném zakoné praveé
vySetfovatelim umoziluje ziskat ptistup k uréitym metadathm tykajicim se osoby,
kterd je pfedmétem takového vySetfovani. Lo ‘piedkladdsze tato metadata byla
uchovana pred timto Setienim, a tedy.v deb¢, kdy nebyleymozné rozliseni provést.

Pokud jde oriziko, Ze provozovatelé “budou JMdaje, které byly uchovéany,
zpracovavat nerozvazné, plati, Ze dodrzovani pravnich povinnosti provozovatelt
kontroluje regulacni organ daméhe, odvetvi,/piiCemz tato kontrola je spojena se
sankcemi, které mohou spocivat iyv odnéti licence. Napadeny zakon stanovi ¢etné
zaruky v oblasti zaji§téni tdaji.

Zadny jiny preventivniysystém, by nemohl zabranit tomu, aby byly udaje, na které
se vztahuje| profesni tajemstvi, uchovavany a aby k nim byl pfipadné umoznén
piistupgK uréeni, zdayse na urcitou informaci vztahuje profesni tajemstvi, je nutné
tieba ji ptedem zpracoyat:

Cilem wnitrostathich pravnich predpisti ve Svédsku a ve Spojeném krélovstvi,
kterymi' senzabyval Soudni dvir v rozsudku Tele2 Sverige a Watson a dalsi, byl
bej proti'zavazné trestné Cinnosti, zatimco napadeny zdkon si stanovil Sirsi cil.
V dusledku“toho nelze zavér Soudniho dvora o nevhodnosti ¢i nepfimétenosti
vnitrostatnich pravnich predpist ve vztahu k cili boje proti zdvazné trestné
¢innosti obdobn¢ vztahnout na vnitrostatni pravni ptedpisy, které sleduji odlisny
cil.

Je sice pravda, Ze Soudni dvir rozhodl, Ze pravni Uprava, ktera by umoznovala
shromazd’ovani, uchovavani a ptistup ptislusnych vnitrostatnich organt k tidajim
tykajicim se elektronickych komunikaci, by nebyla v rozporu s unijnim pravem,
kdyby byla tato pravni prava cilend. Tato moznost uznana Soudnim dvorem je
vSak jen teoreticka. Soudni dvur totiz vtomto rozsudku nezkoumal soulad
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konkrétni pravni Upravy, kterd by byla takto cilena. Je pfitom sporné, zda muze
byt takovy systém zaveden, aniz by znamenal poruSeni zdsady rovnosti ob¢anti.

Z ptipravnych praci vyplyva, ze cil napadeného zakona se 1isi od konkrétni
situace, kterou zkoumal Soudni dvur v rozsudcich ve vécech Digital Rights
Ireland a dalsi a Tele2 Sverige a Watson a dalsi. V téchto rozsudcich totiz musel
Soudni dvir rozhodnout o otazce, zda byla plosna a nerozliSujici povinnost
uchovavat udaje nezbytna a pfimefend ve vztahu k boji proti zavazné trestné
¢innosti. Napadeny zakon pfitom sleduje jiny cil. Jednd se o zajisténi integrity
systemu trestniho soudnictvi a zvySeni divéry ob¢ant ve fungovani soudnictvi
prostfednictvim nalezeni pravdy v zajmu obéti, obvinéného a wSechyostatnich
dotcenych osob.

Mezi plosnou povinnosti uchovévat Udaje a cilem sledovanym zakenodarcem
existuje vztah pfimétenosti, ktery je kromé toho zcela visoulada's CIn15 odst. 1
smérnice 2002/58. 1 kdyz kazdy ob¢an neni potencidlnim zlefincem, kazdy obcan
totiz mize byt konfrontovan s trestnou Cinnosti, atyuziyako obet, ob¥inény nebo
svédek, a méa tedy zdjem na nalezeni pravdy. Navzderywobecné povinnosti
uchovavat Udaje jsou zavedeny zaruky nezbytné,pro “echranu®soukromi, a to
z hlediska uchovavani téchto udaji a z hlediska ptistupu k nim.”S ohledem na tyto
zaruky nema povinnost ulozend zdkonem nepiimefenou povahu. Napadeny zakon
neni v rozporu s judikaturou Soudnihe dvora.

Bylo rozhodnuto, zZe diivéjsi pravni piedpisy nepiimérené zasahovaly do prava na
respektovani soukromého Ziyota,z diitvedu kembinace ¢ty prvki: skutecnost, ze
uchovavani udaji se vztahovale na, vSechny o0soby, nerozliSovani v zavislosti na
kategoriich uchovavanyeh tdaji ayjejich uzitecnosti, neexistence ¢i nedostate¢nost
pravidel, coz predstavovale poruseniprava na ochranu soukromi.

Soudni dvir.ani predkladajiciysoud pritom nemély za to, Ze jeden z téchto Ctyr
prvkii muze postaéovat k,zaveru, ze opatfeni je nepfiméfené. Kontrola zasady
proporeionality totiz, predpokladd komplexni piistup. PloSnou povinnost
uchovavat “adaje, doprovazi dostatecné zaruky ohledné pfiistupu k udajam, dob
uehovévaniya oehrany<@a bezpecénosti tdaju, a to tak, ze je zasah omezen na to, co
je,nezbytné nutne.

Napadenys, zaken je vsouladu s¢l. 15 odst. 1 smérnice 2002/58, ato i jde-li
0 uchovavani udaji a jejich predavani pfisluSnym organtim za ucelem vysetiovani
a stthani,jinych forem trestné ¢innosti, nez je zdvazna trestna ¢innost, je-li ohrozen
zivot nebo fyzickd integrita osob nebo véci, nebo jsou-li neopravnéné pouzity
systémy elektronickych komunikaci.

Rozsudek Tele2 Sverige a Watson a dalsi neuklada, aby mély zaruky kumulativni
povahu, a nijak toto konstatovani nezpochybriuje.

Belgicky stat nakonec odkazuje na ptipravné prace k napadenému zakonu.
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VII. Stru¢né odivodnéni Zadosti o rozhodnuti o piredbéZné otazce

vvvvvv

pfedkladajicim soudem v rozsudku €. 84/2015 ze dne 11. Cervna 2015, jehoz
odivodnéni je Siroce citovano v této zadosti o rozhodnuti o predbézné otazce.
Tento rozsudek je dostupny na internetovych strankéach belgického dstavniho
soudu: http://www.const-court.be/public/f/2015/2015-084f.pdf.

Predkladajici soud dale cituje piipravné prace k zakonu (Doc. parl. Cahmbre,
2015-2016, 54-1567), Které jsou k dispozici na adrese
https://www.lachambre.be/kvvcr/showpage.cfm?section=/flwb&language=fr&cfm
=/site/wwwcfm/flwb/flwbn.cfm?lang=F &legislat=54&dossierID=1567.

Piedkladajici soud zduraznuje, Ze z pfipravnych praci khapadenémuszakonu
vyplyva, ze zakonodarce dikladné posoudil jeho vy&e “uvedeny, rozsudek
¢. 84/2015 ze dne 11. Cervna 2015 1 rozsudek Seudniho, dvora ve véei Tele2
Sverige a Watson a dalsi, na némz je zaloZen.

Vyplyva z nich, ze cilem, ktery zakonodarce sleduje*w napadeném zakoné, je
nejen boj proti terorismu a détské pornografiiy, ale \také moznost pouzit
uchovavané udaje v Siroké Skéle situaci, kdystyto udaje.mohou byt vychozim
bodem, ale i jednou z fazi trestniho vysetfovanit

Zakonodarce mél za to, ze Je s ohledem na sledovany cil nemozné zavést cilenou
arozliSujici povinnost uchovéavat tudaje ha ze se rozhodl spojit plosnou
a nerozliSujici povinnost, uchovéayat udaje’ se striktnimi zarukami, ato jak
Z hlediska ochrany uchoyvavani, tak zshlediska ptistupu, aby byl co nejvice omezen
zadsah do préva nasrespektovanisgehrany soukromého zivota. V této souvislosti
bylo zdlraznéng, Ze, jeyjednoduse nemozné predem rozliSovat z hlediska osob,
casovych obdobi a zemépisnyeh oblasti. Tato nemoznost byla podrobné vylozena
v ptipravnych %, pracich “(viz dokument 1, body 7 az 10,
http://mavw.lachambre.be/FLWB/PDF/54/1567/54K1567001.pdf ).

Vaozsudku zexdne2 1. prosince 2016, Tele2 Sverige a Watson a dalsi (C-203/15 a
C-698/15, EUiC:2016:970), tj. po pfijeti napadeného zikona, Soudni dvir
odpoveédeélwna ‘dve predbézné otazky tykajici se vykladu ¢l. 15 odst. 1 smérnice
2002/58.

Soudni, dvir v bodé¢ 78 tohoto rozsudku dospél k zavéru, ze ,,se legislativni
opatieni, jehoz prostfednictvim ¢lensky stat uklada na zakladé ¢l. 15 odst. 1
smérnice 2002/58 poskytovatelim sluzeb elektronickych komunikaci, aby pro
ucely uvedené timto ustanovenim udé€lili za podminek stanovenych takovym
opatfenim pfistup k tdajim uchovavanym wuvedenymi poskytovateli, tyka
zpracovani osobnich udaji ze strany uvedenych poskytovatelli, na které se
vztahuje oblast plisobnosti této smérnice*.

Soudni dvir ptfipomina, ze v ¢l. 5 odst. 1 smérnice se stanovi, Ze Clenské staty
musi prostfednictvim svych vnitrostadtnich pravnich ptedpisii zajistit diavérny
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charakter sd¢leni pfendSenych pomoci vefejné komunikacni sité a vefejné
dostupnych sluzeb elektronickych komunikaci a s nimi souvisejicich provoznich
udajt. Zéasada divérnosti vyzaduje, ze se tfetim osobam zakazuje uchovavat bez
souhlasu uzivatelll provozni Gdaje souvisejici s jejich elektronickymi sdélenimi

(body 84 a 85).

Soudni dvir rovnéz piipomind, ze ¢l. 15 odst. 1 smérnice umoziuje ¢lenskym
statiim zavést vyjimky ze zékladni povinnosti stanovené v ¢l. 5 odst. 1, pficemz
tyto vyjimky musi byt v souladu s ustalenou judikaturou Soudniho dvora
vykladany striktng. ,,[Clankem 15] tudiz nemizZe byt odiivodnéno, aby se vyjimka
z této zakladni povinnosti, azejména ze zakazu uchovavani, téchto udaju
stanoveného v ¢lanku 5 této smérnice, stala pravidlem, nebet jimak by bylo
posledné uvedené ustanoveni zbaveno ve znacném rozsahu jehe, plisobnesti‘

(body 88 a 89).

V tomto ohledu se ,,v ¢l. 15 odst. 1 prvni vété sméfmice 2002/58%[...] stanovi, Ze
ucelem legislativnich opatfeni, kterych se toto ustanovehi tykasa jez’predstavuji
vyjimku ze zasady divérnosti sdéleni a souvisejicich provoznich udajti, musi byt
,zajisténi narodni bezpecnosti — tj. bezpecnesti stata,— obranyy,verejné bezpecnosti
nebo prevence, vySetfovani, odhalevdni®, ‘astihdni trestnych ¢in nebo
neopravnéného pouziti elektronického komunikacnihowisystému‘ nebo musi
sledovat néktery z jinych nceld stanovenych vi¢l. 43 0dst. 1 smérnice 95/46, na
ktery odkazuje ¢l. 15 odsti\l prvai veta,smérnice 2002/58 (v tomto smyslu viz
rozsudek ze dne 29. ledna 2008, Promusicae,"€-275/06, EU:C:2008:54, bod 53).
Povaha takového vyctu je\taxativni, jak wyplyva z ¢l. 15 odst. 1 druhé véty
smérnice 2002/58, podle, jejihoz znémi musi byt legislativni opatfeni
ospravedInéna ,duvody wvedenymi’ WEl. 15 odst. 1 prvni vété uvedené smérnice.
Z toho vyplyva, ze “¢lenské ‘statywtakova opatfeni nemohou pfijimat k jinym
uceltim, nez kter€ jsow,uvedeny vposledné uvedeném ustanoveni (bod 90).

Soudni dvur dospehohledné rozsahu piisobnosti ¢l. 15 odst. 1 smérnice k tomuto
zaveéru!

,,Clenské staty'mohouiijimat opatieni, ktera jsou vyjimkou ze zasady diivérnosti
sdcleni ra s nimi “souvisejicich provoznich udaji, pokud je toto opatieni
,v demokratické, spolecnosti nezbytné, vhodné a piimefené* s ohledem na ucely,
je#, gsou uvedené vtomto ustanoveni. Pokud jde obod 11 odivodnéni této
smérnice, je vV ném upiesnéno, ze opatieni této povahy musi byt ,plné¢* priméiené
vzhledem k zamyslenému ucelu. Stran uchovavani udaju je v ¢l. 15 odst. 1 druhé
veété smeérnice 2002/58 konkrétné upfesnén pozadavek, podle kterého je
uchovavani mozné ,po omezenou dobu‘ a ,na zakladé divodtu‘ uvedenych v ¢l. 15
odst. 1 prvni vété této smérnice (bod 95).

Soudni dvur déle posoudil, zda takova vnitrostatni pravni uprava, jako je Uprava,
kterd se vztahuje na prvni véc, kterd dala podnét k pfedbéznym otdzkam, jeZ mu
byly pfedlozeny, tyto podminky spliiuje. Konstatoval, ze dotCenad vnitrostatni
pravni Uprava stanovi plos$né a nerozliSujici uchovavani veskerych provoznich
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a lokaliza¢nich udajt vSech ucastniki a registrovanych uzivateld, které se vztahuji
na veskeré prostfedky elektronické komunikace, a ukladd poskytovatelim sluzeb
elektronickych komunikaci povinnost uchovévat tyto (daje systematicky
a pribézné bez jakékoli vyjimky. Takto uchovdvané udaje umozinuji dohledani
a identifikaci zdroje sdéleni a jeho adresata, data, ¢asu a doby trvani komunikace,
komunikac¢niho vybaveni uzivateli a zjisténi polohy mobilniho komunikac¢niho
zafizeni (body 97 a 98).

Podle Soudniho dvora Ize z téchto tdajt jako celku vyvodit velmi presné zaveéry o
soukromém zivot¢ osob, jejichz udaje byly uchovany. Na zaklad¢ téehto tidajt 1ze
tedy vytvotit profil dotéenych osob, ktery je s ohledem na prévo na, ochranu
soukromého Zivota informaci stejné citlivé povahy, jako je sameotny obsah sdéleni.

Predkladajici soud v plném rozsahu cituje body 100 ,az“112 rozsudku, Tele2
Sverige a Watson a dalsi.

Soudni dvir odpovédél na druhou predbéznou otazku vewechnC=203/15 a na prvni
predbéznou otazku ve véci C-698/15 tak, ze &l 15 odstyl smeérnice 2002/58 ve
spojeni s ¢lanky 7, 8, 11 a ¢l. 52 odst. 1 Listiny musi byt,vykladan v tom smyslu,
Ze brani vnitrostatni pravni upravé, ktera \upravuje ‘echranu a bezpecnost
provoznich a lokaliza¢nich tudaji, zejména, peistup prislusnych vnitrostatnich
organi k uchovavanym udajim,_a Kterd v ramci, beje proti trestné ¢innosti
neomezuje tento piistup tak, aby bylwumoznén) vylucné pro ucely boje proti
zavazné trestné Cinnosti, a nepodmifiuje temntonpiistup predchozim prezkumem ze
strany soudu nebo nezavislého spravnihg organu, a ktera nevyzaduje, aby dotcené
Udaje byly uchovavany nawuzemi Unie (bod, 125).

Evropsky soud prowlidska pravasmezitim shledal, ze $védské pravni predpisy
0 masivnim zachycoewvani,elektronickyeh komunikaci jsou v souladu s ¢lankem 8
EULP (ESLP,"\ 19. Ngervma, 2018, Centrum for Rittvisa v. Svédsko,
CE:ECHR:2018:0619JUD003525208). Jeho zavér o neexistenci poruseni se
zakladédy, na “kritériich, ktera rozvedl ve své dfivéjsi judikatute (ESLP,
4. prosineg 2015 Roman Zakharov V. Rusko,
CE:ECHR:2015:1204JUD004714306). Uvedl zejména nasledujici:

»Soud Vyslevn€ uznal, Ze vnitrostatni organy mayji Siroky prostor pro uvazeni pfi
vyberu prestredki k zajisténi narodni bezpecnosti (cf. Weber a Saravia, § 106).
Ve vécech Weber a Saravia a Liberty adalsi Soud pfipustil, Ze pravidla o
masovém zachycovani sama o sob¢ nepiekracuji tento prostor. Vzhledem
k argumentaci Soudu v téchto rozsudcich a k hrozbam, které v soucasné dobé
existuji v_ mnoha smluvnich statech (zejména globalni terorismus a jiné formy
zavazné trestné ¢innosti, jako je obchod s drogami, obchodovani s lidmi, sexualni
zneuzivani déti a kyberkriminalita), k technologickému vyvoji, ktery teroristim a
zlo¢incim umoznil snadnéji uniknout vysledovani na internetu a Kk
nepiedvidatelnosti cest, kterymi jsou elektronicka sdéleni prenasena, mé Soud za
to, ze rozhodnuti vyuzit systém masového zachycovani za ucelem identifikace
dosud neznamych rizik pro narodni bezpec¢nost je rozhodnutim, které vzdy spada
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do prostoru pro uvazeni Clenskych stata“ (ESLP, 19. cervna 2018, Centrum for
Rittvisa v. Svédsko, CE:ECHR:2018:0619JUD003525208, § 112).

OBFG napadenému zdkonu vytyka, ze zachdzi stejnym zplsobem s uZivateli
telekomunikac¢nich sluzeb ¢i sluzeb elektronickych komunikaci, na které se
vztahuje profesni tajemstvi, mimo jiné s advokaty, a s ostatnimi uzivateli téchto
sluzeb. Tato zalobkyn¢ tvrdi, Ze zakon opét obsahuje ploSnou povinnost
zaznamenavat a uchovavat urcitd metadata, kterd umoznuji urcit, zda se urcita
fyzicka nebo pravnicka osoba obrétila na advokata, identifikovat tohoto advokata,
identifikovat osoby, které s nim mluvily a zejména jeho klienty, jakoZ 1 urcit den a
dobu komunikace. Tato plosna povinnost se vztahuje na vSechny poskytovatele
vefejn¢ dostupnych telefonnich sluzeb pevné sité, mobilnich telefonnichsluzeb,
sluzeb pftistupu k internetu, sluzeb internetové elektronické posty,unternetovych
telefonnich sluzeb a vetejnych elektronickych komunikaénich,siti.

Tataz zalobkyné rovnéz namita, ze napadeny zakomnstanoyviyplognou pevinnost
uchovavat udaje, aniz rozliSuje mezi jednotlivci pedle, teho;, zda jseu ¢i nejsou
pfedmétem vysetiovacich ukonti nebo stihani ehledné skute€nostip které mohou
vést k odsouzeni v trestnim fizeni.

Déle tvrdi, ze kategorie 0dajt, na které se zékon vztahujesgsou mimotadné Siroké
arozmanité, nebot’ se vztahuji na.udaje slouziciyk identifikaci uzivatele nebo
ucastnika a komunikacnich prosttedkupnudaje o ‘pristupu a piipojeni koncového
zafizeni k siti a sluzbé a 0 umisténi‘tohotoyzatizeni, véetné koncového bodu sité,
jakoz 1 komunikacni tidaje, piesteze jejich obsah je naproti tomu vyloucen.

Neziskové sdruzeni Acadeémie,fiscale,a jedna fyzickd osoba napadenému zakonu
vytykaji, ze zachaziystejnym zptsobemns uzivateli telekomunikacnich sluzeb ¢i
sluzeb elektronickyeh komunikaei, na“které se vztahuje profesni tajemstvi, mimo
jiné s ucetnimi a danovymivporadct, a s ostatnimi uzivateli téchto sluzeb, aniz je
zohlednéno'zvlastni postayeni Ucetnich a danovych poradct, vyznam profesniho
tajemstyi, kterym jsow vazéni, a nezbytnost vztahu divéry, ktery musi mit se
svymi klienty.

Napadenemuzakonu rovnéz vytykaji, ze zachazi stejnym zptusobem s jednotlivci,
kteti, jsou piedmetem vySetiovacich ukond nebo stihani ohledné skutec¢nosti, na
které se vztahuje sporny ucel uchovavani elektronickych tdaja, a s jednotlivci,
ktefi predmetem takovych ukoni nejsou.

Neziskova sdruzeni Liga voor Mensenrechten a Ligue des Droits de ’Homme
vytykaji napadenému zakonu, ze stanovi plo$nou povinnost uchovavat Udaje,
ktera ukladd provozovatelim a poskytovatelim vefejné dostupnych telefonnich
sluzeb (a to 1 prostfednictvim internetu), sluzeb pfipojeni k internetu, sluZzeb
internetové elektronické posty a poskytovatelim vetfejnych elektronickych
komunikacnich siti, aby uchovavali po dobu dvanacti mésici de facto ve vztahu
ke vSem Belgi¢anim, podezifelym <¢i nikoliv, provozni udaje tykajici se
telefonnich sluzeb pevné sité, mobilnich telefonnich sluzeb a telefonnich sluzeb
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prostiednictvim internetu a udaje o pfipojeni Kk internetu a aby tyto Udaje
poskytovali policii, soudnim orgédntim, zpravodajskym a bezpecnostnim sluzbam,
zachrannym sluzbam, Jednotce pro pohieSované osoby a Mediacni sluzb& pro
telekomunikace.

Neékolik fyzickych osob, které¢ pobyvaji v Belgii a vyuZivaji rliznych sluZzeb
elektronickych komunikaci v ramci smlouvy uzaviené s provozovatelem, vytykaji
napadenému zakonu, ze stanovi plosnou a nerozliSujici povinnost uchovavat
identifikacni udaje, Gdaje o pfipojeni a lokalizacni udaje a udaje o osobni
komunikaci, kterda se uklada poskytovatelim telefonnich sluzeb, a to i
prostfednictvim internetu, sluzeb pfipojeni k internetu, sluzeb internetové
elektronické posty, provozovatelim vetejnych elektronickych kemunikacnich siti,
jakoz 1 provozovatelim poskytujicim nékterou z té€chto sluzeb.

Zakonodarce zamyslel stanovit tf1 kategorie metadat, kter€ maji,byt uchovavany —
identifika¢ni udaje, udaje o pfistupu a pfipojeni a Komunikaéni tdaje —»zpfisnit
podminky pfistupu k udajiim ze strany pfislusnych ergéntha pesilit zajisténi udaji
uchovavanych provozovateli, a to na zdklad¢, viikladuyrozsudkih Soudniho dvora,
podle n€hoz je plosna povinnost uchovavatyidaje piijatelna, pokud jsou spolu s ni
ptijaty takové zaruky.

Clanek 95 nafizeni 2016/679 stanovi,sZe tote naiizeni neuklada zadné dalsi
povinnosti fyzickym nebo pravnickym esobam, poekudijde o zpracovani ve spojeni
s poskytovanim vetfejné¢ destupnyeh sluzeb, clektronickych komunikaci ve
vefejnych komunikacnich Sitichyv Uniiy co ‘se tyCe zalezitosti, u nichz se na né
vztahuji konkrétni povinfiesti sitymz cilemistanovené ve smérnici 2002/58.

Clanek 15 odst. 1 §mérnice 2002438, stanovi, Ze Glenské staty mohou mimo jiné
ptijmout legislafivnfyopatieni s Cilem Uchovavat udaje po ur¢itou omezenou dobu
z divodi uvedenych % tomto odstavci, mimo jiné pro zajisténi narodni
bezpecnosti, obrany, vetfejné bezpecnosti a pro prevenci, vysetiovani, odhalovani
a stihani, trestnych %, ¢inl, nebo neopravnéného pouziti elektronického
komunikaéniho'systému, a to za podminek stanovenych v tomto ustanoveni.

Napadeny zakon ‘mimo jine stanovi podminky, za kterych mohou zpravodajské
a bezpecnostni'sluzby ziskat udaje od poskytovatela a provozovatelt.

V tomto ohledu je tieba uvést, ze ve véci C-623/17 Privacy International polozil
soud clenského statu Unie Soudnimu dvoru nésledujici otazky:

,V ptipadé, ze:
a. moznosti [bezpe€nostnich a zpravodajskych agentur (dale jen ,,BZA*]
vyuZzivat [hromadné komunika¢ni udaje (dale jen ,,HKU*], které jsou jim dodany,

jsou nezbytné pro ochranu narodni bezpecnosti Spojen¢ho kralovstvi, vcetné
oblasti boje proti terorismu, kontraspionaze a boje proti Sifeni jadernych zbrani;
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b.  zakladnim rysem vyuzivani HKU ze strany BZA je odhalovani dosud
nezndmych hrozeb pro narodni bezpecnost prostfednictvim neadresnych
hromadnych metod, které jsou zavislé na shromazd’ovani HKU na jednom mistg.
Jeho hlavni uZite¢nost spoc¢iva v rychlé identifikaci a rozpracovani cild, jakoz 1 v
poskytnuti zdkladny pro Cinnost v pfipadé bezprosttedniho ohroZeni;

c.  poskytovatel sit¢ elektronickych komunikaci tudiz nema povinnost
uchovavat HKU (mimo dobu své obvyklé obchodni potieby), které jsou tak
uchovavany pouze statem (BZA);

d.  vnitrostatni soud je nazoru (s vyhradou nékterych vyhrazeayeh otazek), ze
zaruky tykajici se vyuzivani HKU ze strany BZA jsou v sowladuys pozadavky
EULP;

€.  vnitrostatni soud je nazoru, Ze pfi uplatnéni podminek,stanovenyeh v bodech
119 az 125 rozsudku [Tele2 Sverige a Watson a dal$i] (,,pedminky Watson‘) by
byla zmatena opatieni piijatd BZA za Gcelem ochtanywnarodni bezpeénosti, ¢imz
by doslo k ohrozeni narodni bezpe¢nosti Spojeriého kralovstvis

1. Spadd pozadavek v pokynu ministra, adresovany ‘poskytovateli sité
elektronickych komunikaci, aby poskyteval hromadné komunikaéni udaje
bezpecnostnim a zpravodajskym agenturdm (,,BZA*y€lenského statu, s ohledem
na ¢lanek 4 SEU a ¢l. 1 odst. 3 smérnice, 2002/58/ES e zpracovani osobnich udajt
a ochrané soukromi v odvetvi elektronickych,komunikaci (dale jen ,,smérnice o
soukromi a elektronickych komunikacieh®), do oblasti pisobnosti unijniho prava a
smérnice o soukromi a elektronick¥ch komunikacich?

2. 'V pfipad¢ kladné ‘edpovedi ma prvni otdzku, bude se na takovy pokyn
ministra vztahovatjakakoliv,z pedminek Watson nebo jakakoli jind podminka nad
ramec t&ch stanovenyeh VMEULP?A pokud ano, jak a v jakém rozsahu se tyto
podminky fuplatniy, vzhledem )k nezbytnosti vyuzivani metod hromadného
shromazd’ovani a autematického zpracovavani ze strany BZA za ucelem ochrany
narodni bezpecnosti a yzhledem k rozsahu, ve kterém tyto moznosti, jeZ jsou jinak
v gotladu $,EULPmohou byt uplatnénim takovych podminek kriticky oslabeny?*

Predklédajici soud bude muset pii svém pirezkumu zohlednit odpovéd’ na tyto
ptedbezné,otazky.

Napadeny zakon rovnéz stanovi podminky, za kterych mohou soudni organy
ziskat udaje za ucelem vyhledavani, vySetfovani a stihani trestnych ¢ind.

Je proto tfeba rovnéz vycCkat odpovédi Soudniho dvora na ptfedbéznou otazku,
ktera mu byla poloZena ve véci C-207/16 Ministerio Fiscal:

,»Lze dostateCnou zavaznost trestnych ¢ind jako kritérium, které odiivodiiuje zasah
do zékladnich prav zakotvenych v €lancich 7 a 8 Listiny, urcit vyluéné€ s ohledem
na trest, ktery lze za vySetfovany trestny ¢in ulozit, nebo je navic nezbytné v
trestném jednani identifikovat zvlastni miru poSkozeni individudlnich nebo
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kolektivnich pravnich z4jmt?

Jaky by mél byt minimdalni préh trestu, pokud urceni zavaznosti trestného ¢inu
pouze s ohledem na trest, ktery lze ulozit, pfipadné¢ vyhovuje unijnim tstavnim
zasadam uplatnénym Soudnim dvorem Evropské unie v rozsudku [Digital Rights]
jako standardim pro pfisny pirezkum smérnice [ktera byla uvedenym rozsudkem
zrusena]? Byl by vyhovujici obecny minimalni prah odpovidajici sazb¢ tii let
odnéti svobody?*

Ze stanoviska generalniho advokata Saugmandsgaarda Q¢ v tétoeeci (C-207/16,
EU:C:2018:300) vyplyva, ze relevantni ustanoveni mohou byt wyklddana nékolika
zpusoby.

Ve zbyvajici Casti se ucastnici fizeni pfed ptredkladajicim “sotidem, neshoduji
ohledn¢ vykladu nékolika ustanoveni, zejména ¢l. 1§ o0dstiIasmeérnice 2002/58 a
Clanka 7, 8, 11 a 52 Listiny, které musi predkladajici soud u€init soucasti
prezkumu napadeného zdkona.

Jak uvadéji zalobcei, Soudni dvir vSak v rozsudku Tele2 Sverige a Watson a dalsi
rozhodl, Ze ¢l. 5 odst. 1 smérnice 2002/58 stanoviyzékladni povinnost, podle které
musi byt zajiSténa diivérnost sdéleni a s‘mimi souvisejieich provoznich udaji, a ¢l.
15 odst. 1 téZe smérnice, ‘obsahtjici vyjimky ztétoyzasady, musi byt vykladan
restriktivné, aby bylo zabranéno temu, %c ‘se vyjimka ze zadsady stanovené v
¢lanku 5 smérnice stane pravidlem, nebot’ jinak by bylo toto posledné uvedené
ustanoveni zbaveno jehogplisobnosti.

Soudni dvir rovnéz zdrazmil;wZe opatfeni, kterd jsou vyjimkou ze zasady
davérnosti sdcléniy, as himiysouvisejicich provoznich 1dajl, mohou byt
odtivodnéna _pouze s ohledemna uéely uvedené v ¢lanku 15, pficemz ¢lanek 15 v
tomto ohledu stanoyi pozadavek; podle kterého je uchovavani udaji mozné pouze
po omezenowdobu a'na zaklad¢ uvedenych divodu.

Jakproto zduraznuji zalobei, Soudni dviir mé za to, Ze vnitrostatni pravni uprava,
ktera uklada<plesné a nerozliSujici uchovavani veskerych provoznich a
lokalizacnich udajii vSech ucastnikl a registrovanych uzivateld, které se vztahuje
na, veskere prosttedky elektronické komunikace, a to bez vyrozumeéni uzivateld,
predstavuje zv1ast zavazny zasah do zakladnich prav zakotvenych v ¢lancich 7 a 8
Listinyytakze takové opatieni muze byt odiivodnéno pouze bojem proti zavazné
trestné Cinnosti. Soudni dvur dodava, ze i kdyZ se jedna o cil obecného zajmu,
nemilze sam o sob¢ odiivodnit, Ze vnitrostatni pravni Gprava, kterd stanovi plo$né
anerozliSujici uchovavani veSkerych provoznich a lokalizacnich udajh, je
povaZovana za nezbytnou pro Ucely uvedeného boje.

Soudni dviir z toho vyvodil, Ze vnitrostatni pravni Gprava, ktera nestanovuje zadné
rozliSeni, omezeni nebo vyjimky v zavislosti na sledovaném cili, kterd se tyka
globalné¢ vsech osob, které vyuzivaji sluzeb elektronickych komunikaci, bez
zemepisného nebo Casového rozliseni, aniz se zohledituje skutecnost, ze se tyto
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osoby nachazi byt’ nepiimo v situaci, ktera maze vést k trestnimu stihani, nebo ze
se komunikace udaji tyka osob, jejichz sd€leni jsou predmétem profesniho
tajemstvi, a aniz se vyzaduje souvislost mezi 0daji, jejichz uchovéavani je
stanoveno, a ohroZzenim vetejné bezpecnosti, prekracuje meze toho, co je naprosto
nezbytné, a nelze ji v demokratické spolecnosti povazovat za odivodnénou, jak
vyzaduje ¢lanek 15 smérnice ve spojeni s ¢lanky 7, 8, 11 a ¢l. 52 odst. 1 Listiny.

Podle Zalobcu je sice pravda, Zze Soudni dvir uvadi, ze ¢l. 15 odst. 1 smérnice
2002/58 nebrani vnitrostatni pravni uUprave, kterd umoziuje cilené uchovavani
provoznich a lokaliza¢nich udajui za ucelem boje proti zavazné tresti€ ¢innosti za
podminky, ze uchovavani je omezeno na to, co je nezbytné nutné, pokud jde
0 kategorie udajli, které maji byt uchovavany, komunikacni prestiedky, nanéz se
toto uchovavani vztahuje, dotéené osoby a dobu trvani uchevavaninl onznamena,
Ze vnitrostatni pravni Uprava musi stanovit jasna a presna pravidla‘a zajistit, aby
osoby, kterych se tyka uchovavani udaji, mély dostatecné zaruky wmozmiujici
ucinn€ chranit jejich osobni udaje proti riziku znewziti. ‘Soudni, dvir “dodava,
Ze vnitrostatni pravni Gprava musi zejména vymezit ‘@kelnostina pedminky, za
nichz mize byt preventivné pfijato opatieni pro uchovayani udaji. Takova pravni
uprava musi byt zaloZena na objektivnicheskutecnestechy, nayjejichz zéklade 1ze
vymezit okruh osob z fad vefejnosti, jejichz idaje mehou vykazat souvislost se
zavaznou trestnou Cinnosti nebo ktet€ predstavyi, zdvazné ohroZeni vefejné
bezpecnosti, pficemz toto, vymezeéni, 1ze zajistit ‘prostiednictvim zemépisného
kritéria, jestlize ptislusné’, vnitrostatni Worgany ‘maji na zéklad¢ objektivnich
skute¢nosti za to, ze v jedné Nebo vice z Uzemhigh oblasti existuje zvysené riziko
ptipravy ¢i pachani takovychitrestnych Cing.

Zakonodarce ptitom piijetim,napadeného zadkona sleduje Sirsi cile, nez je boj proti
zavazné trestné Cinnosti ¢1'zavaznému, ohrozeni vetejné bezpecnosti.

Zakonodarcessovnéz nékoliktat v ramci piipravnych praci uvedl, Zze pokud jde
0 samotnou' zasadu, spo€ivajict v povinnosti uchovavat udaje, zamyslel ji
vztahnéut nay vSechny, osoby, ikdyz dosud nejsou predmétem vysetiovani,
nestanovil, ‘estath¢ zadna rozliSeni v zavislosti na ¢asovém obdobi, zemé&pisné
oblasti'nebo,oktuhu'esob a nestanovil ani vyjimku ve vztahu k osobam, na jejichz
sd¢leni se vztahuje profesni tajemstvi.

Zalobei tvedi, e i kdyz byly podminky pfistupu k uchovavanym tdajom v
napadeném zakoné podstatné zpfisnény, ploSnd povinnost uchovavani udaju,
kterou stanovi, nespliuje podle vykladu Soudniho dvora v rozsudku Tele2 Sverige
a Watson a dalsi pozadavky stanovené v ¢l.15 odst. 1 smérnice 2002/58
ve spojeni s ¢lanky 7, 8, 11 ac¢l. 52 odst. 1 Listiny. Takova povinnost totiz
prekracuje meze toho, co je naprosto nezbytné, anelze ji povazovat za
odiivodnénou v demokratické spolecnosti, jak to vyzaduji vySe uvedena
ustanoveni unijniho prava.

Rada ministr zdiraziiuje, ze napadena pravni uprava sleduje nékolik cild.
Zakonodarce nejprve usiluje o zlepSeni dlouhotrvajici situace, v niz je v rdmci
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trestniho vySetfovani ziskavan piistup k udajim v odvétvi telekomunikaci, a to
vytvorenim legislativniho ramce poskytujiciho nezbytné zaruky v oblasti ochrany
soukromi. Povinnost uchovavat tdaje je rovnéZ ulozena za ucelem zjiStovani
pravdy ohledné cetnych forem trestné Cinnosti, a tim smétuje k zajisténi integrity
systému trestniho soudnictvi. Toto zjiStovani pravdy je v z4jmu jak obéti 1
obzalovaného (ktery muze naptiklad prokazat, ze se v rozhodné dobé nachazel na
jiném miste), tak vSech ostatnich dotéenych osob. Povinnost uchovavat udaje je
rovnéz vyzadovana za ucelem zasahu v navaznosti na tisiiové volani ¢i patrani po
pohieSované osobé¢, jejiz télesnd integrita je bezprosttedné ohrozena. Tato
skutenost piedstavuje podstatny rozdil ve srovnani se situacemi, které byly
uvedeny ve vySe uvedenych rozsudcich Soudniho dvora. Existuje tedy vztah
proporcionality mezi plosnou povinnosti uchovat udaje amcilem, Kktery si
zakonodarce stanovil.

Rada ministri dale zduraziuje, ze zakonodarce nemél ‘za, toy(Ze jets ohledem
na sledovany cil mozné zavést cilenou a rozliSujici povinnost,ugchovavat udaje a ze
se rozhodl spojit plosnou a nerozliSujici povinnostiuchevavat, udaje'se striktnimi
zarukami, a to jak z hlediska ochrany uchovavani, tak zhlediska ptistupu, aby byl
co nejvice omezen zasah do prava na ochranu seukremého,ziveta.”V tomto ohledu
Rada ministri zduraznuje, Ze je jednodu$e,ncmozné piedem rozliSovat z hlediska
osob, ¢asovych obdobi a zemépisnych ablastinOdkazuje vtomto ohledu rovnéz na
stanovisko generalniho advokata Saugmandsgaarda, de*ve spojenych vécech C-
203/15 a C-698/15, Tele2 Sverige a,dalSTpaEW.:C:2016:572.

Z informaci, které ma kdispozici piedkladajici soud, vyplyva, Ze vétSina
Clenskych stati se ostatné, potykdyse znaénymi obtizemi pii zajiSténi souladu
svych pravnich predpisti, v eblastisuchovavani udaji s pozadavky, které stanovil
Soudni dviur _vesveé judikaturein(viz Data retention across the EU,
http://fra.europa.eu/en/theme/information-society-privacy-and-data-
protection/data-retention; dopis,ministra spravedInosti a bezpecnosti Nizozemska
ze dne 26. biezna 2018 predsedovi ,,Tweede Kamer der Staten-Generaal®, druhy
senat, obdobi 2017-2018, 34 537, ¢. 7).

Jé prote treba polozit Soudnimu dvoru prvni pfedbéznou otdzku uvedenou ve
wyiroku.

Cilem napadeného zakona je rovnéz umoznit ¢inné vedeni trestniho vySetfovani
a stanpvit uCmné sankce za sexualni zneuzivani mladistvych a umoznit skute¢nou
identifikaci pachatele takového trestného Cinu, i kdyZ jsou pouzivany prostiedky
elektronick¢ komunikace. Na jednani bylo v tomto ohledu upozornéno na
pozitivni povinnosti, které vyplyvaji z &lanki 3 a 8 EULP ohledné ochrany t&lesné
a duSevni integrity mladistvych a jinych zranitelnych osob, jak jsou vykladany
ESLP (ESLP, 2. prosinec 2008, K.U. V. Finsko,
CE:ECHR:2008:1202JUD000287202, §§46 az 49). Tyto povinnosti by mohly
také vyplyvat z odpovidajicich ustanoveni Listiny, coZ by mohlo mit disledky pro
vyklad ¢l. 15 odst. 1 smérnice 2002/58.
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Je proto tfeba polozit druhou pifedbéznou otazku uvedenou ve vyroku.

Koneéné je tteba polozit treti predbéznou otdzku uvedenou ve vyroku.

VIII. PiedbéZné otazky
Ustavni soud predklada Soudnimu dvoru Evropské unie nasledujici otazky:

1. Musi byt ¢l. 15 odst. 1 smérnice 2002/58/ES ve spojeni sgprdvem na
bezpecnost zarucenym v ¢lanku 6 Listiny zdkladnich prav Eviopské unie a
pravem na ochranu osobnich udajl, jak je zaruceno clanky 7, 8 a.cl. 52 odst. 1
Listiny zakladnich prav Evropské unie, vykladan v tom smyslupze brani takové
vnitrostatni pravni Upraveé, jako je dotCend pravni Uprava, jez staneyviyplosShou
povinnost provozovateli a poskytovateli sluzeb elektronickych\komunikaci
uchovavat provozni a lokaliza¢ni tdaje ve smyslu smérniee 2002/58/ES, které
jsou jimi vytvafeny nebo zpracovavany pii poskytovédni téechte shuzeb, pricemz
cilem této vnitrostatni pravni Gipravy neni pouze vysetiovaniy odhalovani a stihani
zavaznych trestnych ¢int, ale také zajisténi narodni bezpeénostiy, obrany Uzemi a
vefejné bezpecnosti, vysetfovani, odhalovaniia stihani‘jinyeh nez zavaZnych
trestnych ¢inll ¢i predchazeni zakazanémus pouzitiy systémut elektronickych
komunikaci, anebo dosazeni jiného cile:uvedenche w€l. 23 odst. 1 nafizeni (EU)
2016/679, a ktera kromé& toho podlehazarukam stanevenym v této pravni upraveé
ohledn¢ uchovavani udaja a'pristupuk nim?

2. Musi byt ¢l. 15 odst. ["sméenice 2002/58/ES ve spojeni s clanky 4, 7, 11 a
¢l. 52 odst. 1 Listiny zékladnich,prav Evropské unie vykladan v tom smyslu, Ze
brani takové vnitrostatni pravai Gpraveypjako je dotéend pravni Gprava, jez stanovi
ploSnou povinnost, provozovatell ha poskytovateli sluzeb elektronickych
komunikaci uchovavat provozniy a lokalizacni udaje ve smyslu smérnice
2002/58/ES, kteréyjsou jimi vytvareny nebo zpracovavany pii poskytovani téchto
sluzeb, pokud je cilem této pravni Gpravy mimo jiné splnit pozitivni povinnosti
organt nanzakladé ¢lankug4 a 8 Listiny spocivajici ve stanoveni pravniho ramce,
ktef¥rumoznuje vést UCinné trestni vySetfovani a stanovit G€inny postih sexualniho
zneuzivani mladistvych a umoziuje skutecné identifikovat pachatele ¢inu, i kdyz
Jjsou pouzivanyyprostiedky elektronické komunikace?

3. "V piipadé, Zze by mél Ustavni soud na zakladé odpovédi poskytnutych na
prvni a,druhou piedbéznou otazku dospét k zaveru, ze napadeny zakon porusuje
jednu ¢i vice povinnosti vyplyvajicich z ustanoveni uvedenych v téchto otazkach,
mohl by doCasné zachovat uCinky zédkona ze dne 29. kvétna 2016 o
shromazd’ovani a uchovavani tdaji v odvétvi elektronickych komunikaci s cilem
vyhnout se pravni nejistoté a zajistit, aby mohly byt predtim shroméazdéné a
uchované udaje dale vyuzivany pro ucely stanovené zakonem?
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