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Paaasian kohde

Padasian oikeudenkaynnissd on Kkyse rekisterinpitdjdn kasitteen siséllosta,
henkilon tunnustamisesta rekisterinpitdjaksi ja/tai yhteisrekisterinpitdjaksi
(J4ljempéna yhteisrekisterinpitdjd) ja asetuksen (EU) 2016/679 rikkomisesta
vastuussa olevan yksikén méaarittdmisesta.

Ennakkoratkaisupyynnon kohde ja oikeudellinen perusta

Asetuksen (EU) 2016/679 (jaljempéand yleinen tietosuoja-asetus) s&annosten
tulkinta, SEUT 267 artiklan toinen kohta

Ennakkoratkaisukysymykset

1.  Voidaanko yleisen tietosuoja-asetuksen 4 artiklan 7 alakohdassa saadettya

rekisterinpitdjan kasitettd tulkita siten, ettd rekisterinpitdjana on myds pidettava
henkil6a, joka aikoo hankkia tietojenkeruuvalineen (mobiilisovelluksen) julkisella
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hankinnalla, riippumatta siitd, ettei sopimusta julkisesta hankinnasta ole tehty ja
ettd luotua tuotetta (mobiilisovellusta), jonka hankintaan hankintamenettelyd on
kaytetty, ei ole luovutettu?

2. Voidaanko yleisen tietosuoja-asetuksen 4 artiklan 7 alakohdassa s&éadettya
rekisterinpitdjan kasitettd tulkita siten, ettd rekisterinpitdjana on myods pidettava
hankintaviranomaista, joka ei ole saanut omistusoikeutta luotuun IT-tuotteeseen
eikd saanut sitd haltuunsa, vaan luodun sovelluksen lopulliseen versioon siséltyy
linkkeja tai liitdnt6ja kyseiseen julkiseen yksikkdon ja/tai luottamuksellisuutta
koskevissa periaatteissa, joita kyseinen julkinen yksikko ei ole virallisesti
hyvaksynyt tai tunnustanut, maééritettiin  kyseinen  julkineny, yksikko
rekisterinpitajaksi?

3. Voidaanko yleisen tietosuoja-asetuksen 4 artiklan_Z alakohdassa saadettya
rekisterinpitdjan kasitettd tulkita siten, ettd rekisterinpitajand on myos pidettava
henkil64, joka ei ole suorittanut varsinaisia tietojenkasittelytoimia, sellaisina kuin
ne méaéritella&n yleisen tietosuoja-asetuksen 4 artiklan 2 alakohdassa;“ja/tai ei ole
antanut selke&a lupaa/suostumusta téllaistent toimien suorittamiseen? Onko
rekisterinpitdjan késitteen tulkinnan kannalta merkityksellinen se seikka, ettéd
henkil6tietojen kasittelyssa kaytetty IT-tuete: Jluotiin “hankintaviranomaisen
laatiman toimeksiannon mukaisesti?

4.  Jos varsinaisten tietojenkésittelytoimien<maéarittaminen on merkityksellista
rekisterinpitdjan késitteen tulkinnan-kannalta, onko Yyleisen tietosuoja-asetuksen 4
artiklan 2 alakohtaan sisaltyvaa henkilGtietojen kasittelyn maaritelmaa tulkittava
siten, ettd sithen kuuluvat myésstilanteet,yjoissa henkilttietojen jaljennoksid on
kaytetty IT-jarjestelmientestaamiseen mobiilisovelluksen hankintaprosessissa?

5. Voidaankeyyleisen‘tietosuoja-asetuksen 4 artiklan 7 alakohdan ja 26 artiklan
1 kohdan mukaista“yhteisreKisterinpitdjind toimimista tulkita yksinomaan siten,
ettd se kasittéa tietojenkéasittelyn tarkoituksen ja keinojen maarittdmisen osalta
tarkoituksellisesti yhteensovitetut toimet, vai voidaanko tata kéasitetta tulkita myos
sitemy, eftd yhteisrekisterin  pitdminen kasittdd myods tilanteet, joissa
tietojenkasittelyn tarkoituksen ja keinojen osalta ei ole olemassa selkeéda
PJarjestelyd” ja/tai toimia ei yhteensoviteta yksikkojen kesken? Ovatko siihen
henkilotietojen “kasittelyn keinon (IT-sovelluksen) luomisen vaiheeseen, jossa
henkilGtietoja kasiteltiin, liittyvd olosuhde ja sovelluksen luomisen tarkoitus
oikeudellisesti merkityksellisiad yhteisrekisterinpitdjind toimimisen késitteen
tulkinnan kannalta? Voidaanko yhteisrekisterinpitdjien vélinen jirjestely”
ymmartdd  yksinomaan  siten, etta  siind  madritellaan selvasti
yhteisrekisterinpitgjind toimimiseen sovellettavat endot?

6. Onko yleisen tietosuoja-asetuksen 83 artiklan 1 kohtaa, jossa edellytetaan,
ettd hallinnollisten sakkojen maardaminen — — on — — tehokasta, oikeasuhteista ja
varoittavaa”, tulkittava siten, ettd se kasittdd myOs tapaukset, joissa
“rekisterinpitdjd” on vastuussa, kun IT-tuotteen luomisprosessissa kehittdja myos
suorittaa  henkilGtietojen  késittelytoimia, ja onko rekisterinpit4jd aina
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automaattisesti oikeudellisesti vastuussa késittelijan suorittamista
epéaasianmukaisista henkilttietojen kasittelytoimista? Onko kyseistda sddnnosta
tulkittava siten, ettd se kasittdd my0s tapaukset, joissa rekisterinpitgjalla on
tuottamuksesta riippumaton vastuu?

Unionin oikeussdannot ja oikeuskaytanto, joihin on viitattu

Luonnollisten henkiléiden suojelusta henkilGtietojen kasittelyssa sek& naiden
tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta 27.4.2016
annetun Euroopan parlamentin ja neuvoston asetuksen (EU) 2016/679 (yleinen
tietosuoja-asetus) (EUVL 2016, L 119, s. 1) johdanto-osan 4; 10yja 74
perustelukappale, 4 artiklan 2 ja 7 alakohta, 26 artiklan 17ja, 2 kohta sekdn83
artiklan 1 kohta

Tuomio  5.6.2018, Wirtschaftsakademie  Schleswig-Holstein “(C-210/16,
EU:C:2018:388, 26 ja 27 kohta)

Tuomio 10.7.2018, Jehovan todistajat (C-25/17, EU:C:2018:552; 66 kohta)

Kansalliset oikeussaannot, joihin viitataan

Julkisista hankinnoista annettu Liettuanttasavallan laki (Lietuvos Respublikos
viesyjy pirkimy jstatymas, jaljempandyjulkisista hankinnoista annettu laki):

29 8§:n 3 momentti:

”Milloin  gahansa ‘ennem, myyntid koskevan sopimuksen tekemista
(puitesopimuksen,tekemistd) tal suunnittelukilpailussa valituksi tulleen ehdokkaan
maarittamistd hankintaviranomaisella on oikeus paattdd hankinta- tai
suunnittelukilpailumenettelyt, oman harkintavaltansa mukaan, jos ilmenee
odottamattomia, seikkoja, ja sen on tehtava néin siind tapauksessa, etta tdaman lain
17 &n_1 momentissa vahvistettuja periaatteita loukataan eiké kyseisté tilannetta
voida Korjata.”

72°8:n 2 momentti:

”Hankintaviranomaisen on toteutettava neuvottelumenettely, jossa ei julkaista
ennakolta hankintailmoitusta, seuraavien vaiheiden mukaisesti:

1) esitetddn valituille talouden toimijoille kirjallinen pyynt6 j&tta4 tarjous

2) todennetaan, onko olemassa hankinta-asiakirjojen mukaisia perusteita
talouden toimijoiden poissulkemiselle, ja todennetaan, tayttdvatké talouden
toimijat  asetetut laatuvaatimukset ja, soveltuvin  osin, vaadittavat
laadunvarmistusstandardit ja/tai ympéristoasioiden hallintaa koskevat standardit
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3) neuvotellaan tarjoajien kanssa tdman lain 66 8:ssa saddetyn menettelyn
mukaisesti  ja  pyydetddn  niitd  esittdmddn  lopulliset  tarjoukset.
Hankintaviranomainen ei ole velvollinen pyytdmaan lopullisen tarjouksen
esittdmistd, jos neuvottelumenettelyyn, jossa ei julkaista ennakolta
hankintailmoitusta, osallistuu vain yksi talouden toimija

4) arvioidaan lopulliset tarjoukset ja médaritetddn voittava ehdokas.”
Siviilikoodeksi (Lietuvos Respublikos Civilinis kodeksas)
2.133 §:n 9 momentti:

”Jos asiamies on ylittdnyt valtuutensa sellaisella tavallay, ettd ‘kolmannella
osapuolella oli painavia syitd katsoa tehneensd liiketoimenhasianmukaisesti
valtuutetun asiamiehen kanssa, liiketoimi sitoo padmiestd lukuun ottamatta
tapauksia, joissa liiketoimen toinen osapuoli tiesi tai‘sen olisi pitanyt tietaa, ettd
asiamies ylitti valtuutensa.”

2.136 8:n 1 momentti:

”Liiketoimi, jonka henkild, jolla ei ole, valtuuksia‘tehdd liiketoimea, tai henkild,
joka ylittad sille annetut valtuudet, “tekee, toisemy, henkilon puolesta, perustaa
paédmiehelle oikeuksia ja velvoitieita seké muuitaa taiylakkauttaa niitd vain siiné
tapauksessa, etta padmies hyvaksyy, myohemmin-koko liiketoimen tai sen osan,
jossa ndma valtuudet ylitetaén.”

Y hteenveto tosiseikoistayja asian kasittelyn vaiheet padasiassa

Hallitakseéen tehokkaasti\Cowid-19-viruksen levidmisesta seurannutta tilannetta
Liettuan tasavallan terveysministeri maarasi 24.3.2020 tekemalldan paatoksella
nro V-519 Nacionalinis) visuomenés sveikatos centras prie Sveikatos apsaugos
ministerijosin (terveysministerion alainen kansanterveyslaitos, jaljempand NVSC)
johtajan jarjestamaén tietoalustan (jarjestelman) (jaljempand KARANTINAS-
mobiilisovellus tai sovellus), joka oli tarkoitettu Covid-19-tartunnan saaneiden
kanssa kontaktissa olleita henkil6itd koskevien tietojen rekisterdimiseen ja
seurantaan, hankinnan.

A. S. elinhenkild, joka vaitti olevansa NVSC:td edustava asiamies, ilmoitti
27.3.2020 sahkopostitse “IT sprendimai sékmei” UAB -nimiselle yhtidlle
(Jaljempéana myads yhtio), ettd NVSC oli valinnut kyseisen yhtion KARANTINAS-
mobiilisovelluksen kehittajaksi. A. S:11a ei ollut tydsopimusta tai muuta sopimusta
NVSC:n kanssa. A. S., joka vditti olevansa NVSC:td edustava asiamies, lahetti
myOhemmin yhtidlle (ja kopiona NVSC:n johtajalle) useita sdhkdpostiviesteja,
jotka koskivat sovelluksen kehittdmisen eri ndkodkohtia. Myos useat NVSC:n
tyontekijat lahettivat sovellukseen liittyvid sahkopostiviestejé yhtiolle.
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Sovelluksen  kehittamisvaiheessa laadittiin  luottamuksellisuutta  koskevat
periaatteet, joissa rekisterinpitdjiksi maéritettiin ”IT sprendimai sékmei” UAB ja
NVSC. Sovellus oli ladattavissa Google Play Store -verkkokaupasta 4.4.2020
alkaen ja Apple App Store -myyntialustalta 6.4.2020 alkaen. Sovelluksessa oli
linkkeja ”IT sprendimai sékmei” UAB:hen ja NVSC:hen. NVSC pyysi 15.5.2020
yhtiotd olemaan kayttdmattd sovelluksessa NVSC:n yhteystietoja tai muita
linkkeja NVSC:hen.

KARANTINAS-mobiilisovelluksella kerattiin sen kayttdjistad erilaisia tietoja:
henkilénumero, leveys- ja pituusastekoordinaatit, maa, kaupunki, Kkunta,
vakituinen osoite, etunimi, sukunimi, henkilétunnus, puhelinnumere;, se, onko
henkilon oltava karanteenissa, onko han rekisterditynyt jne. Tietoja kerattiinypaitsi
Liettuassa myos ulkomailla.

Terveysministeri méarési 10.4.2020 tekemalldén paatoksellanro V=821 NVSC:n
johtajan  toteuttamaan kiireellisesti KARANTINAS-mobiilisovelluksen
hankinnan. Sovellus oli tarkoitus hankkia “IT ‘sprendimai sekméi” UAB:Itd
neuvottelumenettelylld, jossa ei julkaista hankintailmeitusta.;,Hankintamenettely
aloitettiin, mutta koska tarvittavaa rahoituSta el saatu, N\VSC paatti menettelyn
julkisista hankinnoista annetun lain 29°38:n. 3 mamentin mukaisesti.
Hankintasopimusta sovelluksen ostosta jasmyynnista ei tehty.

Valstybiné duomeny apsaugos mmspekcija, (valtion, tictosuojavirasto, jdljempani
virasto) teki asiassa tutkimuksen ja méarasit 24.2.2021 tekemallaan paatdksella nro
3R-180 NVSC:lle ja "IT {sprendimai s¢kmei” UAB:lle yhteisrekisterinpitdjind
hallinnollisia sakkoja yleisenytietosuoja-asetuksen 5, 13, 24, 32 ja 35 artiklan
rikkomisesta.

Virasto tetesi, ettd KARANTINAS-mobiilisovelluksella oli keratty henkil6tietoja.
”IT sprendimai sckmei” UAB:n mukaan 3 802 kiyttdjad antoi henkilGtietojaan
sovelluksessa.

Kéayttdjid, jotka elivat valinneet sovelluksen eristyksensd seurantaan, pyydettiin
vastaamaan joka pavéseuraaviin kysymyksiin: Mittasitko lampdtilasi tdndédn? Jos
mittasit, mikaldmpatilasi on? Ellet mitannut, mittaa se nyt ja ilmoita tiedot. Onko
sinublla vahintadnytoinen seuraavista oireista: yskaa tai hengitysvaikeuksia? Onko
sinullay, muita oireita? Jos on, tdsmennda mitd (anna tiedot). Noudatatko
karanteenivaatimuksia (linkki eristyssaantoihin voidaan lis4td)? Tarvitsetko
sosiaalihuollon apua? Jos tarvitset, tdsmennd, minké&laista apua (anna tiedot).
Tarvitsetko psykologista apua?

Virasto myos totesi, ettd KARANTINAS-mobiilisovelluksessa kerattyjen tietojen
jaljennokset menivdt toiselle yhtiolle, ”Juvare Lithuania” UAB:lle, joka on
Uzkrec¢iamyjy ligy, galinCiy isSplisti ir kelti grésme, stebésenos ir kontrolés
informaciné sisteman (tartuntatautien, jotka voivat levitd ja muodostaa uhan,
seurantaa ja hallintaa koskeva tietojarjestelmd, jaljempéand ULSKIS) kasittelija.
NVSC nimitettiin myéhemmin ULSKIS:n rekisterinpitajaksi.
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Padasian asianosaisten keskeiset vaitteet

NVSC vetoaa pohjimmiltaan siihen, ettd julkista hankintamenettelyé ei saatettu
padtokseen tekemélld osto- ja myyntisopimus; néin ollen mobiilisovelluksen
omistusoikeutta ei siirretty eikd NVSC:td voida pitdd sovellusta kayttéen
kerattyjen henkil6tietojen rekisterinpitdjana.

”IT sprendimai sékmei” UAB huomauttaa, ettd kisittelijind se valvoi teknisesti
sovelluksen toimintaa mutta ettd henkilttietoja kasiteltiin - sovelluksessa
yksinomaan NVSC:n madrittdmiin tarkoituksiin ja sen ohjeiden mukaisesti.

Virasto toteaa, ettd rekisterinpitdjan kasite on toiminnallinen “kéasitey, jonka
tarkoituksena on asianomaisten tosiseikkojen tarkastelun perusteella, kohdistaa
vastuu tosiasiallista vaikutusvaltaa kayttavélle yksikolle; “rekisterinpitdjana
toimiminen on seurausta siitd tosiasiallisesta olosuhteesta, ettd)yksikkd on
padttanyt kasitelld henkil6tietoja omiin tarkoituksiinsa. Virasto korestaa, ettd
oikeuttamisen sijaan rekisterinpitdja maarittad_tietojenkasittelynytarkortuksen ja
menetelmat, ettd yhteisrekisterinpitdjien paatosten olisi, taydennettava toisiaan ja
ettd pohjimmiltaan niiden paatoksilla alisi | oltava “konkreettinen vaikutus
tietojenkasittelyn  tarkoituksen  ja  keinpjen_ madrittdmiseen.  Lis&ksi
yhteisrekisterinpitdjien tavoitteiden € olisi liityttdva™ateisiinsa laheisesti ja
tdydennettavé toisiaan.

Tiivistelméa ennakkoratkaisupyynnon,perusteista

Asianosaisten valisessé riidassa“on kyse lahinna siitd, onko yleisessa tietosuoja-
asetuksessa _esitettya ‘rekisterinpitdjan /kasitettd tulkittava laajasti eli siten, ettd
henkil6tietojen rekisterinpitajdnd on pidettdva henkilod, joka on pelkastaan
maéarittanyt tietojenkésittelyn tavoitteet ja keinot, vai onko tatd kasitetta tulkittava
suppeammin ottaen huomioon julkisen hankinnan toteuttamiseen sovellettava
menettely, ja sen lopputulos. Kisiteltdvissd asiassa on selvda, ettd ”IT sprendimai
s¢kmei” "WABJ kehitti)  KARANTINAS-mobiilisovelluksen ja ettd NVSC
hankintaviranomaisenarauttoi antamalla neuvoja keréttdvien tietojen sisallosta;
NVSC ei kuitenkaan tehnyt julkista osto- ja myyntisopimusta, luodun IT-tuotteen
osalta ei allekirjoitettu luovutus- ja vastaanottotodistusta, KARANTINAS-
mobitlisovelluksen omistusoikeuksia ei siirretty eikd ole viitteita siitd, etta
mobiilisovelluksen asettamiseen saataville eri verkkokaupoissa (Google Play
Store, App Store) olisi annettu virallinen suostumus (lupa).

Késiteltdvan asian kannalta merkityksellisia ovat myo6s julkisia hankintoja
koskeva lainsdédantd ja se seikka, ettd julkishallinnon yksikkd, johon unionin
oikeuden nojalla sovelletaan yhtd julkishallinnon keskeistd periaatetta eli
laillisuusperiaatetta, on asetettu vastuuseen yleisen tietosuoja-asetuksen
rikkomisista. Seka kansalliseen ettd unionin oikeuteen sisaltyy julkisia hankintoja
koskevia saannoksi&; unionin oikeudessa ei kuitenkaan sé&nnelld kaikkia julkisten
hankintojen nakokohtia, ja siten osa niista jaa kansallisen lainsaatdjan vastuulle.
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Kansallisen oikeuden mukaan julkisen hankintamenettelyn katsotaan pééattyneen,
kun on tehty julkinen osto- ja myyntisopimus.

Julkisista hankinnoista annetussa laissa vahvistetaan selke&dsti maéritellyt
ennakkoehdot neuvottelumenettelylle, jossa ei julkaista hankintailmoitusta,
ajankohta, jona tallainen menettely alkaa, ja ajankohta, jona neuvottelut katsotaan
kéaydyn.

”IT sprendimai s¢kmei” UAB:n ja NVSC:n vilisestd kirjeenvaihdosta ilmenee,
ettd NVSC:lle asetetun tavoitteen (IT-ratkaisun kehittdminen pandemian hallintaa
varten) saavuttamiseen pyrittiin kehittdmalla sovellus ja ettd “henkilGtietojen
kasittelyd suunniteltiin tatd tavoitetta silmélla pitéen. Kasiteltdvassd asiassa on
my0Os tietoa siitd, ettd teknisid ratkaisuja (esitettavat kysymykset, £ntiden
sanamuoto yms.) muutettiin hankintaviranomaisen (asiakkaan) tarpeiden mukaan.
Késiteltdvasséd asiassa ei ole osoitettu, ettd kyseiselld yhtiolla olisiollut muita
tavoitteita kuin saada korvaus luodusta tuotteesta.

Koska NVSC on tunnustettu henkilGtietojen yhteisrekisterinpitajakst, herdd myos
kysymyksié yleisen tietosuoja-asetuksen 44artiklan 7 alakohdan,ja 26 artiklan 1
kohdan tulkinnasta tietojen yhteisrekisterinpitdjana toimimisen osalta.

Ennakkoratkaisua pyytdva tuomioistuin‘ytiedustelee lisdksi, miten yleisen
tietosuoja-asetuksen 83 artiklan 4ykohta, jonka mukaan hallinnollisten sakkojen
madrddminen — — on - _=, tehokasta, (oikeasuhteista ja varoittavaa”, on
ymmarrettava, kun tehdaéan paatos useiden yksikkdjen vastuusta.



