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Véc C-60/22

Shrnuti Zadosti o rozhodnuti o predbéZné otazce podle ¢l. 98 odst. 1
jednaciho Fadu Soudniho dvora

Datum dorudeni:

1. Unora 2022

Piedkladajici soud:

Verwaltungsgericht Wiesbaden (Némecko)

Datum pi‘edkladaciho rozhodnuti:

27. ledna 2022

Zalobce:

uz

Zalovana:

Spolkova republika Némecko

Pifedmét pivodnihowizeni

Pravo na ochranu osobnich udaji — Natizeni 2016/679 (obecné natizeni o ochrané
osobnic¢h, udajit) — Clanek 5 odst. 2 — Odpovédnost — Clanek 17 odst. 1 pism. d) a
¢l. 18 odst. "k, pism. b) + Zakonnost zpracovani — Narok na vymaz nebo omezeni —
Poéuzitizpracovéavanyeh udaji

Pitedmét a pravni zaklad predbéZné otazky

Vykladwnijniho prava, ¢lanek 267 SFEU

Piedbézné otazky

1)

Ma chybéjici resp. zanedbavand nebo netplna odpovédnost spravce podle
¢lanku 5 nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27.
dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich
udajii a o volném pohybu téchto udaji a o zruSeni smérnice 95/46/ES
(obecné natfizeni o ochran€ osobnich udajii, dale jen ,,GDPR*), napt. v
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dasledku neexistence nebo nekompletnosti zaznamti o cCinnostech
zpracovani podle ¢lanku 30 GDPR nebo neexistence ujednani o spolecném
postupu podle clanku 26 GDPR, za nasledek, Ze zpracovani udaji je
protipravni ve smyslu ¢l. 17 odst. 1 pism. d) GDPR a ¢l. 18 odst. 1 pism. b)
GDPR a subjekt idajit ma proto narok na vymaz nebo omezeni?

2) Vptipadé kladné odpovédi na prvni otdzku: Ma narok na vymaz nebo
omezeni za nasledek, ze ke zpracovavanym udajim nesmi byt piihlédnuto v
soudnim fizeni? To kazdopadné tehdy, pokud subjekt tdaju nesouhlasi s
pouzitim v soudnim fizeni?

3) V piipadé zaporné odpovédi na prvni otazku: Ma poruseni,¢lankt 5,30 nebo
26 GDPR spravcem za nasledek, ze vnitrostatni soud sfi v.otazce, soudniho
pouziti zpracovavani udaji ptihlédnout k t€émto udaju pouze, tehdy, kdyz
subjekt udajt s jejich pouzitim vyslovné souhlasi?

Uplatiiovana ustanoveni unijniho prava

Naftizeni Evropského parlamentu a Rady (EW) 2016/679 ze dne 27. dubna 2016 o
ochrané fyzickych osob v souvislosti s€ zpracovanim 0sobnich udaji a o volném
pohybu téchto udajii a o zruSeni smérnice 95/46/ESw(obecné nafizeni o ochrané
osobnich udaji) (Ut. vést. 2016, I 119ys. 1), body\82%duvodnéni, clanky 5, 9, 17,
18, 26, 30 a 94

Smérnice Evropského parlamentu a Rady 2013/32/EU ze dne 26. ¢ervna 2013
0 spole¢nych fizenich ‘pro piizhavéni a odnfmani statusu mezinarodni ochrany
(Uft. vést. 2013, L 180, s."60)bod52, oduvodnéni

Listina zakladnich préy, Eveopske unie, ¢lanky 7 a 8

Uplatiiovana‘ustanoveni vhitrostatniho prava

Buandesdatenschutzgesetz (spolkovy zakon na ochranu osobnich tudaju, dale jen
sBDSGY) (BGBI. Ts, 2097), § 43 odst. 3

Stru€ny popis skutkového stavu a Fizeni

Zalobce ‘hapada zamitavé rozhodnuti, které piijal Bundesamt fiir Migration und
Fliichtlinge (Spolkovy ufad pro migraci a uprchliky), a domahd se pfiznani
postaveni uprchlika podle § 3 Asylgesetz (azylovy zékon, dale jen ,,AsylG®).
Zakladem pro rozhodnuti zalované je takzvany elektronicky spolkovy ufedni spis
MARIS, ktery je v ramci spole¢ného postupu podle c¢lanku 26 zasilan
prostfednictvim elektronické soudni a spravni poStovni schranky (EGVP) rovnéz
soudu. Ohledné otazek tykajici se poskytnuti uplného spisu se odkazuje na otazky,
které byly Soudnimu dvoru jiz piedlozeny (véc C-564/21).
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Existuji pochybnosti, zda zalovana viibec vede zaznamy o Cinnostech zpracovani
ve smyslu ¢lanku 30 GDPR ohledn¢ takzvaného elektronického spisu MARIS
resp. zda jsou tyto zadznamy uplné. Rovnéz neexistuje dohoda resp. zdkonna
uprava ve smyslu ¢lanku 26 GDPR tykajici se postupu pro elektronické zasilani
spisti a ureni odpovédnosti v tomto postupu. Tyto podklady si predkladajici soud
vyzadal v priibéhu fizeni. Zalovana je oviem odmitla piedloZit, mimo jiné s
odivodnénim, Ze ohledné EGVP Zadna dohoda podle ¢lanku 26 GDPR neexistuje.

Struény popis odiivodnéni Zadosti o rozhodnuti o predbézné otizee

Vyvstava otazka, jak ma soud pfinejmensim v piipad¢ (formalni)ynezdkonnosti
zpracovani osobnich idajii Zalobce Zalovanou s témito udajimnalozit, protoze podle
smérnice 2013/32 se v ptipad¢€ azylovych fizeni podle vnitrostatniho,préayva,pouzije
GDPR. Asylgesetz (azylovy zakon) ani Verwaltungsgerichtsordnuing (soudni fad
spravni) k tomu nic nestanovi.

Podle bodu 52 odGvodnéni smérnice 2013/32,se zpracevavani osobnich udaji
provadéné clenskymi staty podle této smérnice tidi smcrmici Evropského
parlamentu a Rady 95/46/ES ze dne 24. fijhna 1995% ochrané fyzickych osob v
souvislosti se zpracovanim osobnich udajtia volném pehybu téchto udaji. Podle
¢lanku 94 odst. 1 GDPR byla smérnice, 95/46yzrusena, s ucinnosti k 25. kvétnu
2018. Podle ¢l. 94 odst. 20GDPR se ovsem odkazy'ma zruSenou smérnici 95/46
povazuji za odkazy na toto natizeni."Z toho,vyplyva, ze GDPR se v plném rozsahu
pouzije na fizeni o pfiznani‘mezinarodni ochtany.

Jiz smérnice 95/46 stanovila‘dokumentaci automatizovaného zpracovani, takzvané
ozndmeni podle clanku W18 “tctonSmernice. Obsah ozndmeni podle ¢lanku 19
smérnice 95/464vzasad¢ odpovidal ‘dneSnimu ¢lanku 30 GDPR, ptficemz nové
norma se tyka vSech druht'zpracovani, tedy rovnéz rejstiikovych systému.

Za platnostiismérniee 95/46 pouzivala Zalovana ohledné elektronického spisu
MARIS peuzeyvelmi hrubé zdznamy o zpracovani jako oznameni ve smyslu
sméfnice 95/46 (§, 4e BDSG v plv. znéni). Zvlastni ustanoveni tykajici se
nakladani se'zvlastnimi kategoriemi osobnich udaju podle ¢lanku 9 GDPR (¢lanek
8 ‘'smérhice, 95/46) tehdejsi zaznamy o zpracovani (oznameni) neobsahovaly.
Takovatonzvlastni pravidla pro zpracovani osobnich udajii podle ¢lankt 9 a 10
GDPR ziejm¢ neexistuji dodnes. Zdravotni idaje a tidaje tykajici se nabozenského
vyznani, stejné jako trestni odsouzeni jsou totiz jako takzvané ,,bézné podklady*
obecné soucasti elektronického spisu MARIS. Neni zjevné, Ze by data byla
zvlastnim zpiisobem zabezpecena, krom toho, Ze jsou protokolovany pfistupy. Do
spisu Zadatele o azyl 1ze ovSem nahlédnout z kterékoliv pobocky Zalované v celém
Némecku, stejné jako z centraly samotné.

Pravé ohledné€ vedeni spisu a jeho predlozeni soudu ma predkladajici soud zna¢né
pochybnosti o tom, Ze zalovana dodrzuje pozadavky cl. 5 odst. I GDPR ve spojeni
napft. s ¢lanky 26 a 30 GDPR. Zaznamy o ¢innostech zpracovani, které pozadoval
soud, nebyly pfedlozeny. V tomto ohledu soud zamysli vyslechnout vedouciho
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organu spravce, tedy zalované, po rozhodnuti Soudniho dvora ohledné jeho
odpovédnosti podle €l. 5 odst. 2 GDPR.

Pied vyslechnutim je ovSem nutno vyjasnit, zda nedodrzeni povinnosti podle
GDPR a s tim souvisejici nezdkonnost zpracovani udaji ma za nasledek sankeci,
jako je vymaz Udajl podle ¢l. 17 odst. 1 pism. d) GDPR nebo omezeni zpracovani
podle ¢l. 18 odst. 1 pism. b) GDPR. A to pfinegjmensim tehdy, pokud to bude
subjekt udajt, v projednavané véci zalobce, pozadovat. Jinak by totiz byl soud
nucen podilet se v ramci soudniho fizeni na protipravnim zpracovani tidaji. Statni
organ by pak mohl trvale poruSovat GDPR bez postihu.

V takovém piipadé by mohl zasahnout pouze dozorovy utad, podle Clanku 58
GDPR. Podle wvnitrostaitniho prava by ovSem uloZeni Spravni, pekutys, pro
Bundesamt fiir Migration und Fliichtlinge (Spolkovy “4fad pre “migraci®a
uprchliky) nepiichazelo do tivahy. Podle § 43 odst. 3 BDSG, ktery seizaklada na
¢l. 83 odst. 7 GDPR, neni mozné ulozit spravni pokuty organiimyyeiejné moci a
jinym vefejnym subjektim. Statni organ by tedy ‘nebyl'motivovansk tomu, aby
postupoval podle zédkona. To s tim disledkem, Ze by ustaneveniismérnice 2013/32
byla dodrzovana stejné malo, jako ustanoveni samotného'GDPBR.

Soudni dvir jiz rozhodl, Ze Uplné |,oznameni®, (dnesyzdznam o cinnostech
zpracovani) musi byt k dispozici v.okamziku zpracevani, nikoliv vSak dfive (véci
C-92/09 a C-93/09, rozsudek ze dne 9. histopadu 2011y ECLI:EU:C:2010:662, bod
95 a nasl.). V projednavané véci zalevandwzpracovavala osobni udaje zalobce od
data, kdy podal zadost o azyl (% kvétna 2019). Podle judikatury Soudniho dvora
tak k tomuto datu mél éxistovat Gplny zaznam o ¢innostech zpracovani ohledné
spisu MARIS (a tedy pro,azylevy'spisizalobce). Tomu ale tak neni.

O tom, co plati ¥ tomto'piipade,'Soudni dvir dosud nerozhodl ani podle smérnice
95/46 ani podle GDPR\Vyehazime®li z toho, ze spravce nebo zpracovatel ma jako
doklad o dedrzovani GDPR “wvést zdznamy o ¢innostech zpracovani, za které
odpovida (bod 82 odiivodnéni GDPR), pak vyvstava otazka, jaky disledek ma
nedodrzenintéto, povinnosti spravcem. V tomto piipad¢ totiz nelze dostat
odpovédnosti pedleélanku 5 GDPR.

Clanck(83%edst, 5 pism. a) GDPR sice stanovi, Ze za poruseni povinnosti podle
clanku 5 GDPR 1ze ulozit spravni pokuty az do vyse 20 000 000 EUR. Jak ale jiz
bylouvedeno vyse, podle § 43 odst. 3 BSDG se toto ustanoveni netyka
spolkovych organd. Clanek 17 odst. 1 pism. d) GDPR ovSem stanovi, Ze
protipravné zpracovavané udaje musi byt pfinejmensim na vyzadani subjektu
udajii vymazany.

Predkladajici soud je pifesvédCen, Ze neexistence ¢i nelplnost zdznami o
¢innostech zpracovani ma alespon ve svétle ¢lanku 5 GDPR za nasledek
,formalni* protiprdvnost zpracovani udaji. Vyvstava proto otazka, zda v takovém
ptipad€ musi jako sankce za poruSeni ¢lanku 5 GDPR ve spojeni s ¢lankem 30
GDPR dojit k vymazani nebo pfinejmensim zablokovani Udaji. V opaéném
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pfipadé¢ by, s ohledem na neexistenci mozné sankce, nebylo mozno uc¢inné
prosazovat GDPR.

Napfiiklad Francouzska republika - podle vseho - ve vnitrostatnim prévu za
platnosti ¢lanku 18 a nasl. smérnice 95/46 stanovila, Ze pii soudnim fizeni zdkon
striktné zakazuje pouziti téch osobnich udajt, ktery nebyly zisk&ny v ramci
oznameni spravce organu dozoru (CNIL), protoze pouziti téchto udaji bylo z
diuvodu neexistujici dokumentace protiprdvni. Sankce tedy nastala alespon v
dasledku toho, Ze soud nemohl udaje zpracovat a pouzit. Rovnéz v Portugalsku a
jinych ¢lenskych statech ma za platnosti GDPR neexistence zdznami‘o cinnostech
zpracovani za nasledek zakaz pouziti udajii. Jedna se o mechanismusy ktery ve
Spolkové republice v ramci provedeni smérnice 95/46 a ani za, platnostinGDPR
neexistuje. Zde byl spiSe polozen zédkladni kdmen pro gstrpénit, neexistence
oznameni.

Rovnéz elektronické zaslani spisu a podani zalovanéhe, je zpracovanim ve smyslu
¢l. 4 bodu 2 GDPR, pifi némZ je nutno dodrzovat, zdsady zpracovani osobnich
udaji podle ¢lanku 5 GDPR. Z tohoto divedu, vznikajini W projednavané véci
pochybnosti o formalni zakonnosti zpracevani osoebnich Wdaji zaslanim
takzvaného elektronického spolkovéhogtifedniho spisu nebo podani zalovaného
ptislusnou cestou. I zde chybi zdznamy o“¢innostech ‘zpracovavani a pravidla
upravujici spole¢nou odpoyednosteExistuje siceyVerordnung tiber die technischen
Rahmenbedingungen des elektronischemnyRechtsverkehrs und tber das besondere
elektronische Behordenpostfagh (nafizeni o, teéehnickych ramcovych podminkach
elektronického prévniho styku ave zvlastni elektronické ufedni poStovni schrance)
ze dne 24. listopadu 2017(BGBINI s. 3803, které¢ bylo pozménéno ¢lankem 6
zdkona ze dne 5. fijna 2021,"BGBI. "L s. 4607) Toto nafizeni upravuje zasilani
elektronickych dokumentl soudtmn, spolkovych zemi a spolkovym soudim.
Nejvyssi spolkove organy nebozemské vlady pfitom mohou pro svou oblast
ovefit u vefenopravnieh subjektu totoznost organti nebo pravnickych osob
vefejného prava, “aby juim umoznily pfistup k Besonderes elektronisches
Behordenpostfach (zvlastni elektronicka ufedni postovni schranka, tzv. BeBPo).
Nejwyssi spolkové organy nebo nékolik spolkovych vlad maze pro své oblasti
spolecné ur€it.jeden®wvetejnopravni subjekt. Kdo to ve skutecnosti je, nebylo
stanoveno. V' koneéném dusledku za tim ziejmé stoji takzvana Bund-Lander-
Arbeitsgeuppe, der Justizministerien (pracovni skupina ministerstev spravedlnosti
Spolku a spelkovych zemi) (Bund-L&nder-Kommission fiir Informationstechnik in
der Justiz [BLK] Arbeitsgruppe IT-Standards in der Justiz [komise pro informacni
techniku®v justici Spolku a spolkovych zemi (BLK) pracovni skupina IT standardy
v justici]). Ktery organ nebo které organy jsou odpovédné za vedeni zdznami o
EGVP nebo BeBPos nebo dokonce za potiebné serverové struktury, neni zndmo a
neni to zdokumentovano.

Neexistuji ani ptislusné zdkonné Upravy nebo jina pisemnd ujednani mezi soudy a
statnimi organy, jak je stanovi ¢lanek 26 GDPR a ktera upravuji odpovédnosti.
Dokonce ani ve spolkovych zemich, které podle svého pravniho fadu zvolily
model spole¢ného postupu, neni tento postup provadén v souladu s prdvem na
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ochranu osobnich udaji. V Hesensku je dokonce nafizenim upraveno, ze
elektronickd posStovni schranka musi byt vedena vyluéné na serverech
»vypocetniho centra“ justice, tedy u Hessische Zentrale fiir Datenverarbeitung
(Hessenska centrala pro zpracovani udaji, HZD). HZD pfitom prave neni soucasti
justice a jako prostfednik je nanejvys zpracovatelem podle ¢lanku 28 GDPR.

Je pouze znamo, ze ,prostiednikem™ pro spravu a provoz centralniho
preshrani¢niho registracniho serveru S.A.F.E. ma byt fakticky Landesamt fiir
Datensicherheit in Nordrhein-Westfalen (Zemsky ufad pro bezpecnost dat v
Severnim Poryni - Vestfalsku). SAFE-ID ma byt nezménitelné a madyt piidéleno
pouze jednou (viz Kk tomu SAFE -
http://www.egvp.de/Drittprodukte/SAFE_Abbildungsvorschrift

_SAFE ID_Stand Dez 2014.pdf). PoStovni schranky w¢ EGVPy jseu mnavic
oznacovany jednoznaénym identifika¢nim ¢islem (takzvaného “Gowello-ID).
Pokud je predkladajicimu soudu znamo, jsou tato identifikaéni ¢i§la registrovana v
zaznamové sluzbé, kterou spravuje Severni Poryni < Mestfalsko (KT-NRW). Kdo
skute¢né odpovida za pridélovani identifikaéniho ¢isla Govello-1D,v r@mci Spolku
a spolkovych zemi, neni stanoveno.

Neni zndmo, na jakém pravnim zaklad€ v'eblasti ‘echrany osobnich udaja je
EGVP provozovéna. K dotazu tykajicimu seéyujednani pedle clanku 26 GDPR se
zalovana odmitla vyjadfit a takovésujednani predlozit. ¥ tomto ohledu je rovnéz
nejasné, zda zasilani prostrednictvimytakzvané, zvlastni elektronické ufredni
posStovni schranky je zakenné vzhledem k< tomu, Zze nejsou stanoveny
odpovédnosti podle ¢lanku 26 GDPR. To rovnéz s ohledem na bezpecnost udaju,
protoze zadny z dokumentii,neni, priyprenoswzakodovan.

Podle nazoru prekladajicihoy, soudu mneni relevantni, zda podle stavajiciho
pozitivniho prava “wprayvujiciho, zvlastni elektronickou advokatni postovni
schranku musi, byt pouzivéno, koncové Sifrovani. Pfinejmensim v Hessensku
nejsou zpravy zasilané mezi prostiednikem, HZD a piislusnym soudem - tedy i
Verwaltungsgericht Whigesbaden (Spravni soud ve Wiesbadenu) - zasifrovany.

T6 alew projednavanéwveci neni relevantni, protoze tento postup odpovidéa postupu
zasilani mailém. Ohledn¢ internetové sluzby Gmail Soudni dvir rozhodl, Ze se
nejedna o “sluzbu elektronickych komunikaci, protoze tato sluzba nezajistuje
pfistup k ‘internetu, nespociva zcela nebo prevazné v pienosu signdlli po sitich
elektronickych komunikaci a neni proto ,,sluzbou elektronickych komunikaci*
(rozsudek ze dne 13. ¢ervna 2019, C-193/18, ECLI:EU:C:2019:498). EGVP tak
neni sluzba, na niz se vztahuje smérnice 2002/58/ES (¢l. 2 odst. 4 GDPR). Plati
tedy GDPR s tim disledkem, ze EGVP a navazujici postupy musi byt
zaznamenany v zaznamech o ¢innostech zpracovani a ptislusna odpovédnost musi
byt sjednana jako postup s né€kolika spravci podle clanku 26 GDPR. V
projednavané véci chybi oboji. Z tohoto diivodu existuji pochybnosti o zdkonnosti
poskytovani udaja.
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EGVP je postupem pouzivanym soudnimi spravami, které Ize ptiradit k exekutive,
a zalovanou, ktera je rovnéz soucasti vykonné moci. Soud je proto presvédcen, ze
zalovana musi zajistit, aby elektronicky postup zasilani podani a spisi byl v
souladu s GDPR.

Predkladajici soud si proto v ramci justi¢ni ¢innosti poklada otazku, jak musi byt
nakladano s udaji poskytnutymi prostfednictvim systému EGVP pres takzvanou
ufedni postovni schranku, jestlize postup EGVP a s tim spojené zpracovani udaji
jako takove neni v souladu s GDPR.

Predkladajici soud musi GDPR v ramci justi¢ni ¢innosti dodrzovata tidit se jim.

Nema vliv na zakonnost zpracovani tdaju justi¢ni spravouprotoze tu, ma mimo
sféru ,,justi¢ni Cinnosti* na starosti druha moc, exekutiva mac. Predkladajici soud
ovsem musi dodrzovat evropské pravo. Jestlize jej u€astnicid¥izeni porusuji,
nemélo by byt pfipustné, aby soud udaje pouzil, protoze, by se tak paedilel na
protipravnim zpracovani udajii. V projednavané véei navie, zalovanais©hledem na
dosavadni korespondenci ziejmé (védomé) pordsuje ustaneveni evropského prava.

Nejedna se ani o ptipad, ktery by odivodnowval,soudni pouZitivpro uréeni, vykon
nebo obhajobu pravnich narokd zalovanouspodle,¢l. 1%,0dst. 3 pism. e) GDPR.
Udaje sice zalované slouzi pro splnéni pravni pevianosti, jez vyzaduje zpracovani
podle prava Unie nebo clenskéh@ statu, které seynayspravce vztahuje, nebo pro
splnéni tkolu provedeného ve verejném zajmu nebo pii vykonu vefejné moci,
kterym je spravce poveérennCl.Wl7 odsty 3 pism. b) GDPR. Tim by ale byl trvale
legalizovan postup, kterygje v tezporu s praévem na ochranu osobnich udaji.

Predlozené otazkywproto, maji “mimotadny vyznam pro provadéni GDPR v
soudnim ftizeni.fCilychranitizakladni prava a svobody fyzickych osob a zejména
jejich pravo_na ‘ochranu osebnich tdajli stanoveny v €l. 1 odst. 2 GDPR, by byl
narusen.

V tomto ehledu by pringjmensim v piipadé zaporné odpovédi na prvni otazku
bylo™zapotiebi, pokynu subjektu udajii nebo 1épe vyslovného souhlasu subjektu
udaji - v projédnayvane véci zalobce - s tim, ze jeho udaje mohou byt navzdory
formalue protipravnimu zpracovani pouzity v soudnim fizeni.

To'by ovSem mélo rovnéz za nédsledek, ze v pfipadé¢ odmitnuti by udaje
zpracovavané zalovanou, které piedlozi v podobé takzvaného elektronického
ufedniho” spisu MARIS, nesmély byt soudem zpracovavany (pouzivany). To by
mélo dale za nasledek chybéjici zaklad pro rozhodovani do doby splnéni
dokumentacénich povinnosti. Pivodni rozhodnuti Zalované by muselo byt vzdy
zruseno. Az do splnéni dokumentacnich povinnosti by nebylo mozné rozhodnout
o pozadovaném statutu uprchlika.



