DA

Sammendrag C-793/19 -1

Sag C-793/19
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Sagsgger og revisionsindstaevnt:
SpaceNet AG
Sagsegt og revisionsappellant:

Bundesrepublik Deutsehland

Hovedsagens genstand

Segsmal med pastand om, at'dét fastslas, at SpaceNet ikke er forpligtet til at lagre
de i TKG’s 8113b, stk. 3, nevnte telekommunikationstrafikdata vedrgrende sine
kunderyforfhvemyirksomheden formidler internetadgang.

Genstand,og retsgrundlag for forelaeggelsen

Fortalkning,af EU-retten, navnlig artikel 15, stk.1, i direktiv 2002/58, og af
dommen Tele2 Sverige og Watson m.fl.; artikel 267 TEUF.

Praejudicielt spargsmal

Skal artikel 15 i direktiv 2002/58/EF i lyset af artikel 7, 8 og 11 samt artikel 52,
stk. 1, i Den Europziske Unions charter om grundleeggende rettigheder pa den ene
side og artikel 6 i Den Europaiske Unions charter om grundlaeggende rettigheder
og artikel 4 i traktaten om Den Europaiske Union pa den anden side fortolkes
saledes, at den er til hinder for en national bestemmelse, som forpligter udbyderne
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af offentligt tilgeengelige elektroniske kommunikationstjenester til at lagre trafik-
og lokaliseringsdata for slutbrugerne af disse tjenester, nar

denne forpligtelse ikke forudsaetter nogen specifik anledning i lokal,
tidsmeessig eller geografisk henseende

genstanden for pligten til at lagre data i forbindelse med levering af
offentligt tilgeengelige telefontjenester — herunder formidling af sms-,
multimedie- eller lignende beskeder samt ubesvarede eller forgaeves opkald
— er fglgende data:

telefonnummeret eller en anden identitet for den, der ringer op;.0g den
forbindelse, der ringes til, samt ved om- og viderestilling enhver-anden
involveret forbindelse

dato og klokkeslet for begyndelse og afslutning af ferbindelsen
henholdsvis — i forbindelse med formidling af'sms-, multimedie- eller
lignende beskeder — tidspunkterne for afsendelse “og modtagelse af
beskeden med angivelse af den anvendteitidszone

oplysninger om den benyttede tjeneste, hvis der i forbindelse med
telefontjenesten kan benyttes,forskellige tjenester

for mobile telefontjenester,endvidere

— den intefnationale identitet.for mobile abonnenter for den, der
ringer op;:0g den ferbindelse, der ringes til

— den‘internationale identitet for det terminaludstyr, der ringer op,
og'somider ringestil

— Wdato ogiklokkeslet for den farste aktivering af tjenesten under
angivelse_ af den anvendte tidszone, hvis der er blevet betalt
tjenesterpa forhand

=, ‘betegnelserne for de radioceller, som blev benyttet af den
forbindelse, der ringer op, og den forbindelse, der ringes til, ved
forbindelsens begyndelse

for internettelefontjenester tillige internetprotokoladresserne for den
forbindelse, der ringer op, og den forbindelse, der ringes til, og tildelte
brugeridentiteter

genstanden for pligten til lagring i forbindelse med levering af
offentligt tilgeengelige internetadgangstjenester er fglgende data:

den internetprotokoladresse, som er tildelt abonnenten til en
internetbenyttelse
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— en entydig identitet for den forbindelse, gennem hvilken
internetbenyttelsen sker, samt en tildelt brugeridentitet

—  dato og klokkeslet for internetbenyttelsens begyndelse og ophgr under
den tildelte internetprotokoladresse med angivelse af den anvendte
tidszone

—  for mobil benyttelse betegnelsen for den radiocelle, som benyttes ved
internetforbindelsens begyndelse

—  folgende data ikke ma lagres:
—  kommunikationens indhold
—  data om besggte internetsider
—  data fra elektroniske posttjenester

—  data, som er baseret pa forbindelser til eller*fra\bestemte personers,
myndigheders og organisationers forbindelsen,inden for sociale eller
kirkelige omrader

— lagringens varighed for lokaliseringsdata, ‘dvs. betegnelsen for den benyttede
radiocelle, udger fire uger, og for de gvrige,datatti uger

—  der er sikret en effektiv beskyttelse af de lagrede data mod risici for misbrug
samt mod enhver uberettigetiadgang, og

— de lagrede ‘data kun may anvendes til at forfglge serligt grove
straffelovsovertraedelseriog tilat afveerge en konkret fare for en persons liv
og helbred eller'frined eller for forbundsstatens eller en delstats bestaen, med
undtagelse af,deninternetprotokoladresse, som er tildelt abonnenten til en
internetbenyttelse, og,som det er tilladt at anvende i forbindelse med en
stamdataoplysning(»Bestandsdatenauskunft«) med henblik pa forfglgelse af
enhwver “formfor-strafbare handlinger, for at afveerge en fare for den
offentlige sikkerhed og orden samt for at opfylde efterretningstjenesternes
opgaver?

Anfgrte EU-retlige bestemmelser

Den Europziske Unions charter om grundleggende rettigheder (herefter
»chartret«), artikel 6, 7, 8, 11 og 52

Traktaten om Den Europaiske Union (TEU), artikel 4 og 6

Europa-Parlamentets og Radets direktiv 2002/58/EF af 12. juli 2002 om
behandling af personoplysninger og beskyttelse af privatlivets fred i1 den
elektroniske kommunikationssektor (Direktiv. om databeskyttelse inden for
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elektronisk kommunikation) som &ndret ved Europa-Parlamentets og Radets
direktiv 2009/136/EF af 25. november 2009 (herefter »direktiv 2002/58«), artikel
5, 6, 8, 9, navnlig artikel 15; ellevte betragtning

Anfgrte nationale bestemmelser

Telekommunikationsgesetz (telekommunikationsloven, herefter »TKG«), § 113a,
stk. 1, ferste punktum (»Forpligtede«), §113b (»Forpligtelser til at lagre
trafikdata«), 8 113c (»Anvendelse af dataene«), 8 113d (»Sikringdaf dataenes
sikkerhed«), 8 113e (»Protokollering« (af adgang til lagrede data_foretaget af den
forpligtede)), 8 113f (»Kravkatalog« (med hensyn til tekniske foranstaltminger og
andre foranstaltninger)), 8§99, stk. 2 (»Individuel forbrugsdokumentation«, om
instanser, som er undtaget fra visning i individuelle forbrugsdokumentationer)

Strafprozessordnung (strafferetsplejeloven, herefter »StPO%), § 100g, stk. 2
(»Indsamling af trafikdata« i henhold til TKG’s § 113b)

Anfgrte domme fra Domstolen

Den Europaiske Unions Domstols dem af21. december2016, Tele2 Sverige AB
og Watson m.fl., C-203/15 og C-698/15,"EU:C2016:970 (herefter »dommen i [de
forenede sager] Tele2 Sverige og, Watson m.fl.«)

Dom af 8. april 2014, Digital Rights ‘Ireland og Seitlinger m.fl., C-293/12 og C-
594/12, EU:C:2014:238 (herefter'»sdommen 1 [de forenede sager] Digital Rights
Ireland m.fl.«)

Udtalelse 1/15.af 26, juli,2017)EU:€:2017:592

Desuden;.Domyaf 29. juli 2049, Funke Medien (C-469/17, EU:C:2019:623), af 9.
marts 1978, Simmenthal (106/77, EU:C:1978:49), af 3. maj 2005, Berlusconi m.fl.
(C-387/02,5C-391/02,094C-403/02, EU:C:2005:270), af 22. juni 2010, Melki og
Abdeli (C-188/10"eg ‘C-189/10, EU:C:2010:363), og af 18. september 2014,
Vueling Airlinesy(C-487/12, EU:C: 2014: 2232).

Kortdfremstilling af de faktiske omstendigheder og retsforhandlingerne i
hovedsagen

Sagsegeren, SpaceNetAG (herefter »sagsggeren« eller »SpaceNet«) leverer
offentligt tilgeengelige internetadgangstjenester. Sagsageren anfegter den pligt,
der ved TKG’s § 1134, stk. 1, sammenholdt med 8 113b i den affattelse, der falger
af lov af 10. december 2015, er palagt virksomheden til fra den 1. juli 2017 at
lagre telekommunikationstrafikdata vedrgrende virksomhedens kunder.

| forste instans fastslog Verwaltungsgericht (forvaltningsdomstol), at SpaceNet
ikke er forpligtet til at lagre de i TKG’s §113b, stk.3, navnte
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telekommunikationstrafikdata vedrgrende sine kunder, for hvem virksomheden
formidler internetadgang. Sagse@gte, Forbundsrepublikken Tyskland (herefter
»sagsggte«), har iveerksat revisionsappel direkte (»Sprungrevision«) til
Bundesverwaltungsgericht (forbundsdomstol i forvaltningsretlige sager) til
provelse af Verwaltungsgerichts (forvaltningsdomstol) dom.

Revisionsappellen kan kun tages til folge, hvis den pligt til at lagre
telekommunikationstrafikdata, der ved de naevnte bestemmelser i TKG palagges
leverandgrerne af offentligt tilgengelige telekommunikationstjenester (herefter
»telekommunikationsudbydere«), er forenelig med EU-retten.

Bestemmelserne om denne pligt for telekommunikationsudbyderne til“at lagre
bestemte trafikdata i en begraenset periode blev &ndret ved GesetzzurEinfuhrung
einer Speicherpflicht und einer Hochstspeicherfrist fir Merkehrsdaten wvom 10.
Dezember 2015 (lov om indfgrelse af en lagringspligt eg em maksimal
lagringsperiode for trafikdata af 10.12.2015, herefter »lowv,af, 10 .december 2015«)

En endring var ngdvendig, efter at en dom, fra, Bundesverfassungsgericht
(forbundsdomstol i forfatningsretlige sager) fra 2010 _havdeserkleret de tidligere
bestemmelser, som regulerede lagring af data, for ugyldige pa grund af
tilsidesaettelse af grundleggende rettigheder; og ‘efter at direktiv 2006/24, som
disse tidligere bestemmelser tjente til gennemfarelse afwi 2014 desuden var blevet
erkleeret ugyldigt ved dommen i [de, forenede ‘sagefjuDigital Rights Ireland m.fl.
Lov af 10. december 2015 “skaly afhjelpe “wnangler i forbindelse med
strafforfglgelse og afveergelse af risiciyogysamtidig tage hgjde for de forfatnings-
og EU-retlige krav, der falger af de naevnte afggrelser.

For at kunne besvare, spargsmalet @m,"bvorvidt den lagringspligt, der er fastsat i
TKG’s § 113a, stkal, sammenholdt'med 8§ 113b, er i strid med EU-retten, er der
behov for, atdDomstolen fortolker direktiv 2002/58 og navnlig preeciserer, hvordan
dommen_i.sagen Tele2 Sverigetog Watson m.fl. skal forstas.

Kort fremstilling‘af begrundelsen for forelaeeggelsen

Pligten til atdlagretelekommunikationstrafikdata, som er fastsat i TKG’s 8 113a,
stky, 1,%farste punktum, sammenholdt med § 113b, begrenser rettighederne i
henhold tihartikel 5, stk. 1, artikel 6, stk. 1, og artikel 9, stk. 1, i direktiv 2002/58.

Den udggr et indgreb i den elektroniske kommunikationshemmelighed, som er
beskyttet ved direktivets artikel 5, stk.1, fagrste punktum, og er i strid med
princippet om, at det principielt er forbudt enhver anden person end brugeren uden
dennes samtykke at lagre trafikdata i forbindelse med elektronisk kommunikation.

Desuden overholder den ikke bestemmelsen i direktivets artikel 6 om, at trafikdata
kun ma behandles og lagres med henblik pa debitering af abonnenten for
tjenesterne, med henblik pa markedsfgring og med henblik pa levering af
tilleegstjenester i det hertil forngdne omfang og tidsrum.
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Hvis lokaliseringsdata, bortset fra trafikdata, vedrerende brugere af eller
abonnenter pa de offentlige kommunikationsnet eller offentligt tilgengelige
elektroniske kommunikationstjenester, kan behandles, fastsatter artikel 9, stk. 1,
farste punktum, i direktiv 2002/58, at disse data kun ma behandles, nar de er gjort
anonyme, eller nar brugeren eller abonnenten har givet sit samtykke hertil, og da
kun i det omfang og i det tidsrum, som er ngdvendigt for levering af en
tillegstjeneste. Ogsa dette krav fraviger lovens bestemmelse, for sa vidt som ogsa
de dér naevnte lokaliseringsdata skal lagres i henhold til TKG’s 8 113b, stk. 1,
nr. 2, sammenholdt med stk. 4.

Begransningen af rettighederne i henhold til artikel 5, stk. 1, artikel 6)stk. 1, og
artikel 9, stk. 1, i direktiv 2002/58 er kun begrundet, hvis bestemmelsen WIKG’s
8§ 113a, stk. 1, farste punktum, sammenholdt med § 113b, kan stattes pa,artikel, 15,
stk. 1, i direktiv 2002/58.

Ifolge denne bestemmelse kan medlemsstaterne vedtage retsforskrifter med
henblik pa at indskreenke reekkevidden af de,_ rettigheder og forpligtelser, der
omhandles i artikel 5, artikel 6, artikel 8, stk. 1,%2, 3y00%4, 0g artikel 9, hvis en
sadan indskraenkning er ngdvendig, passendeteg forholdsmaessig I et demokratisk
samfund af hensyn til den nationale sikkerhed (dvs. statensisikkerhed), forsvaret,
den offentlige sikkerhed, eller forebyggelse, “efterforskning, afslgring og
retsforfglgning i straffesager eller Uvautoriseret brug af det elektroniske
kommunikationssystem efter artikel'd3, stkayl, W direktiv 95/46/EF. Med henblik
herpa kan medlemsstaterne Bl.a. vedtage retsforskrifter om lagring af data i en
begraenset periode, som kan begrundes inet af de hensyn, der er naevnt i dette
stykke. Alle i dette stykke, omhandlede forskrifter skal veere i overensstemmelse
med feellesskabsrettenswgenerelle “principper, herunder principperne i EU-
traktatens artikel 6, stk. 1 og«2.

I henhold til det af Domstolen anfgrte i dommen i [de forenede sager] Tele2
Sverige ogyWatsonam.fl.xpavalig i denne doms praemis 82 ff. og 108 ff., er det en
forudsaetningforlovligheden af en national bestemmelse om lagring af data i
henhold, tilartikel, 15, stk» 1, i direktiv 2002/58, at der foreligger en tilstrekkelig
anledning: Detbetyder, at kun de personer er omfattet, for hvem der foreligger et
Indicium’ for, en“farbindelse til en grov straffelovsovertreedelse, at der sker en
begraensning tilkden region, det tidsrum samt de kommunikationsmidler, som er
relevantesfortanledningen, og at kun de data omfattes, som er ngdvendige for at
opklare denneavnte straffelovsovertraedelse.

Sagsggtes opfattelse, at allerede den omstendighed, at der benyttes
internetadgangs- eller telefontjenester, skal anses for en tilstraeekkelig anledning til
lagring, er abenlyst ikke i overensstemmelse med dette. Heller ikke sagsggtes
henvisning til Domstolens udtalelse af 26. juli 2017 om aftalen mellem Canada og
Den Europaiske Union om overfarsel af passagerlisteoplysninger kan rokke ved
den antagelse, som kommer til udtryk i dommen i [de forenede sager] Tele2
Sverige og Watson m.fl., nemlig at enhver lagring af data uden anledning generelt
er i strid med EU-retten. Domstolen fremhavede ganske vist i forbindelse med
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ngdvendigheden af de indgreb i de grundleeggende rettigheder om ret til privatliv
og beskyttelse af personoplysninger, som er forbundet med aftalen, at PNR-
oplysningerne formidles til Canada uafhangigt af, om der foreligger objektive
indikationer af, at flypassagererne udger en risiko for den offentlige sikkerhed i
Canada. Der er imidlertid ikke tale om en lagring af data uden anledning, idet
lagringen og formidlingen er knyttet til de grensekontroller, som alle
flypassagerer, der gnsker at indrejse til Canada eller udrejse fra Canada, er
underlagt i henhold til geldende canadisk ret. Nar flypassagererne udrejser,
bortfalder denne anledning til lagringen. Den fortsatte lagring efter dette tidspunkt
forudseaetter derfor — som en ny anledning — at der foreligger objektive indicier for,
at de pagzldende flypassagerer udger en risiko i ferbindelse med
terrorbekeempelse og greenseoverskridende alvorlig kriminalitet:

Safremt Domstolens praksis skal forstas saledes, at lagring af data‘udemanledning
under ingen omstendigheder er forenelig med EU-retten)» kan, sagsegtes
revisionsappel til prgvelse af Verwaltungsgerichts, (forvaltningsdomstolens) dom
ikke tages til fglge. Ligesom de svenskeq 00, 'Ret “Forenedes Kongeriges
bestemmelser om lagring af data, som var genstand fer‘domamen i [de forenede
sager] Tele2 Sverige og Watson m.fl., ¢kreever TKG?s, 8113a, stk.1, farste
punktum, sammenholdt med § 113b, nemlig hverken en,anledning til lagringen —
ud over den blotte benyttelse af internetadgangs- eller telefontjenester — eller en
sammenhang mellem de lagrede data og, en, Strafbar handling, henholdsvis en
risiko for den offentlige sikkerhed. Der er tvaertimod tale om en bestemmelse, som
foreskriver en lagring af stgrstedelen af alle relevante
telekommunikationstrafik@ata, “som “er “uden anledning, landsdekkende og
personligt, tidsmaessigt og'geografisk udifferentieret.

Uanset det i dommeni [de Terenede sager] Tele2 Sverige og Watson m.fl. anfarte
anser den foreleeggende,ret det imidlertid ikke for udelukket, at den i TKG’s
8 113a, stk. 1, farste punktum, sammenholdt med § 113b, regulerede pligt til at
lagre telekemmunikationstrafikdata uden anledning kan stettes pa artikel 15,
stk. 1, i direktiv 2002/58, af falgende grunde:

For det farste kraever de pagaeldende bestemmelser i TKG ikke lagring af samtlige
telekommunikationStrafikdata for alle abonnenter og registrerede brugere med
hensyn til alle elektroniske kommunikationsmidler. Det er ikke kun
kommunikatienens indhold, der er undtaget fra lagringspligten; der ma heller ikke
lagres data om besggte internetsider, data fra e-mailtjenester eller data, som er
baseret pa forbindelserne til eller fra visse forbindelser inden for sociale eller
kirkelige omrader (jf. TKG’s 8§113b, stk.5 og 6). Nar visse
kommunikationsmidler eller kategorier af data undtages fra lagringspligten, kan
dette ganske vist ikke fjerne risikoen for, at der kan udarbejdes en omfattende
profil af de pagaldende personer, men det kan i det mindste reducere den
vaesentligt.

En endnu mere tungtvejende forskel mellem de i den foreliggende sag
omhandlede bestemmelser i TKG og den tidligere bestemmelse i direktiv 2006/24,
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henholdsvis de svenske og Det Forenede Kongeriges bestemmelser, der var stgttet
pa dette direktiv, og som var genstand for dommen i [de forenede sager] Tele2
Sverige og Watson m.fl., ser den foreleeggende ret for det andet deri, at
lagringsperioden pa seks maneder til to ar (jf. artikel 6 i direktiv 2006/24) i
henhold til TKG’s artikel 113Db, stk. 1, er forkortet markant til fire henholdsvis ti
uger.

Risikoen for at udarbejde en omfattende profil af de pagaldende personer ma
anses for at veere mindre, jo kortere de perioder er, hvor trafikdataene lagres. Jo
kortere lagringsperioden er, desto mere mangelfuld bliver personlighedsprofilen
ngdvendigvis, og desto mindre intenst bliver indgrebet iqgrundleeggende
rettigheder.

For det tredje er de her omhandlede bestemmelser i TKG underlagt,strenge
begreensninger med hensyn til beskyttelsen af de lagrede “datasog adgangen til
dem. For det ferste sikrer bestemmelserne i TKG’s88,113d ff. en, effektiv
beskyttelse af de lagrede data mod risiko for misbrug,0g mod, enhver uberettiget
adgang. For det andet ma de lagrede data i henhold til, TKG?s 8113c, stk. 1, kun
anvendes til bekeempelse af grove straffelevsevertraedelser eller til at afvaerge en
konkret risiko for en persons liv, helbred.eller frihed eller forforbundsstatens eller
en delstats bestaen.

Indsamling af trafikdata med henblik pa strafforfelgelse forudsaetter i henhold til
StPO’s § 100g, stk. 2, at derfer mistanke omj at'der foreligger en af de serligt
grove straffelovsovertraedelser,'som efopregnet udtammende i loven, at gerningen
ogsa i det konkrete tilfelde vejer sarligt tungt, at det ville veere vasentligt
vanskeligere eller udsigtslostyat, efterforske de faktiske omstendigheder eller
fastsla den misteenktes opholdssted pa anden made, og at indsamlingen af dataene
star i et rimeligt forhold,til sagens betydning. I henhold til StPO’s § 100g, stk. 4,
er det ikke tilladt at indsamle eller anvende trafikdata for personer, som i henhold
til StPO’s, 8§63,4stk. ', farste punktum, nr.1-5, er palagt professionel
tavshedspligt,sherunder blia. advokater, laeger eller journalister. StPO’s § 101a,
stkad,“kraever desuden €n retsligt indgriben, for at der kan ske indsamling af
trafikdata’i henholdtil StPO’s § 100g.

Disse, begreensende adgangsbestemmelser geelder ganske vist ikke for en
internetprotokoladresse, som er tildelt abonnenten til en internetbenyttelse. Denne
ma nemlig henhold til TKG’s § 113c, stk. 1, nr. 3, ogsa anvendes i forbindelse
med en'stamdataoplysning med henblik pa forfalgelse af enhver form for strafbare
handlinger, for at afveaerge farer for den offentlige sikkerhed og orden samt for at
opfylde efterretningstjenesternes opgaver. Imidlertid ma det leegges til grund, at
oplysningen om, hvilken abonnent der var anmeldt pa internettet under en allerede
kendt internetprotokoladresse, ikke tillader udarbejdelse af personligheds- og
beveegelsesprofiler.

Selv hvis SpaceNets anbringende fglges, og det laeegges til grund, at der i stigende
omfang anvendes tekniske procedurer, hvor en internetprotokoladresse ikke
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lzengere entydigt kan henfares til en bestemt telekommunikationsforbindelse, men
kun til en starre gruppe af forbindelser, og stamdataoplysningen derfor har
udviklet sig til en foranstaltning med en betragtelig spredning, er en sadan
stamdataoplysning fortsat et betydeligt mindre intensivt indgreb end indsamling
og anvendelse af telekommunikationstrafikdata.

For det fjerde taler det ogsa til fordel for, at pligten til uden anledning at lagre
telekommunikationstrafikdata, som er reguleret i TKG’s 8§ 113a, stk. 1, farste
punktum, sammenholdt med § 113b, kan stettes pa artikel 15, stk. 1, i direktiv
2002/58, at den nationale lovgiver dermed er efterkommet den pligt‘til at handle,
som for medlemsstaterne falger af retten til sikkerhed, som er garanteret ved
chartrets artikel 6. 1 dommen i [de forenede sager] Digital Rightsylreland m.fl.
naevnte Domstolen udtrykkeligt chartrets artikel 6 ogy papegede, i denne
forbindelse, at bekempelsen af international terrorisme med “henblik ‘pa
opretholdelse af international fred og sikkerhed udggr et maldfor EU af“almen
interesse, og at det samme gelder for bekaempelsen af ‘grovakriminalitet med
henblik pa at sikre den offentlige sikkerhed.

Pa denne baggrund er den foreleeggende, ret, i tvivl om, hvervidt Domstolens
hidtidige praksis skal forstas saledes, atdagring af data‘uden,anledning ikke kun i
den konkrete udformning, den fandt.i direktiv 2006/24, og i bestemmelserne i
Sverige og Det Forenede Kongerige, derwar stattet herpa, men generelt ikke kan
stottes pa artikel 15, stk. 1, i direktiv 2002/58. Det grundleggende koncept i
forbindelse med lagring af data kan,nemlig ikke forenes med Domstolens krav —
som er formuleret uden begreensninger,—em,.at der i forbindelse med lagring af
data skal differentieres efter personer, petioder og geografiske omrader.

Efter den foreleeggende retswopfattelse taler ogsa kravet om at etablere en balance
mellem pa den,enesidesmediemsstaternes forpligtelse til at garantere sikkerheden
for de perséner, dersophelder: sig pa deres omrade, og pa den anden side
overholdelsen af de,grundleeggende rettigheder, der er forankret i chartrets artikel
7 og 8, imod-at legge til grund, at lagring af trafikdata uden anledning per se er
uforénelig med chartret.

Den foreleeggende ret kan derfor ikke udlede entydigt af Domstolens praksis, at de
nationale lovgivere ikke leengere skal have mulighed for pa grundlag af en samlet
afvejning,at indfere en lagring af data uden anledning, eventuelt suppleret med
strenge adgangsregler, for at tage hgjde for det specifikke risikopotentiale, som er
knyttettil de nye telekommunikationsmidler.

For det femte ger den foreleeggende ret opmarksom pa, at i tilfeelde af, at en
lagring af data uden anledning generelt ikke kan stettes pa artikel 15, stk. 1, i
direktiv 2002/58, og at det falgelig ikke kommer an pa de konkrete ordninger
vedrgrende de omfattede kommunikationsmidler, kategorierne af lagrede data,
lagringens varighed, betingelserne for adgang til de lagrede data og beskyttelsen
mod risici for misbrug, er de nationale lovgiveres handlemuligheder vasentligt
begraenset pa et omrade inden for strafforfalgelse og offentlig sikkerhed, som i
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henhold til artikel 4, stk. 2, tredje punktum, TEU i hvert fald principielt fortsat
hagrer under de enkelte medlemsstaters enekompetence.

For det sjette star det, bl.a. pa baggrund af den nyere praksis fra Den Europaiske
Menneskerettighedsdomstol (herefter »EMD«), ikke klart for den foreleggende
ret, om det af Domstolen anfgrte i dommen i [de forenede sager] Tele2 Sverige og
Watson m.fl. skal forstds som et forbud rettet til medlemsstaterne mod at statte
indfarelse af en pligt til at lagre telekommunikationstrafikdata uden anledning pa
artikel 15, stk. 1, i direktiv 2002/58.

EMD har senest i en dom af 19. juni 2018 udtalt, at de svenske hestemmelser om
masseovervagning af den graenseoverskridende datatrafik er i overensstemmelse
med artikel 8 i Den europziske konvention til beskyttelse af. menneskerettigheder
og grundleggende frihedsrettigheder (EMRK). | betragtning af“de trusler, som
stater aktuelt er udsat for, herunder den globale terroriSmes ‘Svabe ogyandreigrove
forbrydelser sasom narkotikahandel, menneskehandel, seksuel“udnyttelse af bagrn
og internetkriminalitet, samt pa grund af de tekniske fremskridt, som ger det
lettere for terrorister og kriminelle at undga at blive opdaget\pa‘internettet, og de
uforudsigelige transmissionsveje for elektroniske data, hgrer-beslutningen om at
etablere et masseovervagningssystem med henblik payat epdage hidtil ukendte
trusler mod den nationale sikkerhed_fortsat ‘under-statens skensbefgjelse (EMD,
dom af 19.6.2018, nr. 35252/08 (ECLMy, CE:ECHR:2018:0619JUD003525208),
Centrum for Rattvisa mod Sverige, §%112). Nar EMD henviser til de
uforudsigelige transmissionsveje “fory, elektroniske data og til de tekniske
fremskridt, som ger detglettere, for terrosister og kriminelle at undga at blive
opdaget pa internettet, fremhaven, den‘tydeligere end Den Europziske Unions
Domstol det specifikke, risikopotentiale, som er forbundet med de nye
telekommunikatiensmidler.

Den foreleggende ret, heaviser til ellevte betragtning til direktiv 2002/58 og
chartrets artikel, 524, stk."8, hvoraf det falger, at der skal skabes den ngdvendige
sammenhangimellem de rettigheder, der er forankret i chartret, og de tilsvarende
rettigheder,'som'er garanteret ved EMRK, uden at dette bergrer EU-rettens og Den
Europeaeiske Unions Domstols selvsteendighed.

Afslutningsvis'ngvner den foreleggende ret andre verserende prajudicielle sager,
som, drejer sig om fortolkningen af dommen i [de forenede sager] Tele2 Sverige
og Watson“m.fl., altsa spargsmalet om, hvorvidt der af denne kan udledes et
generelt,forbud mod at lagre data uden anledning, som hverken kan overvindes af
hensyn til alvoren af de risici for den offentlige sikkerhed, der skal bekaempes,
eller i forbindelse med en »kompensation« i form af restriktive adgangsregler og
hgje sikkerhedskrav.

Den foreleggende ret navner de preajudicielle anmodninger indgivet af
Investigatory Powers Tribunal, London (Det Forenede Kongerige) (C-623/17), de
praejudicielle anmodninger indgivet af Conseil d'Etat (Frankrig) (C-511/18 og C-
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512/18) og den prajudicielle anmodning indgivet af den belgiske
forfatningsdomstol (C-520/18).
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