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Processo C-793/19

Resumo do pedido de decisdo prejudicial em aplicacéo do artigo 98.°, n.° 1,
do Regulamento de Processo do Tribunal de Justica

Data de entrada:
29 de outubro de 2019
Orgao jurisdicional de reenvio:

Bundesverwaltungsgericht  (Tribunal ~ Administrativo , Federal,
Alemanha)

Data da decisdo de reenvio:
25 de setembro de 2019
Demandante e recorrida em «Revision»:
SpaceNet AG
Demandada e recorrente em «Revision»:

Republica.Federal'da Alemanha

Objeto do processo'prineipal

Acdo destinada aobter-adeclaracdo de que a SpaceNet ndo é obrigada a conservar
osdados, de telecomunicacdes e de trafego dos seus clientes, referidos no § 113b,
n.®3, da,"KG (Lei,das telecomunicacdes), aos quais fornece acesso a internet.

Objetoefundamento juridico do pedido de decisao prejudicial

Interpretacdo do direito da Unido, em especial, do artigo 15.°, n.° 1, da Diretiva
2002/58, e do Acordédo Tele2 Sverige e Watson e 0.; artigo 267.° TFUE.

Questéao prejudicial

Deve o artigo 15.° da Diretiva 2002/58/CE, a luz dos artigos 7.°, 8.° e 11.°, bem
como do artigo 52.°, n.°1, da Carta dos Direitos Fundamentais da Unido
Europeia, por um lado, e do artigo 6.° da Carta dos Direitos Fundamentais da
Unido Europeia e do artigo 4.° do Tratado da Unido Europeia, por outro, ser
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interpretado no sentido de que se opBe a uma regulamentacdo nacional que obriga
0s prestadores de servicos de comunicacdes publicamente disponiveis a
conservarem os dados de trafego e de localizagdo dos utilizadores finais destes
servigos, quando

—  esta obrigacdo ndo pressuponha nenhum motivo especifico de ordem local,
temporal ou geogréfica,

—  esta obrigacdo de conservacdo no ambito da prestagdo de servigos de
comunicagdes publicamente disponiveis, incluindo a transmiss@osde noticias
curtas ou de noticias multimédia ou semelhantes, bem come chamadas nédo
atendidas ou comunicacdes falhadas, tiver por objeto os seguintes‘dados:

— 0 numero de telefone ou outra identificacdo da,linha chamadera“e‘da
linha conectada e, no caso de comutacfes exreencaminhamentosyo de
qualquer outra ligacéo envolvida,

— a data e a hora do inicio e do fim"da cemunicacae Qu, no caso de
transmissdo de noticias curtaS” ou. de “neticiass multimédia ou
semelhantes, as datas da transmissde e da recegdo da noticia, mediante
indicacdo do fuso horario utilizado,

—  dados sobre o servico utilizade, ‘quando puderem ser utilizados varios
servi¢cos no ambitofdesservigo telefonico,

—  eainda, no caso de servicoside comunicacdo movel,

a ddentificagdo “internacional dos assinantes mdveis da linha
echamadora e'da Jinha conectada,

%, “a identificacdoninternacional do equipamento terminal da linha
chamadora edda linha conectada,

— '\, a datae a'hora da primeira ativagdo do servi¢o, com indicagdo do
fuso horério utilizado, se os servicos forem pré-pagos

—\ aindicacdo das células utilizadas para a linha chamadora e a
linha conectada no inicio da ligacdo,

—% e, no caso de servicos telefénicos através da Internet, o endereco do
protocolo IP da linha chamadora e da linha conectada e os cddigos de
identificacdo atribuidos ao utilizador,

—  aobrigacdo de conservagdo, no ambito da prestacdo de servigos de Internet
publicamente disponiveis, tiver por objeto os seguintes dados:

— 0 endereco do protocolo IP atribuido ao assinante para a utilizacdo da
Internet,
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— uma identificacdo inequivoca da ligacdo através da qual a Internet €
utilizada e os identificadores atribuidos aos utilizadores,

— adata e ahorado inicio e do fim da utilizagdo da Internet ao abrigo do
endereco do protocolo IP atribuido, mediante indicacdo do fuso horario
utilizado,

— em caso de utilizacdo movel, a indicacdo da célula utilizada no inicio
da ligacdo a Internet,

—  0s seguintes dados ndo puderem ser conservados:
— o contetdo da comunicacéo,
—  dados sobre paginas Internet visualizadas,
—  dados sobre servicos de correio eletronice,

—  dados subjacentes a determinadas, ligacBeswde, ou ‘para pessoas,
autoridades e organizac¢Ges no @mbito Secial ou eclesiastico,

— aduracgéo da conservacgéo de dadoside localizagcdonou'seja, a identificagéo da
celula utilizada for de quatro semanas e a des restantes dados, de dez
semanas,

—  for garantida a protegao eficaz dos dados conservados contra riscos de abuso
e contra qualquer acessovnaotautorizado, e

— 0s dados conservadestsospuderem ser utilizados para efeitos de exercicio da
acdo penal por erimes\particularmente graves e de defesa contra um perigo
real para:a,integridade fisica, a vida ou a liberdade de uma pessoa ou para a
existéncia donEstado Federal ou de um Land, com exce¢do do endereco do
protocolo 1P “atribuide, ao assinante para efeitos de utilizacdo da Internet,
cuja utilizacde seja permitida no ambito da obtencdo de dados para efeitos
de.exercicio,da'acao penal por quaisquer crimes, de defesa contra um risco
parasasseguranca publica e para a ordem publica, bem como para o
cumprimento das tarefas dos servicos de informacao?

Disposigoes do direito da Unido invocadas

Carta dos Direitos Fundamentais da Unido Europeia (a seguir «Carta»), artigos
6.°,7.°,8.°11.°,52.°

Tratado da Unido Europeia (TUE), artigos 4.°, 6.°

Diretiva 2002/58/CE do Parlamento Europeu e do Conselho, de 12 de julho de
2002, relativa ao tratamento de dados pessoais e a protecdo da privacidade no
setor das comunicacdes eletronicas (Diretiva relativa a privacidade e as
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comunicacdes eletronicas), na redacdo que lhe foi dada pela Diretiva 2009/136/CE
do Parlamento Europeu e do Conselho, de 25 de novembro de 2009 (a seguir
«Diretiva 2002/58/CE», artigos 5.°, 6.°, 8.°, 9.°, em particular, artigo 15.°;
considerando 11

Disposicoes do direito nacional invocadas

Telekommunikationsgesetz (Lei das telecomunicaces, a seguir «TKG»), § 113a,
n.° 1, primeiro periodo («Responsaveis»), § 113b («Obrigacdes de censervacéo de
dados de trafego»), § 113c («Utilizacdo dos dados»), § 113d, («Garantia da
seguranca dos dados»), § 113e («Registo» [pelo responsavek, dos, acessos, aos
dados armazenados]), 8§ 113f («Catalogo de requisitos» [relativos-a “medidas
técnicas e a outras medidas], § 99, n.° 2 («Faturagdo detathada»,identificacaoudos
organismos excluidos da faturacéo detalhada)

Strafprozessordnung (Codigo de Processo Penal, a‘seguir «StP0»),*§ 1009, n.° 2
(«Recolha de dados de trafego» nos termos do & 243b'daxI KG)

Jurisprudéncia do Tribunal de Justica invocada

Acordao do Tribunal de Justica daJdnide Europeia,de 21 de dezembro de 2016,
Tele2 Sverige e Watson e 0., C-203/15,e°C-698/15) EU:C:2016:970 (a seguir
«Acordao Tele2 Sverige e Watsen e 0.»)

Acoérdao de 8 de abril de 2014, DigitahRights/lreland e Seitlinger e 0., C-293/12 e
C-594/12, EU:C:2014:238\(a seguin«Acérddo Digital Rights Ireland e 0.»)

Parecer 1/15, de 26 de julhg 82017, EU:C:2017:592

E ainda: Acorddos, "den29 de julho de 2019, Funke Medien (C-469/17,
EU:C:2019:623) xde.9'dexmargo de 1978, Simmenthal (106/77, EU:C:1978:49), de
3 de (maio, des, 2005, Berlusconi eo. (C-387/02, C-391/02 e C-403/02,
EW:C:2005:270), de,22,de junho de 2010, Melki e Abdeli (C-188/10 e C-189/10,
EU:C:2010:363),%de 118 de setembro de 2014, Vueling Airlines (C-487/12,
EW:C:2014;2232):

Apresentacao sucinta dos factos e do processo principal

A demandante, SpaceNet AG (a seguir «demandante» ou «SpaceNet»), fornece
servicos de comunicacdes eletronicas publicamente disponiveis. Contesta a
obrigacédo que lhe foi imposta pelo § 113a, n.° 1, em conjugacdo com o § 113Db, da
TKG, com a redacdo da Lei de 10 de dezembro de 2015, de, a partir de 1 de julho
de 2017, conservar os dados de trafego de telecomunicacdes dos seus clientes.

O Verwaltungsgericht (Tribunal Administrativo) declarou, em primeira instancia,
que a SpaceNet ndo estd obrigada a conservar os dados de trafego de
telecomunicagfes dos seus clientes aos quais faculta acesso a Internet, referidos
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no 8113b, n.° 3, da TKG. A demandada, a Republica Federal da Alemanha (a
seguir «demandada») interpOs recurso direto de «Revision» contra a sentenca do
Verwaltungsgericht.

O recurso de «Revision» sO serd procedente se a obrigacdo de conservacdo dos
dados de trafego de telecomunicaces a cargo dos fornecedores de servicos de
comunicagOes eletronicas publicamente disponiveis (a seguir «fornecedores de
telecomunicagOes»), estabelecida nas disposi¢cbes da TKG acima referidas, néo
violar o direito da Unido.

Esta obrigacdo dos fornecedores de telecomunicagdes de conservar determinados
dados de trafego durante um periodo limitado foi adotadaspela, Gesetzy zur
Einflhrung einer Speicherpflicht und einer Hochstspeicherpflicht flr
Verkehrsdaten de 10 de dezembro de 2015 (Lei de 10 dexdezembroyde 2015 de
introducdo de uma obrigacdo de conservacdo e de ama obrigacdo méaxima de
conservacao de dados de trafego, a seguir «Lei de 10 dexdezembrode 20255).

Foi necessario adotar um novo regime juridico ha sequéncia de um acorddo do
Bundesverfassungsgericht (Tribunal Constitucional Federal)'de 2010 ter declarado
nulas as disposicOes anteriores que regulavama conservagdo de dados, devido a
uma violagdo de um direito fundamental e tambem depoistde a Diretiva 2006/24
para cuja transposicdo as disposigoestanteriores tinham' sido adotadas, ter sido
declarada invalida, em 2014, pelo Acérdao\Digital Rights Ireland e o.. A Lei de 10
de dezembro de 2015 visa supriracunas doyprogésso penal e da protecdo contra
riscos e, simultaneamentegter em conta as diretrizes constitucionais e do direito da
Unido, resultantes das referidas deeisoes:

Para responder a questaonde,saber'se a obrigacdo de conservacdo estabelecida no
§ 113a, n.° 1, em eonjugacde com o0 '€ 113b da TKG viola o direito da Unido, é
necessario quere Tribunal de Justica interprete a Diretiva 2002/58, em particular,
que esclareca'como.deveserentendido o Acorddo Tele2 Sverige e Watson e o..

Apresentacio sucinta da fundamentacéo do pedido de decisdo prejudicial

A“obrigacao, estabelecida no 8 113a, n.° 1, primeiro periodo, em conjugacdo com
08 123h, da ' TKG, de conservacdo dos dados de trafego de telecomunicacgdes
restringe,os direitos consagrados nos artigos 5.°, n.°1, 6.°, n.°1 e 9.°, n.°1, da
Diretiva2002/58.

Esta obrigacdo constitui uma ingeréncia na confidencialidade das comunicacfes
eletronicas protegida pelo artigo 5.°, n.° 1, primeiro periodo, da diretiva e viola o
principio de que nenhuma outra pessoa além do utilizador pode, em regra,
conservar os dados de trafego relacionados com comunicacdes eletronicas sem o
seu consentimento.

Além disso, a referida obrigacdo ndo estd em conformidade com a orientacéo
estabelecida no artigo 6.° da diretiva, segundo a qual os dados de trafego so6
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podem ser tratados e armazenados para efeitos de faturacdo dos servicos, da sua
comercializacdo e da prestacdo de um servigo de valor acrescentado, devendo ser
limitado ao necessario para efeitos das referidas atividades.

Nos casos em que sao processados dados de localizacdo, para além dos dados de
trafego, relativos a utilizadores ou assinantes de redes publicas de comunicactes
ou de servicos de comunicaces eletronicas publicamente disponiveis, o artigo 9.°,
n.° 1, primeiro periodo, da Diretiva 2002/58 dispde que esses dados s podem ser
tratados se forem tornados anénimos ou com o consentimento dos utilizadores ou
assinantes, na medida do necessario e pelo tempo necessario para a prestacdo de
um servico de valor acrescentado. A disposicdo legal também, diverge, desta
orientacdo, na medida em que, nos termos do § 113b, n.° 1, segundo ‘paragrafo,
em conjugacdo com o n.°4, da TKG, os dados de localizacdownela, referidos
também devem ser armazenados.

A restricdo dos direitos nos termos dos artigos 5.°,n.°4, 6:°, n.° e 9.2pNn.° 1, da
Diretiva 2002/58 s6 é justificada se o disposto no §143a,'n.°"%, primeiro periodo,
em conjugacdo com o § 113b, da TKG, se puder‘basearwoartigotl5.°, n.° 1, da
Diretiva 2002/58.

Segundo este artigo, os Estados-Membres podem‘adotar medidas legislativas para
restringir o ambito dos direitos e Qbrigacées)previstes nos artigos 5.° e 6.°, nos
n.1 a 4 do artigo 8.° e no_artigon9.° ‘da“presente diretiva sempre que essas
restricbes constituam uma medida, necessaria, ‘adequada e proporcionada numa
sociedade democratica para Salvaguardar, a\ seguranca nacional (ou seja, a
seguranca do Estado),wa defesa, a‘\seguranca publica, e a prevencdo, a
investigacdo, a detecdone a, represséo,_de infracdes penais ou a utilizacdo nao
autorizada do sistema de‘comunicagdes eletronicas, tal como referido no n.° 1 do
artigo 13.° da Diretiva@95/46/CE. Para o efeito, os Estados-Membros podem
designadamente., adetar “medidas legislativas prevendo que os dados sejam
conservados durante, umypeciodo limitado, pelas razGes enunciadas no presente
numerQ. Todas as medidasweferidas no presente nimero deverdo ser conformes
com,0sprincipios gerais do direito comunitario, incluindo os mencionados nos
n.%.1 e 2.do artige.6.”do Tratado da Uni&o Europeia (a seguir «TUE»).

Segundo as‘consideracbes do Tribunal de Justica tecidas no Acoérddo Tele2
Sverigeze"Watson e 0., em particular, nos n.” 82 e seguintes e 108 e seguintes,
desteracorddo, a admissibilidade de um regime nacional de conservacdo de dados
pressupde, nos termos do artigo 15.°, n.° 1, da Diretiva 2002/58, que exista um
motivo suficiente. Tal significa que s6 sdo abrangidas as pessoas em relacdo as
quais haja um indicio de ligacdo a crimes graves, que tem de haver uma
delimitacdo quanto a regido, ao periodo e aos meios de comunicacdo relevantes
para 0 motivo e que s6 sdo abrangidos os dados imprescindiveis para a
investigacao das referidas infragdes penais.

Assim, o entendimento da demandada de que a utilizacdo de servicos de acesso a
Internet ou de servigos telefonicos deve ser, desde logo, considerada como um
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motivo suficiente para a conservacao é manifestamente incompativel com o acima
exposto. A presuncdo expressa no Acorddo Tele2 Sverige e Watson eo. de
incompatibilidade geral com o direito da Unido de qualquer conservagao de dados
sem motivo também ndo é posta em causa pela remissdo da demandada para o
Parecer do Tribunal de Justica de 26 de julho de 2017 sobre o Acordo entre o
Canadd e a Unido Europeia sobre a transferéncia dos dados dos registos de
identificacdo dos passageiros. Com efeito, embora o Tribunal de Justica tenha
salientado, a respeito da necessidade das ingeréncias nos direitos fundamentais ao
respeito pela vida privada e a protecdo dos dados de carater pessoal, que a
transferéncia dos dados PNR para o Canada é feita independenteémente de
qualquer elemento objetivo que permita considerar que 0S passageires sdo
suscetiveis de representar um risco para a seguranca publica ne,Canada, nae se
trata, contudo, de uma conservacdo de dados sem motive, uma Vvez“gue a
conservacdo e a transmisséo estdo relacionadas com os controles nas, fronteiras
aos quais estdo sujeitos todos os passageiros aéreoS que pretendam entrar no
Canada ou sair deste pais, nos termos das leis e regalamentos emaigerno Canada.
Com a saida dos passageiros aéreos deixa de aver\motivo para,a conservacao.
Por conseguinte, a continuacdo da conservagdoapés aguele momento pressupde,
como novo motivo, que existam indicios objetivoside.que estes,passageiros aéreos
podem representar um risco em matéria de “terrorismoiou de criminalidade
transnacional grave.

Se a jurisprudéncia do Tribunakde Justica dever ser entendida no sentido de que a
conservacgdo sem motivo nde podeiem cCircunstancia alguma, ser compativel com
o direito da Unido, o recarso de,«Revision»dnterposto pela demandada contra a
sentenca do Verwaltungsgericht ndo pedera obter provimento. Com efeito, a
semelhanca das normas suecas e hritanicas relativas a conservagdo de dados, que
foram objeto do¢Ac6érdao Tele2,Sverige e Watson e 0., 0 § 113a, n.° 1, primeiro
periodo, em conjugagaodcom e, 8 143b, da TKG, ndo exige nem um motivo — mais
amplo do due a‘mera ‘utilizacdonde servigos de acesso a internet ou de servigos
telefénicos,— parasa ‘eonservagao, nem uma relacdo entre os dados armazenados e
uma infracaoypenal ou Um risco para a seguranca publica. Pelo contrério, trata-se
defuma ‘medida, legislativa que impbe a conservacdo sem motivo, universal e
indiferenciada em™“termos pessoais, temporais e geograficos, da maior parte de
todes'es dadoswelevantes de trafego de telecomunicacdes.

Contudoy, 0"6rgao jurisdicional de reenvio considera, sem prejuizo das conclusdes
do Acérdao Tele2 Sverige e Watson e 0., que ndo é de excluir que a obrigacéo
prevista ho § 113a, n.° 1, primeiro periodo, em conjugacdo com o § 113b, da
TKG, de conservacdo sem motivo de dados de trafego de telecomunicacgdes se
possa basear no artigo 15.°, n.° 1, da Diretiva 2002/58, designadamente, pelas
seguintes razoes:

Em primeiro lugar, o regime das disposicdes controvertidas da TKG néo exige a
conservacdo de todos os dados de trafego de telecomunicacdes de todos 0s
assinantes e utilizadores registados no que diz respeito a todos os meios de
comunicacdo eletrénicos. Ndo € apenas o0 conteddo da comunicacdo que €
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excluido da obrigacdo de conservacdo, os dados relativos a paginas de Internet
consultadas, os dados de servicos de correio eletronico e os dados subjacentes as
ligaghes ou a certas comunicagdes no ambito social ou eclesiastico também nao
podem ser armazenados (v. § 113b, n.5 e 6, da TKG). Embora a exclusdo de
alguns meios de comunicacgéo ou de algumas categorias de dados da obrigacdo de
conservacdo ndo afaste totalmente o risco de obtencdo de um perfil global das
pessoas em causa, €, pelo menos, suscetivel de o reduzir consideravelmente.

Em segundo lugar, o érgéo jurisdicional de reenvio entende, além disso, que outra
diferenca ainda mais relevante entre as disposi¢cdes da TKG aqui @mhcausa e o
regime anterior da Diretiva 2006/24 ou as legislacBes sueca e britanica, baseadas
neste ltimo, e sobre as quais se debrucou o Acérdao Tele2 Sverige e\\Watson'e 0.,
consiste no facto de, nos termos do 8 113b, n.° 1, da TKG, o prazo deconservagéo
entre seis meses e dois anos, no maximo (v. artigo 6.° daxDiretiva 2006/24) ter
sofrido uma reducéo significativa para quatro ou dez semanas:

O perigo da obtencdo de um perfil global das pessoassem‘catsa também deve ser
considerado tanto menor quanto mais curtos ‘forem 0s periedos, de conservagdo
dos dados de trdfego. Quanto mais curte’ for o\periodo de, conservacdo, mais
fragmentado é, necessariamente, o perfil,da pesSsoa €, per conseguinte, menor é a
intensidade da ingeréncia no direito fundamental.

Em terceiro lugar, as disposi¢des da TKGYaqui em causa estdo significativamente
restringidas no que diz respeito a“prote¢do des dados conservados e ao acesso ao
mesmo. Por um lado, odisposto nes 88113d e seguintes, da TKG garante a
protecdo eficaz dos dados,conservados contrariscos de utilizacdo abusiva e contra
qualquer acesso ndoe,auterizado.s\Porwutro lado, nos termos do § 113c, n.° 1, da
TKG, os dados conservadgs«sé, podem ser utilizados para efeitos de exercicio da
acdo penal por crimessparticularmente graves e de defesa contra um perigo real
para a integridade fisiea, a vidawou a liberdade de uma pessoa ou para a existéncia
do Estade,Federal,ou de um‘Land.

A recolha de“dados, de trafego para efeitos de investigagdo de infragdes penais
pressupdey nos tekmos do § 100g, n.° 2, do StPO, que exista a suspeita de préatica
de Uma das infragdes penais graves enumeradas na lei de forma exaustiva, que a
infragdo, também seja particularmente grave no caso concreto, que, de outro modo,
a ‘investigagao da matéria de facto ou a localizacdo do paradeiro do arguido
fossem seriamente dificultadas ou impossiveis e que a recolha de dados seja
proporcional a relevancia do caso. Nos termos do 8§ 100g, n.° 4, do StPO néo é
permitida a recolha ou a utilizacdo de dados de trdfego das pessoas sujeitas a
segredo profissional ao abrigo do § 53, n.° 1, primeiro periodo, entre as quais,
advogados, médicos ou jornalistas. Além disso, o § 101a, n.° 1, do StPO prevé a
sujeicdo a decisdo judicial da recolha de dados de trafego ao abrigo do § 100 do
StPO.

No entanto, estas regras de acesso restritivas ndo se aplicam ao endereco IP
atribuido aos assinantes para efeitos de utilizacdo da Internet. Com efeito, nos
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termos do §113c, n.° 1, terceiro paragrafo, da TKG, este também pode ser
utilizado no ambito da obtencdo de dados para efeitos de investigacdo de
quaisquer infragGes penais, de defesa contra riscos para a seguranga publica e para
a ordem publica, bem como, em termos gerais, para 0 cumprimento das tarefas
dos servigos de informacdo. Contudo, hd que presumir que a informacéo sobre o
assinante que se conectou a Internet ao abrigo de um endereco IP ja conhecido ndo
é adequada para obter perfis de personalidade e de movimentag&o.

Ainda que se atendesse a argumentacdo da SpaceNet e se presumisse que sdo cada
vez mais utilizados procedimentos técnicos no ambito dos quais™ja ndo se
consegue reconduzir claramente o endereco IP a um determinado “endereco de
telecomunicacdo, mas apenas a um conjunto maior de enderegos, e, ‘gue,
consequentemente, a obtencdo de dados de localizacdo evoluiu paraduma 'medida
com uma amplitude significativa, a intensidade da ingeréngia dessa ebtengao de
dados de localizagdo continuaria a ser claramente dnferiorascorcespondente a
propria consulta e utilizacdo dos dados de trafego de telecomunicag@es:

Em quarto lugar, também contribui para“considerar, que ‘a “obrigacdo de
conservacao de dados de trafego de telecomunicacGes ‘semwmotivo prevista nos
88 113a, n.° 1, primeiro periodo, em conjugacae,com,0'§ 143 b, da TKG, se pode
basear no artigo 15.°, n.° 1, da Diretivay2002/58 o,facto de o legislador nacional
ter com a mesma cumprido o dever de iatervencao, que o direito a seguranca
garantido pelo artigo 6.° da_Carta impoe, ags Estados-Membros. No Acordao
Digital Rights Ireland e 0., 0. Tribunalhde Justia mencionou expressamente o
artigo 6.° da Carta e salientouy.a eSte respeito, que a luta contra o terrorismo
internacional constitui um objetivo deyinteresse geral da Unido, com vista a
manutencdo da paze daseguranga internacionais e que 0 mesmo acontece com a
luta contra a criminalidade.grave, com o objetivo de garantir a seguranca publica.

Neste contextoy, o\0rgde jurisdicional de reenvio tem dividas sobre se a
jurisprudénciasexistente ‘do Tribunal de Justica deve ser entendida no sentido de
que a conservacdo de dadosisem motivo ndo se pode basear no artigo 15.°, n.° 1,
dagsRiretiva 2002/58, ndo apenas se tiver a configuracdo concreta que tinha na
Diretiva,2006/24¢,na qual se basearam as legislacdes suecas e britanicas, mas em
termos gerais, Com efeito, o conceito de base da conservacdo de dados nédo €
consentaneo ‘com a exigéncia que o Tribunal de Justica formula sem limitacdo de
que,0s dades‘conservados sejam diferenciados em funcgéo das pessoas, das datas e
das zonas geograficas.

No entender do 6rgéo jurisdicional de reenvio, a exigéncia de equilibrio, por um
lado, entre a obrigagdo dos Estados-Membros de garantirem a seguranca das
pessoas que se encontrem no seu territorio e, por outro, de respeitarem os direitos
fundamentais consagrados nos artigos 7.° e 8, da Carta, também indicia que a
conservacao de dados sem motivo é, per se, incompativel com a Carta.

Por conseguinte, o 6rgdo jurisdicional de reenvio ndo consegue retirar claramente
da jurisprudéncia do Tribunal de Justica que os legisladores nacionais ja ndo
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devem ter nenhuma possibilidade de introduzir a conservacdo de dados sem
motivo, eventualmente complementada por rigorosas normas de acesso, com base
numa apreciacdo global, a fim de terem em conta o potencial especifico de risco
que é associado aos novos meios de telecomunicacéo.

Em quinto lugar, o érgdo jurisdicional de reenvio salienta que, caso a conservacao
de dados sem motivo ndo se possa basear, em termos gerais, no artigo 15.°, n.° 1,
da Diretiva 2002/58 e se, por conseguinte, as normas concretas relativas aos meios
de comunicacdo abrangidos, as categorias dos dados a conservar, a duracdo da
conservacao, aos requisitos de acesso aos dados conservados e a protégdo contra
abusos forem irrelevantes, a margem de atuacdo dos legisladores nacionais no
dominio da acéo penal e da seguranca publica, que, nos termos de artigowd.°, n° 2,
terceiro periodo, TUE, continua, em todo o caso, a ser ‘da responsabilidade
exclusiva dos Estados-Membros, seria consideravelmente restringida.

Por altimo, em sexto lugar, o drgdo jurisdicional deyreenvig censidéra que a
questdo de saber se as consideragdes do Tribunal ‘'de,Justicasne, Acérddo Tele2
Sverige e Watson e 0. devem ser entendidas como uma, proibicdo dirigida aos
Estados-Membros, de basearem a introducdo de uma obrigacéo de conservacao de
dados de trafego de telecomunicagdes) sem motivo mosartigo 15.°, n.°1, da
Diretiva 2002/58, também parece ndo estar “esclarecida, no contexto da
jurisprudéncia mais recente do ‘Tribunal/Europetn dos Direitos do Homem
(TEDH).

O TEDH declarou recentémente, num Acérdao de 19 de junho de 2018, que o
regime juridico sueco relative,a wigilancia em larga escala do trafego de dados
transfronteirico € coempativel com owartigo 8.°, da Convencdo Europeia para a
Protegdo dos Direitas do Homem e‘das Liberdades Fundamentais (CEDH). Tendo
em conta as ameagas\adque, oS Estados estdo atualmente sujeitos, incluindo o
flagelo do terrarisma global e outros crimes graves tais como o tréfico de drogas,
0 traficoade Seres“humanos,«@ exploracdo sexual infantil e a criminalidade na
Internet, “assim €omQ "0\ pregresso da tecnologia que ajuda os terroristas e 0s
criminosos a evitarem ser identificados na Internet, e ainda a imprevisibilidade das
vias destransmissdo’ de dados eletronicos, a decisdo de criar um sistema de
vigilancia‘emylarga escala a fim de detetar ameagas até agora desconhecidas a
seguranga nacional continua a estar inserida na margem de apreciacdo do Estado
(TEDH), ™Acordado de 19 de junho de 2018, n.°35252/08
[ECLKCE:ECHR:2018:0619JUD003525208], Centrum for Rattvisa/Suécia,
n.° 112)."O TEDH, ao referir a imprevisibilidade das vias de transmisséo de dados
eletronicos e o desenvolvimento da tecnologia que ajuda os terroristas e 0s
criminosos a evitarem ser identificados na Internet, salienta de um modo mais
veemente do que o Tribunal de Justica da Unido Europeia o potencial de risco
especifico associado aos novos meios de telecomunicacao.

O orgéo jurisdicional de reenvio remete para o considerando 11 da Diretiva
2002/58 e para o artigo 52.°, n.° 3, da Carta, dos quais resulta que deve ser criada
a necessaria coeréncia entre os direitos consagrados na Carta e os direitos
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correspondentes garantidos pela CEDH, sem prejuizo da independéncia do direito
da Unido e do Tribunal de Justica da Uni&o Europeia.

Por altimo, o drgdo jurisdicional de reenvio cita outros processos de decisao
prejudicial nos quais estd em causa a interpretacdo do Acordao Tele2 Sverige e
Watson e 0., ou seja, a questdo de saber se dele resulta uma proibicdo geral de
conservacao de dados sem motivo que ndo pode ser contornada tendo em conta a
importancia dos perigos para a seguranga publica a combater, nem pode ser
contornada mediante «compensacdo» atraves de disposicdes restritivas relativas
ao acesso e um elevado nivel de exigéncias de seguranga.

Séo referidos os pedidos de decisdo prejudicial do Investigatory Powers
Tribunal - London (Reino Unido) (C-623/17), os pedidos de decisde, prejudicialido
Conseil d’Etat (Franca) (C-511/18 e C-512/18) e o pedidonde decisdo. prajudicial
do Tribunal Constitucional belga (C-520/18).
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