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Attorney General

Obiectul litigiilor principale

Aceste litigitprivesc regimul juridic instituit in Irlanda Tn temeiul Legii din 2011
privind eomunicatiile (pastrarea datelor), care reglementeaza pastrarea si accesul
lavmetadatelegprivind telecomunicatiile de catre autoritatile nationale din Irlanda
si, imgpecial, de serviciile de politie nationald irlandeza (,,An Garda Siochdna”) in
cursul depistarii, cercetarii si urmaririi penale a infractiunilor grave.

Obiectul si temeiul juridic al cererii de decizie preliminara

Se analizeaza dacd Legea din 2011 privind comunicatiile (pastrarea datelor), in
special articolul 6 alineatul (1) din aceasta, este incompatibil cu articolul 15
alineatul (1) din Directiva 2002/58/CE.
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Intrebarile preliminare adresate

(1) Un regim general/universal de pastrare a datelor — inclusiv supus unor
restrictil stricte in materie de pastrare si de acces — este per se contrar
dispozitiilor articolului 15 din Directiva 2002/58/CE, astfel cum sunt interpretate
in lumina Cartei?

(2) 1In apreciereca faptului daci si declare incompatibilitatea unei masuri
nationale instituite in temeiul Directivei 2006/24/CE, si adoptand dispozitii pentru
un regim general de pastrare a datelor (supus controalelor stricte “necesare in
materie de pastrare si/sau de acces) si, In special, In evaluarea pteportionalitatii
unui astfel de regim, o instanta nationala este Indreptatita sa tind@'eent'de faptul ca
datele pot fi pastrate Tn mod legal de prestatori de serviciidn, Seopuri comerciale
proprii, si cd pastrarea poate fi necesara din motive de securitate nationala, exeluse
din sfera dispozitiilor Directivei 2002/58/CE?

.....

de acces la datele pastrate cu dreptul Uniunu Europene siy, in Special, cu Carta,
care sunt criteriile pe care instanta nationala trebuieysa lc%aplice atunci cand
examineazd daca un astfel de regim .de, aceesqasigurd, controlul prealabil si
independent stabilit de Curtea de Justitie in jurisprudenta sa? in acest context, o
instanta nationala poate, in cadrul yhei astfel de evaludriy sa tind cont de existenta
unui control jurisdictional ex postsau independent

(4) 1n orice caz, o instantd fationald este obligata si constate incompatibilitatea
unei masuri nationale cd dispozitiile ‘articolului 15 din Directiva 2002/58/CE, in
cazul in care masura fiationald,prevede:un regim general de pastrare a datelor in
scopul combaterii_infractiunilor grave, si, In cazul in care instanta nationala a
concluzionat pe, baza,tuturon, probelor disponibile ca o astfel de pastrare este in
acelasi timp,esentiala‘si strict necesard pentru realizarea obiectivului de combatere
a infractiumilongrave?

(5) gbDacayo instantd nationala este obligatd sd concluzioneze cd o masura
nationala “este incompatibild cu dispozitiile articolului 15 din Directiva
2002/58/CE fastfel.cum sunt interpretate in lumina Cartei, ea este indreptatita sa
limitezehefectele in timp ale unei astfel de declaratii, dacd este convinsd ca
neprocedandwastfel ar determina ,haos si atingeri aduse interesului public”
(potriyit abordarii urmate, de exemplu, 1n hotararea R, National Council for Civil
Liberties’ contra Secretary of State for Home Department and Secretary for
Foreign Affairs [2018] EWHC 975, punctul 46)?

(6) Unei instante nationale careia i se solicita sa constate incompatibilitatea
legislatiei nationale cu articolul 15 din Directiva 2002/58/CE si/sau sa nu aplice
aceasta legislatie si/sau sa constate ca aplicarea unei astfel de reglementari a
incalcat drepturile unui particular, fie in contextul unor proceduri initiate pentru a
permite o dezbatere cu privire la admisibilitatea probelor Tn cadrul unei proceduri
penale sau de altd naturd, i se poate permite sa refuze aceastd cerere in ceea ce
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priveste datele pastrate potrivit dispozitiei nationale adoptate in temeiul obligatiei
prevazute la articolul 288 TFUE de a transpune in mod fidel in dreptul national
prevederile unei directive, ori de a limita orice astfel de declaratii la perioada
ulterioard declardrii nevaliditatii Directivei 2006/24/CE de catre CJUE [in
Hotararea] din data de 8 aprilie 2014?

Dispozitiile de drept european invocate

Tratatul privind Uniunea Europeana, articolele 5 alineatul (4) si 6 alineatul (1) si
Protocolul nr. 21.

Carta drepturilor fundamentale a Uniunii Europene, articolele 7,, 8'i 52, alineatul

().

Directiva 95/46/CE a Parlamentului European si a €onsiliului din 24%ctombrie
1995 privind protectia persoanelor fizice in ceea ce priveste preluerarea datelor cu
caracter personal si libera circulatie a acestor date"(JO 1995, L'281,p. 31, Editie
speciala, 13/vol 17, p. 10).

Directiva 2002/58/CE a Parlamentului Europeansi a Consiliului din 12 iulie 2002
privind prelucrarea datelor cu caracterypersomalysi protectia vietii private in
sectorul comunicatiilor electronice (Digectiva privind viata privatd si
comunicatiile electronice) (JO82002;, L 201,%. 37, Editie speciala, 13/vol 36,
p. 63).

Directiva 2006/24/CE, a“RarlamentuluizEuropean si a Consiliului din 15 martie
2006 privind pastrarea datelet generate sau prelucrate in legaturd cu furnizarea
serviciilor de comunicatiiyclectronice accesibile publicului sau de retele de
comunicatii publice'si'de modificarea Directivei 2002/58/CE (JO 2006, L 105, p.
54-63, Editie,speciala 13/veh53p 51).

Hotérarea \din 10y februarie> 2009, Irlanda/Parlamentul si Consiliul, Cauza C-
301/06, ECLI:EU:C:2009:68.

Hotaratca din 26 Noiembrie 2009, Comisia/lrlanda, Cauza C-202/09,
ECLITEUC:2009:736.

Hotararea \ din 8 aprilie 2014, Digital Rights Ireland Limited/Minister for
Communications, Marine and Natural Resources si altii si  Kérntner
Landesregierung si  altii, cauzele conexate C-293/12 si (C-594/12,
ECLI:EU:C:2014:238.

Hotararea din 21 decembrie 2016, Tele2 Sverige AB/Post- och telestyrelsen si
Secretary of State for the Home Department/Tom Watson si altii, cauzele
conexate C-203/15 si C-698/15, ECLI:EU:C:2016:970.
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Dispozitiile dreptului national invocate
Legea din 2011 privind comunicatiile (pastrarea datelor) (,,Legea din 2011”)

Legea din 2011 a fost adoptatd cu scopul explicit de a transpune Directiva din
2006. Articolul 3 din lege impune tuturor furnizorilor de servicii sa pastreze
»datele de telefonie fixa si telefonie mobild” pentru o perioadd de doi ani. Acestea
sunt datele care identifica sursa, destinatia, data si ora inceputului si a sfarsitului
unei comunicatii, tipul de comunicare in cauza, precum si tipul si amplasarea
geografica a echipamentelor de comunicatii utilizate. Continutul comunicatiilor nu
se Incadreaza in acest tip de date.

Datele pastrate pot fi accesate si divulgate ca urmare a unei cereriide divulgare.
Articolul 6 din Legea din 2011 prevede conditiile in care poateyfisintrodusa o
cerere de divulgare, iar alineatul (1) prevede ca un membru al An Garda Siochdna
[Serviciile de politie nationald irlandeza] care nu se 4fla subyrangul de comisar sef
poate Tnainta o cerere de divulgare atunci candyacestmembru ‘este’ convins ca
datele sunt solicitate, inter alia, pentru prevenirea, depistarea, cercetarea sau
urmarirea penald a unei infractiuni grave. Q ,,infractiune grava” este definitd ca
fiind o infractiune sanctionata cu o pedeapsa privativa de libertate de 5 ani sau mai
mult, precum si celelalte infractiuni enumerateyin anexa 1 la lege.

Mecanismele de supraveghere pfevazute de ‘Legea din 2011 includ procedura de
examinare a contestatiilor instituitad la_articolul 40 si atributiile ,,judecatorului
desemnat”, astfel cum preyederarticelul 12, care are sarcina de a controla aplicarea
dispozitiilor legii.

In ceea ce priveste politica infernd, seful An Garda Siochana [Serviciile de politie
nationald irlandeza]nGarda €ommissioner [chestorul general al Garda], a decis ca
solicitarile de divulgarewa datelor telefonice introduse in temeiul Legii din 2011
trebuie sa.fie gestionate intr=0,maniera centralizatd de catre un singur comisar sef.
Comisarul sef detectiv, care este responsabil cu divulgarea datelor este seful
direetiei de,securitate side informatii a An Garda Siochéna [Serviciile de politie
nationala irlandezd] si1 acesta este cel care decide, in ultima instantd, sd inainteze o
cerereyde divulgareprestatorilor de servicii de comunicatii in temeiul dispozitiilor
Legithndim. 20I1. O micd unitate independentd cunoscutd sub denumirea de
Telecommunigations Liaison Unit (denumita in continuare ,,TLU”) a fost instituita
pentru a sustine atributiile comisarului sef detectiv si pentru a constitui unicul
punct dedcontact cu prestatorii de servicii.

La momentul relevant pentru aceastd ancheta, toate cererile de divulgare trebuiau
aprobate, in prima instanta, de un comisar (sau de un subcomisar care actioneaza
in aceasta calitate) si ulterior erau trimise pentru a fi prelucrate de catre TLU.
Anchetatorii erau instruiti sa includa suficiente detalii in cerere pentru a permite
adoptarea unei decizii in cunostintd de cauza si sa tina cont de faptul ca comisarul
sef ar putea fi nevoit mai tarziu sa justifice decizia in fata instantei sau in fata
judecatorului delegat al High Court [Inalta Curte, Irlanda]. TLU si comisarul sef
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detectiv au obligatia de a verifica legalitatea, proportionalitatea si necesitatea
cererilor de divulgare solicitate de membrii An Garda Siochana [Serviciile de
politie nationald irlandeza]. Cererile considerate neconforme cu cerintele legii sau
ale protocoalelor interne ale politiei sunt returnate pentru clarificari sau informatii
suplimentare. Tn temeiul unui protocol de acord, adoptat in luna mai 2011,
furnizorii de servicii nu vor prelucra cererile referitoare la datele de telefonie care
nu parcurg aceasta procedura. TLU este de asemenea supus unui audit al Data
Protection Commissioner [Comisarul pentru protectia datelor, Irlanda].

Prezentare succinta a situatiei de fapt si a procedurii principalé

In martie 2015, reclamantul (,,G.D.”) a fost condamnat de eatre\jurati pehtru
omorul doamnei O'H, fiind pedepsit cu detentiunea pe viata. Acestasa negat tot
timpul vinovatia. Aceastd condamnare face obiectul apelulurlui G.Dy, pendinte n
fata Irish Court of Appeal [Curtea de Apel, Irlanda]. Be pareursul procesului, G.D
a contestat fard succes admisibilitatea unor probe, bazate pe pastrarca datelor de
telefonie.

n paralel, G. D. a introdus prezenta actiunéycivila, care, are, ca obiect atacarea
anumitor dispozitii ale Legii din 2011, in témeiul carora s-au pastrat si accesat
metadatele de telefonie. Acesta urméreste'sd fie'declarata nevaliditatea dispozitiei
legislative relevante, cu scopul dé aopune imvapelul impotriva condamnarii penale
aspectul cd elementele de proba privind datele de telefonie nu trebuiau sa fie
admise in procesul sau, condamnarea sa‘fiind astfel discutabild. Paratii (,,Statul”)
urmaresc confirmarea validitatiilegislatiei.

Prin decizia sa din 6 ‘decembrie 2018, Dwyer impotriva Commissioner of An
Garda Siochana ‘sivaltii [2018INEHC" 685, High Court [inalta Curte] a admis
cererea formulatd, deyGeD3y, avédnd ca obiect constatarea faptului cd articolul 6
alineatul (1) “litera‘(a) ‘din“Legea din 2011 nu este compatibil cu articolul 15
alineatul (1) din"Directiva 2002/58/CE, interpretat in lumina articolelor 7, 8 si 52
(1) dimCarta dreptusilor fundamentale a Uniunii Europene.

Statuha declaratapel impotriva acestei decizii la Supreme Court [Curtea Suprema,
Irlanda]ycare mtroduce prezenta cerere de decizie preliminara.

Supteme \Court [Curtea Supremd] a declarat ca este constientd de faptul ca
depistatea anumitor categorii de infractiuni grave, precum si urmdrirea penald a
acestora, sunt influentate din ce in ce mai mult de probe precum cele care s-au
depus in procedura penali initiatd impotriva lui G.D. In experienta Supreme Court
[Curtit Supreme], unele dintre aceste cauze nu au fost solutionate decat datorita
dispunerii de datele vizate in prezenta procedura.

Supreme Court [Curtea Supremd] a afirmat cd astfel de cazuri privesc in mod
frecvent infractiuni grave impotriva femeilor, copiilor si a altor persoane
vulnerabile si ca nu ar fi posibild depistarea sau urmarirea penala a autorului fara
mijloace de probi de tipul celor in cauzi. Intr-adevir, subliniazi Supreme Court
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[Curtea Suprema], precum in cazul lui G. D., telefonia insasi este utilizata pentru
manipularea sau exploatarea in orice alt mod a persoanelor vulnerabile.

Supreme Court [Curtea Suprema] evidentiaza ca nu este posibild accesarea a ceea
ce nu a fost pastrat. Daca nu s-ar permite pastrarea universala a metadatelor, in
pofida caracterului strict al oricarui regim de acces, ar rezulta ca multe dintre
aceste infractiuni grave nu ar conduce la depistarea sau urmarirea penala realizata
Cu succes.

Supreme Court [Curtea Suprema] a facut urmatoarele constatari de fapt:

(1) Formele alternative de pastrare a datelor, prin directionare, géografica sau
fara, nu ar fi eficiente pentru atingerea obiectivelor de prevenire,‘cercetare,
depistare si urmarire penald a cel putin anumitor tipurt de infractiuni grave si
ar putea, in plus, sd dea nastere unei potentiale incalcari a altondrepturi ale
particularului;

(if)  Obiectivul pastrarii datelor prin orice mijloacéunai putin intruzive decat cele
ale unui regim general de pastrare a datelor, supus garantiilor necesare, este
nefunctional; si ca

(iif) Obiectivele de prevenire, de gercetare, devdepistare si de urmarire penala a
infractiunilor grave ar fi compromisenintr-o, masura considerabild in lipsa
unui regim general de pastrare a‘datelor.

Principalele argumentele ale paxtilor din litigiul principal

Reclamantul pretinde cajatticolul 6 alineatul (1) litera (a) din Legea din 2011, in
temeiul caruia metadatele de telefonie au fost pastrate, accesate si admise ca probe
in cadrul detiuniiy penale, initiate impotriva sa nu este valid, intrucat este
incompatibfictharticolul 5 alimeatul (1) din Directiva 2002/58

El sustine 'ca pastrarea universald a datelor este inadmisibild indiferent de
garantiile in “wigoate in materie de acces la aceste date. In plus, acesta
argamenteazay caregimul de acces ar prevedea o protectie independenta
insuficientd impotriva unui acces inadecvat la date. El considera cd aceste garantii
prevazute de Legea din 2011 sunt minime si ca legislatia nu prevede norme clare
si preeise care sa indice in ce imprejurari si in ce conditii prestatorii de servicii
trebuie s& acorde autorittilor nationale accesul la date, astfel cum impune CJUE.
Tn special, sistemul existent de auto-certificare a cererilor de divulgare a datelor
aplicat de An Garda Siochana [Serviciile de politie nationald irlandezd] nu ar
indeplini conditia de a supune cererile de acces unui control prealabil efectuat fie
de o instanta, fie de un organism administrativ independent, astfel cum se prevede
la punctul 120 din Hotararea Tele2 Sverige.
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Paratii (,,Statul”) sustin cd aceasta legislatie este valabild. Acestia sustin ca trebuie
urmatd o abordare globala pentru a se stabili daca regimul juridic protejeaza in
mod proportional drepturile privind respectarea vietii private.

Paratii sustin ca Legea din 2011 a stabilit un cadru detaliat care reglementeaza
accesul la datele pastrate. In plus, Statul arati ci TLU, care beneficiazi de o
independenta din punct de vedere functional in raport cu An Garda Siochana
[Serviciile de politie nationald irlandezd] in exercitarea atributiilor sale,
indeplineste cerinta unui ,,organism administrativ independent” care efectueaza un
control ex ante al cererilor de acces si cd acest sistem este consolidat printr-0
supraveghere judiciard aditionald, efectuata pe nivele, prin, inteemediul
judecatorului desemnat, al procedurii de examinare a contestatiilofprevazuteysi al
controlului jurisdictional.

Paratii aratd in continuare cd, daca Legea din 2011 va, ficonsiderata n, final
incompatibild cu dreptul Uniunii, efectele in timp aleyoricarei declaratii‘emise de
prezenta Curte 1n consecintd vor fi doar pentru viiter. Aeeastay se sustine,
corespunde imprejurdrilor exceptionale ale prezenteiycauzeyin care, la momentul
accesdrii datelor relevante n procedura principald la sfarsitul ‘anului 2013, Statul
era obligat, in temeiul dreptului Uniuniigsa,puna inyaplicare dispozitiile Directivei
din 2006 si sd mentind un sistem de pastraréya datelor, precum cel prevazut de
Legea din 2011. In plus, Statul araf@ ci acest luctu éstefadecvat in circumstantele
consecinte semnificative asupra cercetagii si urmaririi penale a infractiunilor grave
in Irlanda, in special fatdasde cei, care aufost judecati si condamnati, precum si
pentru cercetarile si urmaririle penalein,curs:

Prezentare suecintda motivariitrimiterii preliminare

Prezenta cerere de decizie preliminara urmareste clarificarea cerintelor dreptului
Uniunii referitoate la pastrarea datelor in vederea combaterii infractiunilor grave,
precum, si clarificarea garantiilor necesare care trebuie sa guverneze accesul la
astfel de date, avand Th*vedere competenta unui stat membru in materie penala.
Instanta de trimitere urmareste de asemenea clarificarea continutului si a efectelor

eqe e

care ar putcaufi emisd in circumstantele prezentei spete.

Supreme(Court [Curtea Suprema] observa ca Legea din 2011 prevedea pastrarea
tuturor metadatelor supuse normelor sale, astfel cum era impus la acel moment in
temeiul dreptului Uniunii. Daca, cu toate acestea, astfel cum sustine G. D.,
pastrarea universala este in sine nepermisa, atunci Legea din 2011 nu este
conformd cu dreptul Uniunii. Pe de alta parte, daca, astfel cum sustine Statul, o
abordare mai larga este adecvata, atunci este necesar sa se examineze obiectivele
regimului Tn ansamblul sau, circumstantele in care accesul este autorizat, si sa se
determine daca Legea din 2011 constituie o ingerinta proportionald cu drepturile
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privind respectarea vietii private, garantate de dreptul Uniunii Europene si de
Carta.

16  Supreme Court [Curtea Suprema] recunoaste ca problema admisibilitatii probelor
in cadrul unui proces penal intra sub incidenta dreptului national. Cu toate acestea,
problema validitatii anumitor parti ale Legii din 2011 este un aspect care poate fi
invocat in cadrul unei proceduri civile. In plus, problema admisibilitatii probelor
ar trebui ea Tnsasi sa fie clarificatd in lumina unei constatari a nevaliditatii (daca
va exista) si a naturii, a intinderii, justificarii, scopului si a efectului lor precis in
timp.

17 n aceste Tmprejurari, Curtea considerd necesar si adresez intrebarile

formulate mai sus. &
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