PT

Resumo C-241/22 -1

Processo C-241/22

Resumo do pedido de decisdo prejudicial em aplicacéo do artigo 98.°, n.° 1,
do Regulamento de Processo do Tribunal de Justica

Data de entrada:
6 de abril de 2022
Orgao jurisdicional de reenvio:
Hoge Raad der Nederlanden (Supremo Tribunal\Paises'Baixos)
Data da deciséo de reenvio:
5 de abril de 2022
Recorrente:

Advogado-geral junto do. Hoge Raad der *Nederlanden (Supremo
Tribunal dos Paises Baixes)

Objeto do processo principal

O advogado-geral, junto de, Hoge Raad der Nederlanden (Supremo Tribunal dos
Paises Baixos) interposdrecurso de,cassacéo, no interesse da lei, de um despacho
do Rechtbank ‘Geldeglandy(Tribunal de Primeira Instancia de Gelderland) — que
julgou improcedenteso\pedida do magistrado do Ministério Pablico [Officier van
justitie] de autorizacéo pelo‘juiz de instrucdo [Rechter-commissaris] da ordem de
comunicacdo de, dados*historicos — atraves do qual o referido tribunal anulou o
despacho, do Rechter-commissaris a pedido do Officier van justitie e julgou
procedente e pedido do Officier van justitie.

Objeto e fundamento juridico do pedido de decisdo prejudicial

O pedido de decisdo prejudicial € apresentado ao abrido do artigo 267.°, n.° 1,
alinea b), TFUE e tem por objeto o &mbito de aplicacdo da Diretiva 2002/58 e a
interpretacdo dos conceitos de «infracbes penais graves» e de «criminalidade
grave», bem como a possibilidade de facultar as autoridades publicas o acesso aos
dados de trafego e aos dados de localizacdo (que ndo sejam dados exclusivamente
de identificagéo).
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Questdes prejudiciais

1. As medidas legislativas relativas a concesséo as autoridades publicas de acesso
aos dados de trafego e aos dados de localizagéo (incluindo dados de identificacdo)
no contexto da prevencao, da investigacdo, da detecdo e da repressao de infragdes
penais estdo abrangidas pelo @mbito de aplicacdo da Diretiva 2002/58/CE no caso
de se tratar de autorizar 0 acesso a dados que ndo sdo conservados com
fundamento nas medidas legislativas referidas no artigo 15.°, n.° 1, da Diretiva
2002/58/CE, mas que séo conservados pelo operador por outra razéo?

2. a) Os conceitos [...] de «infracdes penais graves» e de «criminalidadesgrave»
[utilizados nos acdrddos do Tribunal de Justica referidos na decisde, de reenyio]
constituem conceitos autonomos do direito da Unido ou devemsas<autoridades
competentes dos Estados-Membros estabelecer elas propeias 0,conteudo, desses
conceitos?

b)  Se se tratar de conceitos autonomos do direitoda Unido,, de que,modo deve
ser determinado se estd em causa uma «infragao penal grave» ou«criminalidade
grave»?

3. Pode a concessdo as autoridades publicas de aeesso,aos,dados de trafego e de
localizacdo (que ndo sejam dados exClusivamente devidentificacdo) para efeitos da
prevencdo, da investigacdo, da detecdo ‘e da repressdo de infracBes penais ao
abrigo da Diretiva 2002/58/CE “ser auterizadassem que se verifiquem infracfes
penais graves ou criminalidade grave, nemeadamente se, no caso concreto, a
concessao de acesso a €sses dados constitui uma ingeréncia limitada no direito a
protecdo da vida privada“do utilizador \na acecdo da artigo 2.°, alineab), da
Diretiva 2002/58/CE?

Disposic¢oes'de direrto'da'uUniao invocadas

Diretiva 2002/58/CEvdoParlamento Europeu e do Conselho, de 12 de julho de
2002nrelativa ao tratamento de dados pessoais e a protecdo da privacidade no
setor das “comunieacdes eletronicas (Diretiva relativa a privacidade e as
comunicacOes eletronicas), artigos 1.°, 2., 3.°,5.°,6.°,9.°e 15.°, n.° 1

Diretivay2006/24/CE do Parlamento Europeu e do Conselho, de 15 de marco de
2006, relativa a conservacdo de dados gerados ou tratados no contexto da oferta de
servigos de comunicagdes eletronicas publicamente disponiveis ou de redes
publicas de comunicacoes, e que altera a Diretiva 2002/58/CE

Decisdo-Quadro do Conselho 2002/584/JAI relativa ao mandado de detencdo
europeu e aos processos de entrega entre os Estados-Membros



DX

Jurisprudéncia do Tribunal de Justica invocada
Acdrdéo de 2 de outubro de 2018, Ministerio Fiscal, C-207/16
Acordéo de 2 de margo de 2021, Prokuratuur, C-746/18

Acérddo de 21 de dezembro de 2016, Tele2 Sverige/Watson e 0., C-203/15 e
C-698/15

Acordao de 6 de outubro de 2020, La Quadrature du Net e 0., C-511/48, C-512/18
e C-520/18

Acordao de 8 de abril de 2014, Digital Rights Ireland e 0., C-293/42 e'C-594/12

Acorddo do TEDH de 4 de dezembro de 2015, “Zakharovsc. “Russia
(CE:ECHR:2015:1204JUD004714306)

Disposicdes de direito nacional invocadas

Codigo de Processo Penal [Wetboekqvan Strafvardering], artigos 67.°, n.° 1,
126.°-bb, 126.°-cc, n.* 1, 2 e 3, artigo 126.°-dd, n:¢. 1, 126.%-n, 126.°-na, 126.°-ng,
126.°-ni, 126.°-u, 126.°-ua, 126<°-ugy, 126:°-ui, 126.°-zh, 126.°-zi, 126.°-zja,
126.°-z0, 126.°-zh, 138.°-g, 138.°-h ex149.%:b

Decisdo de 3 de agosto.de 2004 que designa as informacdes relativas a um
utilizador e ao trdfego“de telecomunicacdes respeitante a esse utilizador que
podem ser exigidas aoteperadorde umalrede publica de telecomunicacdes ou de
um servico publico.de teleeemunicacoes [Besluit van 3 augustus 2004 houdende
aanwijzing van de‘gegevens\over,een gebruiker en het telecommunicatie-verkeer
met betrekking, tot, 'diesgebruiker die van een aanbieder van een openbaar
telecommunicatienetwerk. “eféeen openbare telecommunicatiedienst kunnen
worden'geverderd] rartigosid.® e 2.°

Apresentagado sucinta dos factos e do processo principal

Em 10,de setembro de 2021, o magistrado do Ministério Publico [Officier van
justitie] Ypedit ao Juiz de Instrugdo [Rechter-commissaris] que autorizasse a
comunicagdo de dados historicos/futuros sobre o utilizador de um servigco de
comunicacdo e sobre o trafego deste Gltimo com um namero de telefone movel
neerlandés relativamente ao periodo compreendido entre 9 e 12 de agosto de
2021.

Por decisao de 15 de setembro de 2021, o juiz de instrucdo indeferiu o pedido.

Em 16 de setembro de 2021, o Officier van justitie interpds recurso para o
Rechtbank Gelderland (Tribunal de Primeira Instancia de Gelderland).
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Sucessivamente, a Raadkamer van de rechtbank Gelderland [Sec¢do do Conselho
do Tribunal de Primeira Instancia de Gelderland, Paises Baixos] anulou o
despacho do Rechter-commissaris e deferiu o pedido do Officier van justitie.

Fundamento de cassacao

O advogado-geral junto do Hoge Raad der Nederlanden interp6s recurso de
cassacdo, no interesse da lei, do despacho da Raadkamer van de rechtbank
Gelderland. Segundo o advogado-geral, 0 seu recurso ¢ motivadogpela falta de
clareza que existe, na préatica, quanto as condicdes de aplicagdo em que 0“Officier
van justitie pode exigir que sejam fornecidos dados relativas ao, trafego,e a
localizacdo do utilizador de um servi¢co de comunicacdo. Trata-se,\em-especial,da
questdo de saber quais sdo as exigéncias decorrentes da, Diretiva 2002/58/CE
relativa ao tratamento de dados pessoais e a protecdo.da privacidade noysetor das
comunicacgdes eletronicas, e da jurisprudéncia do Tribunal "de Wustica, sobre a
referida diretiva.

Apresentacéo sucinta da fundamentacao do‘pedidorde deciséo prejudicial

A Diretiva 2002/58/CE estabelece segras, relativas'a comunicagdo e conservagao
dos dados de trafego e de localizacae, bem ¢amo dos dados de identificacdo, pelos
fornecedores de servicos de comunicagdes ‘eletronicas. O artigo 15.°, n.° 1, desta
diretiva tem por objeto as4wedidasslegislativas que os Estados-Membros podem
adotar para conservar dados'durante um, periedo limitado no ambito da prevencao,
investigacdo, detecdo erepressdo desinfragdes penais.

O Cadigo de Proeesso Penalngerlandés [Wetboek van Strafvordering] ndo imp&e
aos operadores de ‘telecomunicacOes a obrigacdo geral de conservacdo dos dados.
As disposi¢Bes que eram ‘relativas aos prazos (gerais) de conservagdo dos dados
previstos ‘na Lei ‘das, Telecomunicagdes [Telecommunicatiewet] para efeitos da
luta contra axcriminalidade foram declaradas inaplicaveis pelo juiz na sequéncia
dal anulagdo da, Diretiva Retencdo de Dados (Diretiva 2006/24/CE, Acordao
Digital Rights Ireland e 0., C-293/12 e C-594/12). Os poderes conferidos pelo
Wetboek van “Strafvordering relativamente ao pedido de dados de trafego, de
localizagdo e de identificacdo sdo, portanto, aplicados aos dados determinados e
conservadoscom um fundamento diferente das referidas disposicOes legais
anuladas/(por exemplo, um contrato).

Tendo em conta a anulacdo de algumas disposicOes da Lei das Telecomunicagoes,
0 Orgao jurisdicional de reenvio necessita de saber se as consideracdes do Tribunal
de Justica relativas ao principio da proporcionalidade no que respeita ao acesso
aos dados de trafego e de localizacdo (e aos dados de identificacdo), nos Acordaos
Prokuratuur, C-746/18, Tele2Sverige e Watson e 0., C-203/15 e C-698/15, La
Quadrature du Net e 0., C-511/18, C-512/18 e C-520/18, bem como Ministerio
Fiscal, C-207/16, apenas dizem respeito a dados que s&o conservados por forca de
medidas legislativas adotadas pelo Estado-Membro com fundamento no
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artigo 15.°, n.° 1, da Diretiva 2002/58/CE, ou a dados que sdo conservados com
outro fundamento, por exemplo contratual.

Tendo em conta o0 objetivo da Diretiva 2002/58/CE, a redagéo do artigo 5.° desta
diretiva, da qual se pode deduzir que as medidas legislativas podem igualmente
dizer respeito a obtencdo do acesso a dados de trafego, bem como os termos
utilizados pelo Tribunal de Justica no n.° 113 do Acordao Tele2Sverige e Watson
(C-203/15 e C-698/15), a saber, que as condicdes de acesso aos dados de trafego e
de localizagdo conservados ndo dependem do «&mbito da obrigagdo de
conservacdo de dados imposta aos prestadores de servicos de ComunicacOes
eletronicas», o érgdo jurisdicional de reenvio considera que esta jukisprudéncia, na
parte em que se refere a concessdo de acesso a esses dados, € igualmente,aplicavel
aos dados que s@o conservados por motivo diferente das medidas legislativas
referidas no artigo 15.°, n.° 1, da Diretiva 2002/58/CE.

Com a sua segunda questéo prejudicial, o 6rgao jurisdicional de reenvieypretende
saber se os conceitos de «infragdes penais graves».e,de‘«eriminalidade grave»,
nos quais se baseia a jurisprudéncia relativa aosartigosd5:2, mi°4, da Diretiva
2002/58/CE, constituem conceitos autonomos, dordireitonda Wnidao ou se compete
aos proprios Estados-Membros definir estes coneeitos.

A este respeito, 0 6rgdo jurisdicional dereenvio salienta, em primeiro lugar, que a
Diretiva 2002/58/CE apenas menciona nosseu artigo 15.°, n.° 1, «a prevencdo, a
investigacao, a detecdo e a represséao de ‘infragdespenais», sem precisar o conceito
de «infracbes penais». A Diretivay,2002/58/CE ndo inclui os conceitos de
«infracdes penais graves» \e ‘de «eriminalidade grave» mencionados na
jurisprudéncia do Tribunal de Justica:

Além disso, segundo 0,0rgdo, jurisdicional de reenvio, resulta da jurisprudéncia do
Tribunal de Justicayrelativa asconcessdo de acesso aos dados de tradfego e de
localizacdo (em“especiak, dos@Acorddos Tele2Sverige e Watson e 0., Ministerio
Fiscal ,£C-207/16, La ‘Quadrature du Net, C-511/18, C-512/18 e C-520/18, bem
como PRrokuratuury, C«746/18) que cabe aos 6rgdos jurisdicionais de reenvio
verificar, “se, e“wem\ que medida, as regulamenta¢bes nacionais relativas,
nemeadamente, ao acesso das autoridades nacionais competentes aos dados
conservados‘estdo em conformidade com as exigéncias decorrentes do artigo 15.°,
n.%1, da Diretiva 2002/58/CE. A jurisprudéncia do Tribunal de Justica também
ndo ‘refere quaisquer critérios que devam ser considerados relevantes para
responder, num caso concreto, a questdo de saber se esta em causa uma infracdo
penal grave ou criminalidade grave. No entender do 6rgdo jurisdicional de
reenvio, 0s conceitos de «infragdes penais graves» e de «criminalidade grave»
utilizados pela jurisprudéncia do Tribunal de Justica ndo constituem, por
conseguinte, conceitos autbnomos do direito da Unido.

Com a sua terceira questdo prejudicial, o 6rgdo jurisdicional de reenvio pretende
saber se 0 acesso aos dados de trafego e de localizacdo (que ndo sejam dados
exclusivamente de identificacdo) pode igualmente ser concedido as autoridades
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publicas em caso de infracbes menos graves ou de criminalidade menos grave,
quando a concessdo de acesso a esses dados apenas produza uma ligeira
ingeréncia no direito a protecdo da vida privada do utilizador.

Segundo o 6rgao jurisdicional de reenvio, ha que responder afirmativamente a esta
questdo, tendo em conta a jurisprudéncia do Tribunal de Justica acima referida (e,
em especial, os Acorddaos Ministerio Fiscal C-207/16 e Prokuratuur C-746/18)
relativa ao principio da proporcionalidade. Segundo o 6érgdo jurisdicional de
reenvio, resulta da interpretagdo pelo Tribunal de Justica do principio da
proporcionalidade que o acesso das autoridades publicas aos dado§ censervados
pelo operador de um servico de telecomunicacdes pode ser justificade pelo
objetivo da prevencdo, da investigacdo, da detecdo e da repressaondeyinfragdes
penais em termos gerais, se esse acesso ndo implicar, no “¢aso ‘caencrete, uma
ingeréncia ou uma ingeréncia grave (nomeadamente) no direito ayprotecdo‘da vida
privada. O principio da proporcionalidade ndo se op0ey, poxtanto,\nesse, caso, a
concessdo do acesso se se tratar de uma infragdo penal em termos gerais,’sem que
esta possa ser qualificada de «grave» na ace¢do.anteriormente referida.



