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UZ, [omissis]

[omissis]

[omissis] Kelkheim (Taunus)

[omissis]

contre

Partie requérante

Bundesrepublik Deutschland (République fédérale d’Allemagne)

[omissis]

Rartie défenderesse

concernant

le droit d’asile,

le Verwaltungsgericht Wiesbaden (tribunal administratifide Wiesbaden) [omissis]

[omissis]

a ordonne ce qui suit le 27_janvier 2022 :

Il est sursis a statuer.

La procédure estydeférée azla Cour de justice de I’Union européenne,
conformément. a\l’article 267 TFUE, en vue d’une décision a titre
préjudiciehsunles,questions suivantes :

1.

Le manquement du responsable du traitement a tout ou partie de
la responsabilité qui lui incombe conformément a I’article 5 du
reglement (UE) 2016/679 du Parlement européen et du Conseil du
2havril 2016 relatif a la protection des personnes physiques a
I’égard du traitement des données a caractere personnel et a la
libre circulation de ces données, et abrogeant la directive 95/46/CE
(réeglement général sur la protection des données ou RGPD),
résultant, par exemple, de I’absence de registre — ou de registre
complet — des activités de traitement au sens de I’article 30 du
RGPD ou de IPabsence d’accord définissant une procédure
conjointe en application de P’article 26 du RGPD, a-t-il pour
conséquence que le traitement des données est illicite au sens de
I’article 17, paragraphe 1, sous d), du RGPD et de I’article 18,
paragraphe 1, sousb), du RGPD, de sorte que la personne
concernée dispose d’un droit a I’effacement ou d’un droit a la
limitation du traitement ?
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2.  En cas de réponse affirmative a la premiere question : L’existence
d’un droit a P’effacement ou d’un droit a la limitation du
traitement a-t-elle pour conséquence que les données traitées ne
peuvent étre prises en compte dans le cadre d’une procédure
juridictionnelle ? Cette conséquence s’applique-t-elle en tout cas
lorsque la personne concernée s’oppose a leur utilisation dans le
cadre de la procédure juridictionnelle ?

3. En cas de réponse négative a la premiére question : La violation
des articles 5, 30 ou 26 du RGPD par un responsable du traitement
a-t-elle pour conséquence, s’agissant de la question de I'utilisation
du traitement des données dans le cadre d’une “procédure
juridictionnelle, qu’une juridiction nationale“\n’est “autorisée<a
prendre ces données en compte que si laspersonneconcernee
consent expressement a cette utilisation ?

Dans la présente affaire, le requérant conteste une‘décision de rejet du Bundesamt
fur Migration und Flichtlinge (Office ‘fédéral des“migrations et des réfugiés,
ci-apres également 1’« Office fédéralss)uet Sallieite 1’octrei du statut de réfugié en
application de I’article 3 de I’ Asylgesetz (l0i, sur I’asile). La defenderesse a fondé
sa décision sur le dossier électronique «<'MARIS », dossier de 1’Office fédéral qui
est également transmis au tribunal, dans le cadre d’une procédure conjointe au
titre de D’article 26, via ®*Elektronische Gerichts-und Verwaltungspostfach, la
boite postale eélectromique™judiciaire et administrative (ci-apres également
I’« EGVP »). Nous renveyons, S’agissant des questions concernant la transmission
intégrale des dossiers; auxquestions préjudicielles dont la Cour a déja été saisie
dans 1’affaire £-564/21%par, ordonnance 3 septembre 2021 du Verwaltungsgericht
Wiesbadeny(tribupahadministratif de Wiesbaden) [omissis].

Le tribunal de eéans doute en 1’espéce de I’existence d’un registre (complet) des
activités, de traitement, tenu par la défenderesse et concernant le dossier
électronique « MARIS™. Il n’existe pas non plus d’accord ou de disposition de loi
Quin, régiraity, la“sprocédure de transmission électronique du dossier et la
determination des responsabilités dans le cadre de cette procédure. Ces documents
ontété demandes par le tribunal de céans au cours de I’instance. La défenderesse a
cependant refusé de les produire, dans la mesure notamment ou aucun accord
fondé sur1’article 26 du RGPD ne s’applique a I’EGVP.

La question se pose donc de savoir comment le tribunal doit procéder, a tout le
moins lorsque les données a caractere personnel du requérant ont fait I’objet d’un
traitement (formellement) illicite de la défenderesse. En effet, en vertu de la
directive 2013/32/UE  du  Parlement européen et du Conseil du
26 juin 2013 [relative a des procédures communes pour 1’octroi et le retrait de la
protection internationale (refonte)] (JO L 180 du 29 juin 2013, p. 60), le RGPD
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s’applique aux procédures d’asile régies par le droit national. Ni la loi sur 1’asile
ni le code de procédure administrative ne contiennent de disposition a ce sujet.

1. Charte des droits fondamentaux de I’Union européenne (ci-apres la
« Charte »)

Article 7 de la Charte
Respect de la vie privée et familiale

Toute personne a droit au respect de sa vie privée et familialejyde sonvdomicile‘et
de ses communications.

Article 8 de la Charte
Protection des données a caractere personnel

1.  Toute personne a droit a la protection des données avcaractére personnel la
concernant.

2. Ces données doivent étre traitées layalement, ades fins déterminées et sur la
base du consentementqde la personme concernée ou en vertu d’un autre
fondement légitime prévunpar laloi. Toute personne a le droit d’accéder aux
données collectées’la caneernant et,d’en obtenir la rectification.

3. Le respect de ceswegles est soumis,au contrdle d’une autorité indépendante.

2.  Reéglement (UE) 2016/679¢du Parlement européen et du Conseil du
27 avril 2016 relatif a lasprotection des personnes physiques a I’égard du
traitement dessxdonnees a caractere personnel et a la libre circulation de
ces ‘donneées, et abrogeant la directive 95/46/CE (réglement général sur
la protection des données — ci-aprés le « RGPD » ; JO du 4 mai 2016,
L 119)p."0).

Considérant.82

Afin de<démontrer qu’il respecte le présent réglement, le responsable du
traitement ou le sous-traitant devrait tenir des registres pour les activités de
traitement relevant de sa responsabilité. Chaque responsable du traitement et
sous-traitant devrait étre tenu de coopérer avec | ‘autorité de contréle et de mettre
ces registres a la disposition de celle-ci, sur demande, pour qu’ils servent au
contrdle des opérations de traitement.

Article 5 du RGPD

Principes relatifs au traitement des données a caractere personnel

4
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Les données a caractére personnel doivent étre :

traitées de maniére licite, loyale et transparente au regard de la personne
concernée (licéité, loyauté, transparence) ;

collectées pour des finalités déterminées, explicites et légitimes, et ne pas
étre traitées ultérieurement d’une maniére incompatible avec ces finalités ; le
traitement ultérieur & des fins archivistiques dans I’intérét public, a des fins
de recherche scientifique ou historique ou a des fins statistiques n’est pas
considéré, conformément a I’article 89, paragraphe 1, commesincompatible
avec les finalités initiales (limitation des finalités) ;

adéquates, pertinentes et limitées a ce qui est néceSsaire, au_regard, des
finalités pour lesquelles elles sont traitees (minimisation des donnges) ;

exactes et, si nécessaire, tenues a jour ; toutes leSsmesures raisonnables
doivent étre prises pour que les données ‘@ caractére ‘personnel qui sont
inexactes, eu égard aux finalités pour lesquelles ellesisontstraitées, soient
effacées ou rectifiees sans tarder (exactitude)y;

conserveées sous une forme _permettant I’identification des personnes
concernées pendant une durée‘n’excédant pas celle nécessaire au regard des
finalités pour lesquelles ellgs sont'traitées ;‘les données a caractére personnel
peuvent étre conservées“pour des durées\plus longues dans la mesure ou
elles seront traitées exclusivement a des fins archivistiques dans I’intérét
public, a des finsyde.recherchesscientifique ou historique ou a des fins
statistiques conformément “a, \article 89, paragraphe 1, pour autant que
soient mises en, ceuvre les mesures techniques et organisationnelles
appropriéesacequises, par, le présent reglement afin de garantir les droits et
libertés de\Ja personne‘concernée (limitation de la conservation) ;

traitées de, facon avgarantir une securité appropriée des données a caractére
persennel, 'y, compris la protection contre le traitement non autorisé ou
illiciteet contredla perte, la destruction ou les dégats d’origine accidentelle, a
I’aide ‘de“mesures techniques ou organisationnelles appropriées (intégrité et
confidentialité) ;

L e responsable du traitement est responsable du respect du paragraphe 1 et
esteen mesure de démontrer que celui-ci est respecté (responsabilité).

Article 9 du RGPD

Traitement portant sur des categories particuliéres de données a caractére
personnel

1.

Le traitement des données a caractére personnel qui révele I’origine raciale
ou ethnique, les opinions politiques, les convictions religieuses ou
philosophiques ou I’appartenance syndicale, ainsi que le traitement des
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données génétiques, des données biométriques aux fins d’identifier une
personne physique de maniére unique, des données concernant la santé ou
des donnees concernant la vie sexuelle ou I’orientation sexuelle d’une
personne physique sont interdits.

Le paragraphe 1 ne s’applique pas si I’une des conditions suivantes est
remplie :

la personne concernée a donné son consentement explicite au traitement de
ces données a caractére personnel pour une ou plusieurs finalités
spécifiques, sauf lorsque le droit de I’Union ou le droit de REtat membre
prévoit que I’interdiction visée au paragraphe 1 ne peut pas\étre levée par la
personne concernée ;

le traitement est necessaire aux fins de I’exécution des obligationswet de
I’exercice des droits propres au responsable du traitement outa laypersonne
concernée en matiere de droit du travail;, ‘de la, securité, sociale et de la
protection sociale, dans la mesure ou ce traitement est autoriséspar le droit de
I’Union, par le droit d’un Etat membre ouNpar upe“eonvention collective
conclue en vertu du droit d’un Etat membre, quiNprévoit des garanties
appropriées pour les droits fondamentaux et lesyintéréts de la personne
concernée ;

le traitement est nécessaire alla sauvegarde.des intéréts vitaux de la personne
concernée ou d’unegautre, persenne physique, dans le cas ou la personne
concernee se trouve dans,l’incapacité physique ou juridique de donner son
consentement ;

le traitement, est\effectué, damns le cadre de leurs activités légitimes et
moyennant les garanties appropriées, par une fondation, une association ou
tout.autre organisme,a but non lucratif et poursuivant une finalité politique,
philosophigue, “seligieuse ou syndicale, a condition que ledit traitement se
rapporte exelusivement aux membres ou aux anciens membres dudit
organisme ou, atx personnes entretenant avec celui-ci des contacts réguliers
en liaisonwavec ses finalités et que les données a caractére personnel ne
soient pas communiquées en dehors de cet organisme sans le consentement
des,personnes concernées ;

levtraitement porte sur des données a caractére personnel qui sont
manifestement rendues publiques par la personne concernée ;

le traitement est nécessaire a la constatation, a I’exercice ou a la défense
d’un droit en justice ou chaque fois que des juridictions agissent dans le
cadre de leur fonction juridictionnelle ;

le traitement est nécessaire pour des motifs d’intérét public important, sur la
base du droit de I’Union ou du droit d’un Etat membre qui doit étre
proportionné a I’objectif poursuivi, respecter I’essence du droit a la
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protection des données et prévoir des mesures appropriées et spécifiques
pour la sauvegarde des droits fondamentaux et des intéréts de la personne
concerneée ;

le traitement est nécessaire aux fins de la médecine préventive ou de la
médecine du travail, de I’appréciation de la capacité de travail du travailleur,
de diagnostics médicaux, de la prise en charge sanitaire ou sociale, ou de la
gestion des systemes et des services de soins de santé ou de protection
sociale sur la base du droit de I’Union, du droit d’un Etat membre ou en
vertu d’un contrat conclu avec un professionnel de la santé et,soumis aux
conditions et garanties visées au paragraphe 3 ;

le traitement est nécessaire pour des motifs d’intérét public dans le'domaine
de la santé publique, tels que la protections.contre “les nmenaces
transfrontalieres graves pesant sur la santé, outaux fins ‘de garantir des
normes élevées de qualité et de sécuritémdes “soins de, santé et des
médicaments ou des dispositifs médicaux,surla base ‘du.droit dexl’Union ou
du droit de I’Etat membre qui prévoit de§ mesures appropriéeseet spécifiques
pour la sauvegarde des droits ets libertés, de “la ‘personne concernée,
notamment le secret professionnel ;

le traitement est nécessaire a des finssarehivistiques dans I’intérét public, a
des fins de recherche scientifiqguesou historigde ou a des fins statistiques,
conformément a I’article 89, paragraphe 1, sur la base du droit de I’Union ou
du droit d’un Etat membre,qui‘doit &tre\groportionné a I’objectif poursuivi,
respecter I’essence” dusdroitya layprotection des données et prévoir des
mesures appropriées ety specifiques pour la sauvegarde des droits
fondamentaux et des interéts'de la‘personne concernée.

Les données “a ‘caractére ‘personnel visees au paragraphe 1 peuvent faire
I’objet *d’un“traitement aux fins prévues au paragraphe 2, pointh), si ces
données ‘sont traitées ‘par un professionnel de la santé soumis a une
obligation de,secret professionnel conformément au droit de I’Union, au
droityd®un Etat membre ou aux régles arrétées par les organismes nationaux
competentSuou sous sa responsabilité, ou par une autre personne également
soumise a une obligation de secret conformément au droit de I’Union ou au
droit d*dn Etat membre ou aux régles arrétées par les organismes nationaux
compétents.

Les Etats membres peuvent maintenir ou introduire des conditions
supplémentaires, y compris des limitations, en ce qui concerne le traitement
des données geénétiques, des données biométriques ou des données
concernant la santé.

Article 17 du RGPD

Droit a I’effacement (« droit a I’oubli »)
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La personne concernée a le droit d’obtenir du responsable du traitement
I’effacement, dans les meilleurs délais, de donnees a caractére personnel la
concernant et le responsable du traitement a I’obligation d’effacer ces
données a caractére personnel dans les meilleurs délais, lorsque I’un des
motifs suivants s’ applique :

les données a caractere personnel ne sont plus nécessaires au regard des
finalités pour lesquelles elles ont été collectées ou traitées d’une autre
maniere ;

la personne concernée retire le consentement sur lequelestyfondé le
traitement, conformément a [I’article 6, paragraphe 1, npointa),. ou a
I’article 9, paragraphe 2, pointa), et il n’existe pas\d’autre, fondement
juridique au traitement ;

la personne concerneée s’oppose au traitement enwertunde ["article 21,
paragraphe 1, et il n’existe pas de motif, Iégitime Impérieux pour le
traitement, ou la personne concernée $’oppose, au. traitement en vertu de
I’article 21, paragraphe 2 ;

les données a caractere personnehent fait I>objet d*un traitement illicite ;

les données a caractére perfsonnehdoivent étre,effacées pour respecter une
obligation légale qui est‘prévue parsle droit'de I’Union ou par le droit de
I’Etat membre auquel le responsable duttraitement est soumis ;

les données a caractéere persennel ont été collectées dans le cadre de I’offre
de services de lasocietéde R information visee a I’article 8, paragraphe 1.

Lorsqu’iha rendu ‘publiquesdles données a caractere personnel et qu’il est
tenu de lesteffacenen Vertu du paragraphe 1, le responsable du traitement,
compte tenu des technelogies disponibles et des colts de mise en ceuvre,
prend des mesures raisonnables, y compris d’ordre technique, pour informer
lessresponsables,du traitement qui traitent ces données a caractére personnel
que laypersonne concernée a demandé I’effacement par ces responsables du
traitement de tout lien vers ces données a caractére personnel, ou de toute
copiesou reproduction de celles-ci.

Article.l8 du RGPD

Droit a la limitation du traitement

1.

La personne concernée a le droit d’obtenir du responsable du traitement la
limitation du traitement lorsque I’un des éléments suivants s’applique :

I’exactitude des données a caractere personnel est contestée par la personne
concernée, pendant une durée permettant au responsable du traitement de
verifier I’exactitude des données a caractére personnel ;
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le traitement est illicite et la personne concernée s’oppose a leur effacement
et exige a la place la limitation de leur utilisation ;

le responsable du traitement n’a plus besoin des données a caractere
personnel aux fins du traitement mais celles-ci sont encore nécessaires a la
personne concernée pour la constatation, I’exercice ou la défense de droits
en justice ;

la personne concernée s’est opposée au traitement en vertu de I’article 21,
paragraphe 1, pendant la vérification portant sur le point dessavoir si les
motifs Iégitimes poursuivis par le responsable du traitementyprévalent sur
ceux de la personne concernée.

Lorsque le traitement a été limité en vertu du paragraphe 1, ‘ces données a
caractere personnel ne peuvent, a I’exception de laconsegyvation, étre traitées
qu’avec le consentement de la personne concernée)ou,pour,la, constatation,
I’exercice ou la défense de droits en justice, @u peur la pretection des droits
d’une autre personne physique ou marale, ou./encore pour des motifs
importants d’intérét public de I’Union, ou d’un,Etatymempre.

Une personne concernée qui a obtenuda limitatiomdu traitement en vertu du
paragraphe 1 est informée parile responsable du traitement avant que la
limitation du traitement ng®oit levée.

Article 26 du RGPD

Responsables conjoints du traitement

1.

Lorsque deux respensables dintraitement ou plus déterminent conjointement
les finalites etdles moyens, duytraitement, ils sont les responsables conjoints
du traitement.\Les, ‘responsables conjoints du traitement definissent de
maniere \transparente “leurs obligations respectives aux fins d’assurer le
respect des‘exigences du présent réglement, notamment en ce qui concerne
I’exercice deswdroits de la personne concernée, et leurs obligations
respectives quant a la communication des informations visées aux
articles 13 et 14, par voie d’accord entre eux, sauf si, et dans la mesure, ou
leursrobligations respectives sont définies par le droit de I’Union ou par le
droit de I’Etat membre auquel les responsables du traitement sont soumis.
Undpoint de contact pour les personnes concernées peut étre désigné dans
I’accord.

L’accord visé au paragraphe 1 reflete diment les rdles respectifs des
responsables conjoints du traitement et leurs relations vis-a-vis des
personnes concernées. Les grandes lignes de I’accord sont mises a la
disposition de la personne concernée.
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Indépendamment des termes de I’accord visé au paragraphe 1, la personne
concernée peut exercer les droits que lui confere le présent reglement a
I’égard de et contre chacun des responsables du traitement.

12 Article 30 du RGPD

Registre des activités de traitement

1.

f)

0)

10

Chaque responsable du traitement et, le cas échéant, le représentant du
responsable du traitement tiennent un registre des activités de traitement
effectuées sous leur responsabilité. Ce registre comporte “toutes les
informations suivantes :

le nom et les coordonnées du responsable du traitement ety le ¢as éecheant,‘du
responsable conjoint du traitement, du représentantsduiresponsable’ du
traitement et du délégue a la protection des données,,

les finalités du traitement ;

une description des catégories de personnes concernges et des catégories de
données a caractére personnel ;

les catégories de destinataires auxguelsilesidonnées a caractere personnel ont
été ou seront communiquées, y compris les destinataires dans des pays tiers
ou des organisations integnationales ;

le cas échéant, les transferts de données a caractére personnel vers un pays
tiers ou a uneferganisation intérnationale, y compris I’identification de ce
pays tiers gu de eette arganisation internationale et, dans le cas des transferts
visés a Rarticle 49, paragraphe 1, deuxieme alinéa, les documents attestant
de I’existence de garanties appropriées ;

dans la mesure, du, possible, les delais prévus pour I’effacement des
differentes catégories de données ;

dans la'mesure du possible, une description genérale des mesures de sécurité
techniques et organisationnelles visées a I’article 32, paragraphe 1.

Chaque sous-traitant et, le cas échéant, le représentant du sous-traitant
tiennent un registre de toutes les catégories d’activités de traitement
effectuées pour le compte du responsable du traitement, comprenant :

le nom et les coordonnées du ou des sous-traitants et de chaque responsable
du traitement pour le compte duquel le sous-traitant agit ainsi que, le cas
échéant, les noms et les coordonnées du représentant du responsable du
traitement ou du sous-traitant et celles du délégue a la protection des
données ;
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b) les catégories de traitements effectués pour le compte de chaque responsable
du traitement ;

c) le cas échéant, les transferts de données a caractére personnel vers un pays
tiers ou a une organisation internationale, y compris I’identification de ce
pays tiers ou de cette organisation internationale et, dans le cas des transferts
visés a I’article 49, paragraphe 1, deuxieme alinéa, les documents attestant
de I’existence de garanties appropriées ;

d) dans la mesure du possible, une description générale des mesures de sécurité
techniques et organisationnelles visées a I’article 32, paragraphe 1

3. Les registres vises aux paragraphes 1 et 2 se présentent ‘sous uhe ferme
écrite y compris la forme électronique.

4.  Le responsable du traitement ou le sous-traitantiet, le ‘eas\échéant, leur
représentant mettent le registre a la disposition de 1"autorité de controle sur
demande.

5. Les obligations visées aux paragraphes 1 et 2, ne“s’appliquent pas a une
entreprise ou a une organisation.comptant. moins de 250 employes, sauf si le
traitement qu’elles effectuent est suseeptible de comporter un risque pour les
droits et des libertés des personnes,concernées,s’il n’est pas occasionnel ou
s’il porte notamment sur les catégories ‘particulieres de données visées a
I’article 9, paragraphe 1, ou surdes données a caractere personnel relatives a
des condamnationsypenales et a des infractions visées a I’article 10.

Article 94
Abrogation dela‘directive.95/46/CE
1. Ladirective 95/46/CE est abrogee avec effet au 25 mai 2018.

2. ( "Les reférences, faites a la directive abrogée s’entendent comme faites au
présent wreglement. Les références faites au groupe de protection des
personnes aW’egard du traitement des données a caractere personnel institué
pararticle 29 de la directive 95/46/CE s’entendent comme faites au comité
eurgpeen de la protection des données institué par le présent réglement.

3. DIRECTIVE 2013/32/UE DU PARLEMENT EUROPEEN ET DU
CONSEIL du 26 juin 2013 relative a des procédures communes pour I’octroi
et le retrait de la protection internationale (JO L 338 du 30 décembre 2013,
L 180 p. 60)

Considérant 52

La directive 95/46/CE du Parlement européen et du Conseil du
24 octobre 1995 relative a la protection des personnes physiques a l’égard du
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traitement des données a caractere personnel et a la libre circulation de ces
données (7) régit le traitement des données a caractere personnel effectué dans
les Etats membres en vertu de la présente directive.

4. Bundesdatenschutzgesetz (loi fédérale relative a la protection des
données) ci-aprés également le « BDSG » [introduite par I’article 1°" du
Gesetz zur Anpassung des Datenschutzrechts an die Verordnung (EU)
2016/679 und zur Umsetzung der Richtlinie (EU) 2016/680 (loi d’adaptation
du droit de la protection des données au reglement (UE) 20%6/679 et de
transposition de la directive (UE) 2016/680 (Datenschutz-Anpassungs —
und-Umsetzungsgesetz EU — DSAnpUG-EU du 30 juin “2017,5\BGBI. I,
p. 2097)].

Article 43, paragraphe 3, du BDSG

Dispositions relatives aux amendes administratives

[.]

3. Aucune amende administrative ne peut étre infligée aux autorités publiques
et autres organismes publics au sens‘de I"article 2, paragraphe 1.

Il ressort du considérant 52:de ladirective 2013/32 que le traitement des données a
caractére personnel efféctué pardes\Etatsumembres en vertu de cette directive dans
le cadre des procédures™d’asilenest™égi par la directive 95/46/CE du Parlement
européen et du Conseil'du 24 octohre 1995 relative a la protection des personnes
physiques a 1’¢gardadu traitement«des données a caractére personnel et a la libre
circulationede ces ‘données.\La" directive 95/46 a été abrogée avec effet au
25 mai 2028 (voir article 94, paragraphe 1, du RGPD). Les réferences faites a la
directive'95/46 abrogée sentendent toutefois comme des références au RGPD
(voir article, 94, paragraphe [2], du RGPD). Par conséquent, le RGPD s’applique
pleinementiaux,proeédures d’octroi d’une protection internationale.

ka directive 95/46 prévoyait déja une documentation des traitements automatisés,
qualifiéeide «notification » (voir article 18 de la directive 94/46). Le contenu de
cette “notification, tel qu’il découlait de I’article 19 de la directive 95/46,
correspondait pour I’essentiel a I’actuel article 30 du RGPD, la nouvelle norme
s’appliquant a toutes les formes de traitement, et donc également aux systemes de
fichiers.

Sous I’empire de la directive 95/46, la défenderesse disposait uniquement, a titre
de notification au sens de la directive 95/46 (article 4°du BDSG ancienne
version), d’un registre de traitement trés rudimentaire concernant le dossier
électronique MARIS. A 1'époque, le registre de traitement (la notification) ne
contenait aucune regle spécifique sur le traitement de catégories particuliéres de
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données a caractére personnel conformément a 1’article 9 du RGPD (article 8 de la
directive 95/46). Il n’existe probablement pas non plus, a ce jour, de regles
specifiques concernant le traitement des données conformément aux articles 9 et
10 du RGPD. En effet, les données relatives a la santé, ainsi que celles concernant
les convictions religieuses, de méme que les condamnations pénales, sont
intégrées de facon générale au dossier électronique MARIS en tant que
« documents normaux ». Il n’apparait pas que la sécurité des données fasse 1’objet
d’une protection particuliére, si ce n’est qu’il existe probablement un systéme de
journalisation des accés. Cependant, le dossier d’un demandeur d’asile peut étre
consulté dans toute 1’ Allemagne, depuis n’importe quelle antenne extérieure de la
défenderesse de méme que depuis les services centraux.

S’agissant précisément de la tenue des dossiers et de leur production‘en justicele
tribunal de céans doute sérieusement que la défenderesse respecte les dispositions
combineées de I’article 5, paragraphe 1, du RGPD, et, notamment, des articles 26 et
30 du RGPD. Contrairement & ce qu’avait exigé destribunalhde céans, le registre
des activités de traitement n’a pas été produit. dbest,prévu & cetrégard’ d’entendre
le directeur de 1’administration responsable, ¢’esSt-a-dire de la‘défenderesse, sur la
question de sa responsabilité en vertu de L’article 5, paragraphe,2; du RGPD, apres
que la Cour aura statué.

Avant de procéder a une audition, il convient cependant de déterminer si le
non-respect des obligations prévues parile RGPDyét 1’illicéité du traitement des
données qui en découle doivent étre sanctionnés, notamment par 1’effacement des
données, conformément aParticle 17 yparagraphe 1, sous d), du RGPD ou par une
limitation du traitement, conformémentsa 1’article 18, paragraphe 1, sous b), du
RGPD. Cette possibilité'de sanctionsdeit a tout le moins étre envisagée s’il s’agit
d’une demande de la personne coneernee, en 1’occurrence le requérant. En effet, le
tribunal se verrait autrementcontraint de participer a un traitement illicite de
données dans le“cadre de la procédure juridictionnelle. L’administration serait en
mesure d’enfreindrele RGPD sans jamais étre sanctionnée.

Dans unytelcas, seule 1’autorité de contréle pourrait agir en vertu de ’article 58 du
RGPD. II'n’est cependant pas possible, aux termes du droit national, d’imposer
unésamende administrative aux autorités publiques. Conformément a I’article 43,
paragraphe 3, du BDSG — fondé sur 1’article 83, paragraphe 7, du RGPD — aucune
amende ‘administrative ne peut étre infligée aux autorités publiques et autres
organismes publics. Rien n’inciterait I’administration a respecter les régles. Cela
aurait pour conséquence que les prescriptions de la directive 2013/32 ne seraient
pas plus respectées que le RGPD lui-méme.

La Cour a déja eu l’occasion de juger que la «notification » (c’est-a-dire,
désormais, le registre des activités de traitement) complete doit étre préte au
moment du traitement, mais pas avant (arrét du 9 novembre 2011, Volker und
Markus Schecke et Eifert, C-92/09 et C-93/09, EU:C:2010:662, points 95 et
suivants). En 1’espece, le traitement des données a caractére personnel du
requerant par la défenderesse remonte déja a la date d’introduction de la demande
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d’asile, le 7 mai 2019. Par conséquent, si I’on s’en tient en tout cas a la
jurisprudence de la Cour, un registre complet des activités de traitement
concernant le dossier MARIS (et donc les dossiers d’asile du requérant) devrait
avoir été établi au moment du traitement, c’est-a-dire au moment ou le requérant a
introduit sa demande d’asile ; ce n’est cependant pas le cas.

La Cour n’a pas encore précisé quelles étaient les régles applicables dans un tel
cas, que ce soit sur le fondement de la directive 95/46 ou sur le fondement du
RGPD. Dés lors que pour démontrer qu’il se conforme au RGPD, le responsable
du traitement ou le sous-traitant doit tenir des registres pour leShactivités de
traitement relevant de sa responsabilité (considérant 82 du RGPD), on ne,peut que
s’interroger sur les conséquences d’un manquement de 1’entitéwrespaensable du
traitement a cet égard. En effet, dans ce cas, la responsabilité, énoncéesa
I’article 5 du RGPD ne peut étre respectee.

L article 83, paragraphe 5, sous a), du RGPD préeveit certessqu’ung\violation des
dispositions relatives a la responsabilité enoncées a,Jl’article,5.du, RGPD peut étre
sanctionnée par une amende administrative, dun wmontant™maximal de
20 000 000 EUR. Cependant, comme nous,l’avonsydejasindique, cette possibilité
est exclue pour les autorités administratives fédérales, emyvertu de 1’article 43,
paragraphe 3, du BSDG. L’article 17,"paragraphe 1, sous d), du RGPD prévoit
néanmoins que les données ayant faityl’objet d?un traitement illicite doivent étre
effacées dés lors que la personné concernée le demande.

La juridiction de céans estime que I’absence de registre des activités de traitement
ou son caractere incomplet doivent, a tout le moins a la lumicre de 1’article 5 du
RGPD, étre qualifiés de traitementy« formellement » illicite des données. La
question se pose doncydevsavoirys’il m’y aurait pas lieu, dans un tel cas, de
sanctionner ce,manguement, en vertlr des dispositions combinées de I’article 5 du
RGPD et (de Particlea30, du, RGPD, par I’effacement ou, a tout le moins,
I’inaccessibilité des. dennées. "A défaut, en effet, si aucune sanction n’était
possible, le RGPD ne‘pourrait étre appliqué de facon effective.

Il canvient, de, relever-que la République francaise, par exemple, avait prévu — a
notre ‘connaissanee — dans son droit national, sous 1’empire des articles 18 et
suivants'de la directive 95/46, une stricte interdiction légale d’utiliser, dans le
cadre deyproceédures juridictionnelles, les données a caractere personnel n’ayant
pas fait I’ebjet d’une notification par le responsable du traitement a 1I’autorité de
contr6le"(CNIL), car I’utilisation des données était illicite en I’absence de
documentation. Ces dispositions instauraient donc déja au moins une sanction :
I’impossibilité pour le tribunal de traiter et d’utiliser ces données. Sous 1’empire
du RGPD, au Portugal et [dans] d’autres Etats membres, 1’absence de registre des
activités de traitement semble également entrainer une interdiction d’utilisation.
Ce mécanisme n’existe pas en République fédérale d’Allemagne dans le cadre de
la transposition de la directive 95/46 ni sous I’empire du RGPD. C’est au contraire
en Allemagne qu’a été posée la premicére pierre de 1’approche consistant a
« tolérer » 1’absence de notification.
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La transmission électronique du dossier et des mémoires de la défenderesse
constitue également un traitement des données au sens de 1’article 4, point 2, du
RGPD, qui doit obéir aux principes du traitement des donnees énoncés a
I’article 5 du RGPD. C’est pourquoi on peut s’interroger, également dans ce
contexte, sur la licéité formelle du traitement des données consistant en leur
transfert, [en ce qui concerne] le mode de transmission du « dossier électronique »
de I’Office fédéral et des mémoires de la défenderesse. Il n’existe pas non plus
dans ce cas de registre des activités de traitement ni de disposition régissant la
responsabilité conjointe. On peut certes mentionner un reglement, le Verordnung
uber die technischen Rahmenbedingungen des elektronischen Rechtswerkehrs und
uber das besondere elektronische Behdrdenpostfach (reglement, sur les ¢enditions
techniques de la justice en ligne et la boite postale éelectronique spéciale des
autorités publiques (BGBI. | p. 3803, tel que modifié par 1’article,6de la,loidu
5octobre 2021, BGBI. | p.4607). Ce réglement _régit, la“\transmission. de
documents électroniques aux juridictions des Lander et de,]’Etat fédéral. Dans ce
cadre, les plus hautes autorités de I’Etat fédéral oufdes gouvernements des Lander
peuvent, pour leur domaine d’action, Vérifier adpres,d’organismes, de droit public
1’identité des autorités ou personnes morales de droit pablie.afin de les autoriser a
acceder a la boite postale électroniquedspéciale ‘des autorites publiques (dite
«BeBPo»). Les plus hautes autorités de I’Etat fédéral ou plusieurs
gouvernements de Lander peuvent également désigner conjointement un
organisme de droit public pour leurs domaines d2action. Le reglement en question
ne désigne pas concretement ces instances.\Cela vise vraisemblablement en
définitive le groupe de travail\des ministéres,de la justice de I’Etat fédéral et des
Lander (Bund-L&nder-Kommissien flr, Informationstechnik in der Justiz [BLK]
groupe de travail sur le'standard I, dans la justice). L’identité de 1’autorité ou des
autorités responsables, du, service d’annuaire de la boite postale électronique
judiciaire et administrative (EGVP)ou de la boite postale électronique spéciale
des autorités publiquies (BeBP0),«Voire de I’infrastructure de serveurs nécessaire,
n’est ni conhue nirdocumentée:

Il n’existe pas non plus, entre les juridictions et les autorités administratives, de
reglementation a cetwegard, issue de la loi ou d’autres dispositions écrites, comme
Iexigerait Rarticle 26 du RGPD, pour organiser les responsabilités. Méme les
Landersdont les gouvernements ont choisi le modele de la procédure conjointe
(par exemple le Land de Hesse, Verordnung uber den elektronischen
Rechtsverkehr bei hessischen Gerichten und Staatsanwaltschaften v. 26.10.2007,
reglement du 26 octobre 2007 sur les services de justice en ligne aupreés des
juridictions et parquets du Land de Hesse, GVBI. | 699) n’ont pas prévu a cet
égard une mise en ceuvre respectant la protection des données. Dans le Land de
Hesse, le reglement en question prévoit méme que la boite a lettre électronique est
gérée exclusivement sur les serveurs du «centre de calcul » de la justice,
c’est-a-dire au sein de la Hessische Zentrale fir Datenverarbeitung (Centrale du
traitement des données du Land de Hesse, ci-apres « HZD »). La HZD n’est
justement pas rattachée a la justice et est tout au plus, en tant qu’intermédiaire, un
sous-traitant au sens de ’article 28 du RGPD.
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Le seul élément connu concerne le Landesamt fur Datensicherheit in
Nordrhein-Westfalen (Office de la sécurite des données du Land de
Rhénanie-du-Nord-Westphalie), lequel est censé étre concrétement responsable de
I’administration et de 1’exploitation du serveur d’enregistrement central et national
S.A.F.E., en tant qu’« intermédiaire ». Les clients d’enregistrement suivants sont
actuellement disponibles : client EGVP pour la création d’une boite postale pour
la communication utilisant le standard OSCI, client d’enregistrement ZTR pour
I’enregistrement en vue de 1’utilisation du registre central des testaments du
Bundesnotarkammer (chambre fédérale allemande des notaires), client
d’enregistrement Zentrales Vollstreckungsportal (portail central . dey]’exécution
[mettant & disposition les données du registre des débiteurs] pour 1’enregistrement
en vue de 'utilisation de ce portail. Le « SAFE-ID » (identifiant SAFE) doit étre
inaltérable et n’étre attribué qu’une seule fois (voir a“ce \sujet SAFE -~
http://www.egvp.de/Drittprodukte/SAFE_Abbildungsvorschrift SAFELIDy Stand
_Dec_2014.pdf). Il existe en outre un « Govello-ID » (identifiant,Govello). Les
boites postales électroniques judiciaires et adminigtratives\(EGVP)'sont désignées
par un numéro d’identification unique (Govello-ID). Celui<Ci“est composé de
I’identifiant « safe-spl » ou «govello » et deydeuX Séries, de chiffres. Ces
identifiants sont censes étre enregistrés’ dans unyservice dannuaire, qui est
probablement géré par le Land de Rhénanie-du-NordsWestphalie (IT-NRW). Il
n’existe aucune disposition désignant le“responsable concret de 1’attribution de
I’identifiant Govello au sein du réseau Rédération-Lander.

La disposition du droit de la,protection des données censeée constituer la base
juridique du systeme de l’EGYVPw’estipas connue. Interrogée sur 1’existence d’un
accord au sens de I’article 26 du"RGPD, la défenderesse s’est refusée a s’expliquer
a ce sujet et & produire un queleengque,accord. On peut également s’interroger, a
cet égard, sur da licéité, du transfert des données opéré via la boite postale
électronique spéciale.des\autoritesqpubliques, dés lors que les responsabilités n’ont
pas éeté définies conformément,a I’article 26 du RGPD. Cela vaut également pour
la sécurité destdonnées,étant,donné qu’aucun des documents n’est chiffré lors du
transfert.

Certains affirment que le droit positif n’exige pas, a I’heure actuelle, que la boite
postaley, électronique spéciale des avocats soit congue et exploitée avec un
chiffrement_de bout en bout [Anwaltsgerichtshof Berlin (Cour des avocats du
barreau de Berlin), arrét du 14.11.2019 — | AGH 6/18 — point 14, juris). Aucun
élément ne permettrait de conclure que I’obligation d’un chiffrement de bout en
bout correspondrait a 1’état de la technique et qu’il devrait donc étre utilisé par le
Conseil fédéral de I’ordre des avocats (Anwaltsgerichtshof Berlin, arrét du
14 novembre 2019 — | AGH 6/18 — point 83, juris). Il n’existe d’ailleurs aucune
prescription dans le sens d’un tel chiffrement de bout en bout (BGH, arrét du
22.03.2021 — AnwZ [Brfg] 2/20 —, BGHZ 229, 172-213, point 88). Pour ce qui est
en tout cas du Land de Hesse, les messages transmis entre 1’intermédiaire, la
HZD, et la juridiction concernée — et donc également le Verwaltungsgericht
Wiesbaden (tribunal administratif de Wiesbaden) — ne sont pas chiffrés.
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Mais cela importe peu en 1’espéce, car la proceédure correspond a une procédure de
courrier électronique. En ce qui concerne le service de messagerie électronique sur
internet Gmail, la Cour a jugé qu’il ne s’agissait pas d’un service de
communications [électroniques], car ce service ne comporte pas un acces a
Internet, [de sorte qu’il] ne consiste pas entiérement ou principalement en la
transmission de signaux sur des réseaux de communications électroniques et ne
constitue donc pas un «service de communications électroniques » (arrét du
13 juin 2019, Google, C-193/18, EU:C:2019:498). La boite postale électronique
judiciaire et administrative (EGVP) n’est donc pas un service relevant de la
directive 2002/58/CE  [du  Parlement européen et du . Conseil du
12 juillet 2002 concernant le traitement des données a caractere personnel et la
protection de la vie privée dans le secteur des communications, électroniques
(directive vie privee et communications électroniques), “JO.L 201 “du
31 juillet 2002, p. 37)] (article 2, paragraphe 4, du RGPD). Il s’ensuitaque le
RGPD s’applique, avec pour conséquence que I’EGVPYet leSyprecédures qui y
sont associees doivent étre consignées dans un registre des, activités.de traitement
et que les responsabilités respectives doivent faire 1?objet d™un aceord en tant que
procédure impliguant une pluralité de responsables du traitement, conformément a
I’article 26 du RGPD. Ces deux élémentsdont en I’especesdefaut, ce qui conduit a
douter de la licéité du transfert de donnees:

La boite postale électronique judicialre et administrative (EGVP) constitue une
procédure de I’administrationgde la justice, qui releve du deuxiéme pouvoir, a
savoir le pouvoir exécutif, et de la partie défenderesse, qui fait également partie du
pouvoir exécutif. La juridiction de céans est donc convaincue qu’il incombe a la
défenderesse de veiller@a ce que la,procedure électronique de transfert des données
des mémoires et des'dessierssoiticonforme au RGPD.

Pour la juridietion de céans, la,question se pose donc de savoir, dans le cadre de
I’activité juridictionnelle, \comment procéder avec les données fournies par le
systeme(de’EGVPwiava boite postale des autorités publiques (BeBPo) lorsque la
procédure, de ’EGVP4et le traitement des données associé a cette procédure ne
sont passenitant quetels conformes au RGPD.

Lawjuridiction, dewceans doit a tout le moins tenir compte du RGPD et s’y
conformer, dans le cadre de son activité juridictionnelle. Dans son arrét du
9 juillet 2020, Land Hessen (C-272/19, EU:C:2020:535, points 42 et s.), la Cour a
expressément précise a cet égard que 1I’indépendance du juge national s’entend
uniquement de I’indépendance personnelle (point 49) et n’inclut pas I’institution
judiciaire dans son ensemble. Par conséquent, 1’activité juridictionnelle se déroule
uniquement dans le cadre de 1’indépendance personnelle.

La juridiction de céans n’a donc aucune influence sur la licéité du traitement des
données par 1’administration de la justice, car elle s’exerce hors de 1’« activite
juridictionnelle », au niveau du pouvoir exécutif. La juridiction de céans doit
toutefois tenir compte du droit européen et s’y conformer. Si les parties a la
procedure ne respectent pas le droit de 1’Union, I’utilisation des données en justice
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devrait probablement étre exclue, car dans le cas contraire, la juridiction
participerait a un traitement illicite des données. En 1’espece, le fait que la
défenderesse, au vu des éléments échangés jusqu’a présent, viole sans doute
(sciemment) les dispositions du droit européen vient encore aggraver la situation.

Nous ne sommes pas non plus dans un cas de figure qui justifierait 1’utilisation de
ces données en justice sur le fondement de I’article 17, paragraphe 3, sous e), du
RGPD aux fins de la constatation, 1’exercice ou la défense de droits en justice par
la partie défenderesse. Les données sont certes utilisées par la défenderesse pour
respecter une obligation légale qui requiert le traitement, prévue_par le droit de
1’Union ou par le droit de 1’Etat membre auquel le responsable du‘traitement est
soumis, ou pour exécuter une mission d’intérét public ou relevantide 1"exereice de
I’autorité publique dont est investi le responsable du traitement, voirl’article 17;
paragraphe 3, sous b), du RGPD. Mais cela reviendrait en mémetemps aiégaliser
durablement une pratique contraire a la Iégislation sur la protectiomdes données.

Les questions posées sont donc particuliérement ‘tmportantes lersqu’il s’agit de
mettre en ceuvre le RGPD dans le cadrel d2unesprecédure juridictionnelle.
L’objectif énoncé a I’article 1*, paragraphe 2, du RGPD, a saveir la [protection]
des libertés et droits fondamentaux des personnes physiques, et en particulier leur
droit a la protection des données a caractere perSonnel, serait compromis.

A cet égard, a tout le moins endcas de réponse,négative a la question 1, il devrait
étre nécessaire de s’en remettre“a la décision, de la personne concernée — en
I’occurrence le requérants:. ou, plutdt d’obténir son consentement expres a
’utilisation de ses domhées ‘dans le cadee d’une procédure juridictionnelle, bien
qu’elles aient fait I’objetid un traitement formellement illicite.

Cependant, cela“aurait, également pour conséquence qu’en cas de refus, les
données traitées,par, la, défenderesse, qu’elle présente sous la forme du dossier
administratifsélectroniquens MARIS », ne pourraient pas étre traitées (utilisées)
par le tribunal. Cela aurait,alors pour conséquence que la décision n’aurait aucune
bas€ tant qu’il ne Serait/pas remédié au manquement aux obligations en matiére de
documentation. Ladeécision initiale de la defenderesse devrait systématiquement
étre,annuléevAueune décision sur le statut de réfugié dont se prévaut la personne
concernee, ne Serait possible tant qu’il ne serait pas remédié au manquement aux
obligations en'matiere de documentation.

[omissis]
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