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Rechtssache C-241/22

Zusammenfassung des Vorabentscheidungsersuchens gemal Art. 98 Abs. 1
der Verfahrensordnung des Gerichtshofs

Eingangsdatum:

6. April 2022
Vorlegendes Gericht:

Hoge Raad der Nederlanden (Niederlande)
Datum der Vorlageentscheidung:

5. April 2022
Kassationsbeschwerdefuhrer:

Advocaat-generaal bij de"Hoge Raad der Nederlanden

Gegenstand des Ausgangsverfahrens

Im Interesse des [Gesetzesmvom “Adyocaat-generaal bij de Hoge Raad der
Nederlanden (Generalanwalt am, "Obersten Gerichtshof der Niederlande)
eingelegte  Kassationsbesechwerde' gegen einen Beschluss der Rechtbank
Gelderland (Bezirksgericht\Gelderland, Niederlande), mit dem diese den
Beschluss des Rechter-commissaris (Untersuchungsrichter) — mit dem der Antrag
des Officier van justitie (Staatsanwalt), der Untersuchungsrichter mdge eine
Ermachtigung zur‘Anferderung historischer Daten erteilen, abgelehnt wurde — auf
Klagendes Staatsanwalts fir nichtig erklart und dem Antrag des Staatsanwalts
stattgegeben hat

Gegenstand’und Rechtsgrundlage des Vorabentscheidungsersuchens

Vorlage geméaR Art. 267 Abs. 1 Buchst. b AEUV, die den Geltungsbereich der
Richtlinie 2002/58/EG und die Auslegung der Begriffe ,,schwere Straftaten” und
»schwere Kriminalitit™ sowie die Mdoglichkeit betrifft, staatlichen Stellen Zugang
zu Verkehrs- und Standortdaten (die nicht ausschlieRlich identifizierende Daten
sind) zu verschaffen
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Vorlagefragen

1. Fallen Rechtsvorschriften, die sich auf die Gewéhrung des Zugangs staatlicher
Stellen zu Verkehrs- und Standortdaten (einschlieBlich identifizierender Daten) im
Zusammenhang mit der Verhitung, Ermittlung, Feststellung und Verfolgung von
Straftaten beziehen, in den Geltungsbereich der Richtlinie 2002/58/EG, wenn es
um die Gewéahrung des Zugangs zu Daten geht, die nicht auf der Grundlage von
Rechtsvorschriften im Sinne von Art. 15 Abs. 1 dieser Richtlinie, sondern vom
Anbieter auf einer anderen Grundlage aufbewahrt werden?

2.a) Sind die Begriffe ,,schwere Straftaten” und ,,schwere Kriminalitdt“, die in
den in der Vorlageentscheidung genannten Urteilen des Gerichtshefs verwendet
werden autonome Begriffe des Unionsrechts oder ist es Sachesder zustandigen
Behorden der Mitgliedstaaten, diese auch selbst néher zu definieren?

b)  Sollte es sich um autonome Begriffe des Unionsrechts handeln, auf welche
Weise ist dann festzustellen, ob eine ,schwere Straftat” oder ,,schwere
Kriminalitit* vorliegt?

3. Ist die Gewahrung des Zugangs Staatlicher “Stellen zu Verkehrs- und
Standortdaten (die nicht ausschlieRlichidentifizierende Daten sind) zum Zwecke
der Verhltung, Ermittlung, Feststellungsund Verfolgung von Straftaten im
Rahmen der Richtlinie 2002/58/EG erlaubt, ‘wenn,keine schweren Straftat bzw.
schwere Kriminalitat vorliegtzsnamlich dann;, wenn die Gewahrung des Zugangs
zu diesen Daten in einem kankreten, Fall — wie angenommen werden darf — nur
einen geringflgigen Eingriffyin insbesondere das Recht auf Schutz des
Privatlebens des Nutzersim Sinnewon Art. 2 Buchst. b der Richtlinie 2002/58/EG
zur Folge hat?

Angefihrte unionsrechtlicheyorschriften

Richtlinies2002/58/EG des Europdischen Parlaments und des Rates vom 12. Juli
2002 uber ‘die Verarbertung personenbezogener Daten und den Schutz der
Privatsphare inyder elektronischen Kommunikation (Datenschutzrichtlinie fur
elektronische'Kommunikation), Art. 1, 2, 3, 5, 6, 9 und Art. 15 Abs. 1

Richtlintex2006/24/EG des Europaischen Parlaments und des Rates vom 15. Marz
2006 tber die Vorratsspeicherung von Daten, die bei der Bereitstellung 6ffentlich
zuganglicher  elektronischer ~ Kommunikationsdienste  oder  offentlicher
Kommunikationsnetze erzeugt oder verarbeitet werden, und zur Anderung der
Richtlinie 2002/58/EG

Rahmenbeschluss 2002/584/J1 Uber den Europdischen Haftbefehl und die
Ubergabeverfahren zwischen den Mitgliedstaaten
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Angefuhrte Rechtsprechung des Gerichtshofs
Urteil vom 2. Oktober 2018, Ministerio Fiscal, C-207/16
Urteil vom 2. Mérz 2021, Prokuratuur, C-746/18

Urteil vom 21. Dezember 2016, Tele2 Sverige und Watson u. a., C-203/15 und
C-698/15

Urteil vom 6. Oktober 2020, La Quadrature du Net u. a., C-511/18, G#512/18 und
C-520/18

Urteil vom 8. April 2014, Digital Rights Ireland u. a., C-293/12und €-594/12

Urteil des EGMR vom 4. Dezember 2015, Zakharov gegen*wRussland
(CE:ECHR:2015:1204JUD004714306)

Angefiihrte nationale VVorschriften

Wetboek van Strafvordering (Strafprozessordnung), “Art 67 Abs. 1, Art. 126bb,
Art. 126cc Abs. 1 bis 3, Art. 126dd Abs:ad, "Art. 126n, 126na, 126ng, 126ni, 126u,
126ua, 126ug, 126ui, 126zh, 126zi#126zja, 12620, 126zh, 1389, 138h und 149b

Besluit van 3 augustus 2004ghoudende aanwijzing van de gegevens over een
gebruiker en het telecommunicatie=verkeer met betrekking tot die gebruiker die
van een aanbieder van en openbaar teleecemmunicatienetwerk of een openbare
telecommunicatiedienst kunnen weorden gevorderd (Verordnung vom 3. August
2004 zur Festlegung der, Daten Uber einen Nutzer und den
Telekommunikationsverkehr dieses, Nutzers, die von Betreibern oOffentlicher
Telekommunikationshetze “ oder™ Offentlicher ~ Telekommunikationsdienste
angefordert.werdendkdnnen), Art. 1 und 2

Kurze Darstellungydes Sachverhalts und des Ausgangsverfahrens

Am, 10. September 2021 beantragte der  Staatsanwalt, dass der
Untersuchungsrichter eine Erméchtigung zur  Anforderung von
historischen/ktinftigen Daten Uber einen Nutzer eines Kommunikationsdienstes
und seinen Telefonverkehr mit einer niederlandischen Mobiltelefonnummer fur
den Zeitraum vom 9. bis 12. August 2021 erteilt.

Mit Beschluss vom 15. September 2021 lehnte der Untersuchungsrichter den
Antrag ab.

Am 16. September 2021 erhob der Staatsanwalt Klage bei der Rechtbank
Gelderland.
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Die Raadkamer van de rechtbank Gelderland (Ratskammer des Bezirksgerichts
Gelderland,  Niederlande) erklarte  daraufhin  den  Beschluss  des
Untersuchungsrichters fur nichtig und gab dem Antrag des Staatsanwalts statt.

Kassationsbeschwerdegrund

Der Generalanwalt beim Hoge Raad der Nederlanden hat im Interesse des
Gesetzes Kassationsbeschwerde gegen den Beschluss der Ratskammer der
Rechtbank Gelderland eingelegt. Nach seinem Vorbringen beruht seine
Kassationsbeschwerde auf der Unklarheit, die in der Praxisyuber die
Anwendungsvoraussetzungen entstanden sei, unter denen der Staatsanwalt die
Bereitstellung von Verkehrs- und Standortdaten einesw, Nutzers “eines
Kommunikationsdienstes verlangen kénne. Es gehe dabeél insbesondere, um “die
Frage, welche Anforderungen sich aus der Richtlinie “2002/58/EG tiber die
Verarbeitung personenbezogener Daten und den Schutz der Privatsphére in der
elektronischen Kommunikation sowie der RechtsprechungidessGertichtshofs zu
dieser Richtlinie ergaben.

Kurze Darstellung der Begrindung der Vorlage

Die Richtlinie 2002/58/EG regelt|die Berertstellung und die Aufbewahrung von
Verkehrs- und Standortdaten_sowie\von identifizierenden Daten durch Anbieter
elektronischer Kommunikationsdienste. Art.'d5 Abs. 1 dieser Richtlinie bezieht
sich dabei auf die Rechtsverschriften,diexdie Mitgliedstaaten erlassen kdnnen, um
Daten im Zusammenhang mitader Verhutung, Ermittlung, Feststellung und
Verfolgung von Straftaten wahrend einer begrenzten Zeit aufzubewahren.

Das Wetboekaran Strafvordering.sieht keine allgemeine Aufbewahrungspflicht fir
Anbieter von“Telekommunikationsdiensten vor. Die Bestimmungen, die sich auf
(allgemeine) Autbewahrungsfristen bezogen, die zum Zwecke der Bekampfung
der Kriminalitdt “in der “Telecommunicatiewet (Telekommunikationsgesetz)
vorgesehen waren,'\wurden gerichtlich auBer Kraft gesetzt, weil die Richtlinie Gber
die Vorratsdatenspeicherung fur ungultig erklart worden war (Richtlinie
2006/24/EG, Wrteil Digital Rights Ireland u. a., C-293/12 und C-594/12). Die im
Wetboek van Strafvordering vorgesehenen Befugnisse zur Anforderung von
Verkehrs-“und Standortdaten sowie von identifizierenden Daten werden folglich
in Bezug auf Daten angewandt, die auf einer anderen Grundlage als dieser auBRer
Kraft gesetzten Gesetzesvorschriften (beispielsweise einer vertraglichen
Grundlage) erhoben und aufbewahrt werden.

Vor dem Hintergrund, dass einige Bestimmungen der Telecommunicatiewet aulRer
Kraft gesetzt wurden, ist es fur das vorlegende Gericht wichtig, zu wissen, ob sich
die Ausflihrungen des Gerichtshofs in den Urteilen Prokuratuur, C-746/18, Tele2
Sverige und Watson u. a., C-203/15 und C-698/15, La Quadrature du Net u. a.,
C-511/18, C-512/18 und C-520/18, sowie Ministerio Fiscal, C-207/16, zum
Zugang zu Verkehrs- und Standortdaten (sowie identifizierenden Daten) und dem
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dabei zu beachtenden VerhaltnisméaRigkeitsgrundsatz nur auf Daten beziehen, die
auf der Grundlage von Rechtsvorschriften aufbewahrt werden, die von einem
Mitgliedstaat gemaR Art. 15 Abs. 1 der Richtlinie 2002/58/EG erlassen wurden,
oder auch auf Daten, die auf einer anderen, z. B. einer vertraglichen Grundlage,
aufbewahrt werden.

Angesichts des Ziels der Richtlinie 2002/58/EG, des Wortlauts von Art. 5 dieser
Richtlinie, aus dem abgeleitet werden kann, dass sich Rechtsvorschriften auch auf
den Zugang zu Verkehrsdaten beziehen konnen, und der Ausfiihrungen des
Gerichtshofs in Rn. 113 des Urteils Tele2 Sverige und Watson u. a. (C-203/15 und
C-698/15), wonach die Voraussetzungen fir den Zugang zu  gespeicherten
Verkehrs- und Standortdaten ,,vom Umfang der den Betreibern ‘elektronischer
Kommunikationsdienste auferlegten Pflicht zur Vorratsspeicherung von Daten®
unabhdngig sind, ist das vorlegende Gericht dert Ansicht, “dass, diese
Rechtsprechung, sofern es dabei um die Gewahrung dés\Zugangs zu diesen‘Daten
geht, auch auf Daten Anwendung findet, die auf einer anderen.Grundlage als auf
der Grundlage von Rechtsvorschriften im Sinng voRvArt. 15 /Abs."d der Richtlinie
2002/58/EG aufbewahrt werden.

Mit seiner zweiten Vorabentscheidungsfragetsmochte das vorlegende Gericht
wissen, ob die Begriffe ,,schwere Straftaten und ,,schwere Kriminalitdt”, auf
denen die Rechtsprechung zu Art: 15%Absalader Richtlinie 2002/58/EG beruht,
autonome Begriffe des Unionsrechts sind oder‘eb essSache der Mitgliedstaaten ist,
diese auch selbst naher zu definieren.

In diesem Zusammenhang weistdas vorlegende Gericht zundchst darauf hin, dass
die Richtlinie 2002/58/EG_ausschlieRlich in Art. 15 Abs. 1 ,die Verhiitung,
Ermittlung, Feststéllung und Verfolgung von Straftaten* anfiihrt, ohne dass dabei
der Begriff ,,Straftaten néher konKretisiert wird. In dieser Richtlinie kommen die
in der Rechtsprechung des Gerichtshofs verwendeten Begriffe ,,schwere
Straftaten“sund jschweresK riminalitdt™ nicht vor.

Fernerergibt sichynach Ahsicht des vorlegenden Gerichts aus der Rechtsprechung
des ‘Gerichtshafs zur Gewahrung des Zugangs zu Verkehrs- und Standortdaten
(insbesondere aus,den Urteilen Tele2 Sverige und Watson u. a., Ministerio Fiscal,
C:207/16,%La Quadrature du Net u. a., C-511/18, C-512/18 und C-520/18, sowie
Prokuratuur,"€-746/18), dass es Sache der vorlegende Gerichte ist, zu prifen, ob
und mwieweit die nationalen Regelungen Uber u. a. den Zugang der zustandigen
nationalen Behorden zu den auf Vorrat gespeicherten Daten die sich aus Art. 15
Abs. 1 der Richtlinie 2002/58/EG ergebenden Erfordernisse beachten. Jedoch
lassen sich der Rechtsprechung des Gerichtshofs keine Kriterien entnehmen, die
von Bedeutung waéren, wenn in einem konkreten Fall die Frage beantwortet
werden msste, ob eine schwere Straftat oder schwere Kriminalitat vorliegt. Nach
Auffassung des vorlegenden Gerichts sind die in der Rechtsprechung des
Gerichtshofs verwendeten Begriffe ,schwere Straftaten und ,,schwere
Kriminalitédt* folglich keine autonomen Begriffe des Unionsrechts.
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Mit seiner dritten Vorabentscheidungsfrage mdchte das vorlegende Gericht
wissen, ob staatlichen Stellen auch bei weniger schweren Straftaten oder weniger
schwerer Kriminalitdt Zugang zu Verkehrs- und Standortdaten (die nicht
ausschliefRlich identifizierende Daten sind) gewahrt werden darf, wenn die
Gewdhrung des Zugangs zu diesen Daten nur zu einem geringfugigen Eingriff in
insbesondere das Recht auf Schutz des Privatlebens des Nutzers fiihrt.

Nach Ansicht des vorlegenden Gerichts ist diese Frage angesichts der
Ausflhrungen in der oben angefiihrten Rechtsprechung des Gerichtshofs (und
insbesondere den Urteilen Ministerio Fiscal, C-207/16, und« Prokuratuur,
C-746/18) zum Grundsatz der VerhéltnismaRigkeit zu bejahen. Nach Auffassung
des vorlegenden Gerichts gilt aufgrund der vom Gerichtshoef vorgenommenen
Auslegung des Verhaltnismaligkeitsgrundsatzes, dass der Zugangwystaatlicher
Stellen zu den Daten, die von einem Betreiber eines Telekommunikatiensdienstes
auf Vorrat gespeichert werden, durch den Zweck dex, Verhitungy Ermittlung,
Feststellung und Verfolgung von Straftaten im Allgemeinen-gerechtfertigt sein
kann, wenn die Gewahrung dieses Zugangs .in“einem “konkretendFall keinen
Eingriff oder keinen schweren Eingriff in (insbesendere)'dasiRecht auf Schutz des
Privatlebens zur Folge hat. Daher steht der Grundsatz der VerhaltnisméaRigkeit in
diesem Fall der Zugangsgewdéhrung gnicht entgegen, wenn eine Straftat im
Allgemeinen vorliegt, ohne dass diese als',,schwer* im oben genannten Sinne
eingestuft werden kann.



