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Sazetak zahtjeva za prethodnu odluku na temelju ¢lanka 98. stavka 1.
Poslovnika Suda

Datum podnoSenja:
25. ozujka 2020.
Sud koji je uputio zahtjev:
Supreme Court (Irska)
Datum odluke kojom se upucuje zahtjev:
25. ozujka 2020.

Tuzitelj:

TuZenik:
The Commissioner‘of the Garda'Siochana
Minister for Communications; Energy and Natural Resources

Attorney‘General

Predmet spora u glavnem postupku

Ovaj sepostupakiednosi na pravni sustav koji je u Irskoj uspostavljen na temelju
Communicationsy, (Retention of Data) Act 2011 (Zakon o komunikacijama
(zadrzavanje podataka) iz 2011.) kojim se ureduje zadrzavanje i pristup nadleznih
tijelay, a “esobito irske policije (u daljnjem tekstu: An Garda Siochana),
telekomunikacijskim metapodacima tijekom otkrivanja, istrage i kaznenog
progona teskih kaznenih djela.

Predmet i pravna osnova zahtjeva

Uskladenost Zakona o komunikacijama (zadrzavanje podataka) iz 2011.,
konkretno njegova clanka 6. stavka 1., s ¢lankom 15. stavkom 1. Direktive
2002/58/EZ.
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Prethodna pitanja

1. Je li opéi/univerzalni sustav zadrzavanja podataka — ¢ak i ako podlijeze
strogim ograni¢enjima U pogledu zadrzavanja i pristupa — sam po sebi protivan
odredbama ¢lanka 15. Direktive 2002/58/EZ, tumacenim u svjetlu Povelje?

2.  Moze 1li nacionalni sud prilikom ispitivanja eventualne neuskladenosti
nacionalne mjere koja je provedena na temelju Direktive 2006/24/EZ i kojom se
predvida op¢i sustav zadrzavanja podataka (koji podlijeze nuznim strogim
nadzorima u pogledu zadrzavanja i/ili pristupa), a osobito prilikom ispitivanja
proporcionalnosti takvog sustava, uzeti u obzir Cinjenicu da pruzatelji usluga
mogu zakonito zadrzati podatke u vlastite komercijalne svrhe i daymoze'postojati
obveza zadrzavanja tih podataka zbog razloga nacionalné sigurnesti keja je
isklju¢ena iz podrucja primjene Direktive 2002/58/EZ?

3. Kaoje kriterije nacionalni sud, u okviru ocjene uskladenesti nacionalne mjere
0 pristupu zadrzanim podacima s pravom Unije i 0sobito's,pravima zajaméenima
Poveljom, treba primijeniti kada ispituje predvida 1i\takav “sustav pristupa
zahtijevani prethodni i neovisan nadzor koji je, Sud, definira0su svojoj sudskoj
praksi? U tom kontekstu, moze li nacipgnalni sudiwu okviru“takve ocjene uzeti u
obzir postojanje naknadnog sudskog ili neovishog nadzora?

4. U svakom slucaju, je li nagionalni sud,obvezangutvrditi da nacionalna mjera
nije u skladu s odredbama ¢lanka 15. Direktive 2002/58/EZ ako nacionalna mjera
predvida op¢i sustav zadrzavanja podataka,u svrhu borbe protiv teskih kaznenih
djela, cak i kada je nacionalni sudy, na,temelju svih dostupnih dokaza, zakljucio da
je takvo zadrzavanje_klju¢noyl stroge,nuzno za ostvarenje cilja borbe protiv teskih
kaznenih djela?

5. Ako je nacienalni,sudiobvezan zakljuditi da nacionalna mjera nije u skladu s
odredbamagélanka,15aDirektive 2002/58/EZ, tumacenim u svjetlu Povelje, je li
ovlasten“ograni®iti veemenske ucinke takvih utvrdenja o neuskladenosti, ako se
uvjeri da brw protivnom, doslo do ,,nastanka kaosa i povrede javnog interesa” (u
skladu,S'pristupom primijenjenim, na primjer, u predmetu R (National Council for
Civil Liberties) protiv Secretary of State for Home Department and Secretary of
State\for FareignAffairs [2018.] EWHC 975, t. 46.)?

6. “\Moze, [t nacionalni sud koji je pozvan utvrditi neuskladenost nacionalnog
zakonodavstva s cClankom 15. Direktive 2002/58/EZ 1i/ili ne primijeniti to
zakonodavstvo i/ili proglasiti da su primjenom takvog zakonodavstva povrijedena
prava pojedinca, bilo u okviru postupka pokrenutog kako bi se omogucio
argument u pogledu nedopustenosti dokaza u kaznenom postupku ili u nekom
drugom kontekstu, odbiti takav zahtjev u pogledu podataka koji su zadrzani na
temelju nacionalne odredbe donesene u skladu s obvezom iz ¢lanka 288. UFEU-a
vjernog prenosenja odredbi direktive u nacionalno pravo, ili ograniciti takvo
utvrdenje na razdoblje nakon $to je Sud Europske unije 8. travnja 2014. ponistio
Direktivu 2006/24/EZ?
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Navedene odredbe prava Unije

Ugovor o Europskoj uniji, ¢lanak 5. stavak 4. i ¢lanak 6. stavak 1. te Protokol br.
21.

Povelja Europske unije o temeljnim pravima, ¢lanci 7. i 8. te ¢lanak 52. stavak 1.

Direktiva 95/46/EZ Europskog parlamenta 1 Vijeca od 24. listopada 1995. o zastiti
pojedinaca u vezi s obradom osobnih podataka i 0 slobodnom protoku takvih
podataka (SL 1995., L 281, str. 31.) (SL, posebno izdanje na hrvatskom jeziku,
poglavlje 13., svezak 7., str. 88.)

Direktiva 2002/58/EZ Europskog parlamenta i Vijeca od 12. sepnja 2002. o'ebradi
osobnih podataka i zastiti privatnosti u podrucju elektroni€kih komunikacija'(SL
2002., L 201, str. 37.) (SL, posebno izdanje na hrvatskem jezikuy, poglavlje 13.,
svezak 52., str. 111.)

Direktiva 2006/24/EZ Europskog parlamenta T Vijecajody, 15%0zdjka 2006. o
zadrzavanju podataka dobivenih ili obradenih wvezi s ‘pruzanjem javno dostupnih
elektronickih komunikacijskih usluga ili jaynih komunikacijskih mreza i o izmjeni
Direktive 2002/58/EZ (SL 2006., L 105,%str. 54y) (SL, posebno izdanje na
hrvatskom jeziku, poglavlje 13., svezak 50., str."30.)

Presuda od 10. veljace 2009., %Irska/Paslament i Vijece, C-301/06,
ECLI:EU:C:2009:68

Presuda od 26. studenoga 2009., Kemisija/lrska, C-202/09, ECLI:EU:C:2009:736

Presuda od 8. travnja 2014. Digital Rights Ireland Limited/Minister for
Communications, Marine‘and Natural Resources i dr. i Karntner Landesregierung
i dr., spojeni predmeti C=293/12 i C-594/12, ECLI:EU:C:2014:238

Presuda od 21.“prosinca 2016., Tele2 Sverige AB/Post- och telestyrelsen i
Secréetary of State for the,Home Department/Tom Watson i dr., spojeni predmeti
C-203/15%,C-698/15, ECLI:EU:C:2016:970

Navedene odredbe nacionalnog prava

Zakon ", komunikacijama (zadrzavanje podataka) iz 2011. (u daljnjem tekstu:
Zakon iz 2011.)

Zakon iz 2011. donesen je s izri¢itim ciljem provedbe Direktive iz 2006. U skladu
s ¢lankom 3. Zakona svi pruzatelji usluga obvezni su zadrzati podatke koji se
odnose na ,.telefoniju u nepokretnoj mrezi i mobilnu telefoniju” tijekom razdoblja
od dvije godine. Rije¢ je o podacima na temelju kojih je moguée utvrditi izvor,
odrediste te datum 1 vrijeme pocetka 1 zavrSetka komunikacije, vrstu komunikacije
o kojoj je rijec, kao 1 vrstu 1 geografski polozaj koristene komunikacijske opreme.
Sadrzaj komunikacije nije obuhvacen tom vrstom podataka.
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Zadrzanim podacima moze se pristupiti te ih se moze razotkriti na temelju
zahtjeva za razotkrivanje. Clankom 6. Zakona iz 2011. predvidaju se uvjeti pod
kojima se zahtjev za razotkrivanje moze podnijeti, a stavkom 1. predvida se da
glavni inspektor An Garda Siochéne, ili njegov ¢lan viseg ranga, moze podnijeti
zahtjev za razotkrivanje ako utvrdi da su podaci potrebni, medu ostalim, za
sprecavanje, otkrivanje, istragu ili kazneni progon teskog kaznenog djela. ,,Tesko
kazneno djelo” znaci kazneno djelo za koja je propisana kazna zatvora od 5
godina ili teza kazna, kao i ostala kaznena djela navedena u Prilogu 1. Zakonu.

Mehanizmi nadzora predvideni Zakonom iz 2011. ukljuc¢uju postupak povodom
prituzbi, predviden njegovim ¢lankom 10., i duZnosti ,,imenoevanog suca”,
predvidene ¢lankom 12., koji je zaduzen za nadzor nad provodenjemuodredbi
Zakona.

U okviru unutarnje politike, Sef An Garda Siochane, njezin,ravnatelj, odlucio je da
se zahtjevima za razotkrivanje podataka u vezi s telefonijom¢koji se'podnose na
temelju Zakona iz 2011. treba baviti na centraliziran nacinytako,da se njima bavi
samo jedan glavni policijski inspektor. Glavni~policijski taspektor kojemu je
povjerena duznost u vezi s razotkrivanjem podataka, bio,je voditelj sigurnosno-
obavjestajnog odjela An Garda Siochane teyje on taj koji ukenacnici odlucuje 0
tomu ho¢e 1i se pruzateljima kemunikacijskih “usluga uputiti zahtjev za
razotkrivanje na temelju odredbi Zakona, iz 2011%Mala neovicna jedinica poznata
pod nazivom Jedinica za vezu(s telekomunikacijama (u daljnjem tekstu: JVT)
osnovana je kako bi se omoguéilo 1zwrSavanje®duznosti glavnog policijskog
inspektora i kako bi djelovalaykao, jedinstvenastocka za kontakt s pruzateljima
usluga.

U vrijeme relevantnodza ovu “istragu sve je zahtjeve za razotkrivanje najprije
trebao odobriti,glavai inspektor (ili® inspektor koji je djelovao u tom svojstvu)
nakon ¢ega bi I1h Seyposlalo na obradu JVT-u. Istraziteljima je bilo naloZeno da u
zahtjev uvrsterdovoljnowpojedinesti kako bi se mogla donijeti informirana odluka i
da imaju na umute dayée glavni inspektor odluku mozda kasnije morati opravdati
predtsudomaili imenovanim sucem High Courta (Visoki sud). JVT 1 glavni
policijskiwinspektor /duzni su provjeriti zakonitost, proporcionalnost i nuznost
zahtjeva za razotkrivanje koje zele podnijeti ¢lanovi An Garda Siochane. Zahtjevi
za koje je utvrdeno da nisu u skladu sa zakonskim zahtjevima ili zahtjevima
unutarnjih_protokola An Garda Siochane, vra¢ani su radi pojasnjenja ili dodatnih
informacija:* Na temelju Memoranduma o razumijevanju donesenog u svibnju
2011., pruzatelji usluga ne obraduju zahtjeve u vezi s podacima koji se odnose na
pozive Kkoji nisu prosli kroz taj postupak. JVT takoder podlijeze reviziji koju
provodi povjerenik za zastitu podataka.

Kratki prikaz €injenica i glavnog postupka

Tuzitelja (u daljnjem tekstu: G. D.) je u ozujku 2015. porota osudila zbog ubojstva
gospode O’H. za §to mu je izre¢ena kazna dozivotnog zatvora. On je svo vrijeme
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poricao Krivnju. Protiv te osudujuce presude G. D. je podnio zalbu povodom koje
je pred Courtom of Appeal (Zalbeni sud) postupak u tijeku. G. D. je tijekom
sudenja bezuspjesno osporavao dopustenost odredenih dokaza optuzbe koji su se
temeljili na zadrzanim podacima koji se odnose na telefoniju.

G.D. je istodobno pokrenuo gradanski postupak u okviru kojeg je osporio
odredene odredbe Zakona iz 2011. na temelju kojih su metapodaci koji se odnose
na telefoniju zadrzani i na temelju kojih im se pristupilo. On zahtijeva da se
relevantna zakonodavna odredba proglasi nevaljanom kako bi u okviru Zzalbe
protiv osudujuce kaznene presude istaknuo da dokaz o podacima koji‘se odnose na
telefoniju nije smio biti prihvaéen u njegovu postupku, $to njegovuiesudu cini
upitnom. TuZenici (u daljnjem tekstu: drzava) traze da se potvrdi, valjanost tog
zakonodavstva.

High Court (Visoki sud) je odlukom od 6. prosincay, 2018., \Dwyersprotiv
Commissioner of An Garda Siochana i dr. [2018.] IEHE 6854 prihvatio G. D.-ov
zahtjev za utvrdenje da ¢lanak 6. stavak 1. tocka(a) Zakena,iz 2011. nije u skladu
s Clankom 15. stavkom 1. Direktive 2002/58/EZ. w,vezi, s ¢lancima 7. i 8. te
¢lankom 52. stavkom 1. Povelje Europske unije o,temeljaim pravima.

Drzava je protiv te odluke podnijela, zalbu SupremeyCourtu (Vrhovni sud), koji
podnosi ovaj zahtjev za prethodnu odluku:

Supreme Court (Vrhovni sud) izjavioje da, je"syjestan Cinjenice da otkrivanje
odredenih kategorija teSkihgkaznenih djelay njibhov kazneni progon u veéoj mjeri
ovisi 0 dokazima poput onih koji'su pedneseni u kaznenom postupku protiv G. D.-
a. Prema iskustvu SupremeyCourtay (Vrhovnog suda), neki od takvih slucajeva
rijeSeni su samo zboghdostupnesti podataka istovrsnih onima o kojima je rije¢ u
ovom postupku.

Supreme Court (Vrhowvnisud)yje naveo da takvi slucajevi ¢esto ukljucuju teska
kaznena'djela poéinjena protiv zena, djece i drugih ranjivih osoba te da pocinitelje
ne bi, bilo “moguce) otkeiti ni kazneno progoniti bez dokaza predmetne vrste.
Naime, primijetio je'Supreme court (Vrhovni sud), da se séma telefonija, kao $to
jesto i1 UNG. D.-ovu slucaju, upotrebljava za obradivanje ranjivih osoba ili njihovo
iskoriStavanje nameki drugi nacin.

Supreme ‘€ourt (Vrhovni sud) istic¢e da nije moguée pristupiti onome §to nije
zadrzane. AKo univerzalno zadrzavanje metapodataka ne bi bilo dopusteno, bez
obzira na ¢vrstocu sustava pristupa, mnoga od tih teskih kaznenih djela ne bi bila
otkrivena niti bi njihovi pocinitelji bili uspjesno kazneno progonjeni.

Supreme Court (Vrhovni sud) utvrdio je sljedece ¢injenice:

(i) Drugi oblici zadrzavanja podataka, bilo uz pomo¢ zemljopisnog ciljanja ili
drukcije, ne bi bili uéinkoviti za ostvarivanje ciljeva spreCavanja, istrage,
otkrivanja i progona barem odredenih vrsta teskih kaznenih djela te bi mogli
dovesti do moguce povrede drugih prava pojedinca;
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(if) Cilj zadrZzavanja podataka uz pomo¢ sredstva koje je blaze od opéeg sustava
zadrzavanja podataka, koji podlijeze potrebnim jamstvima, nije ostvariv; i

(iii) Ciljevi sprecavanja, istrage, otkrivanja i progona teskih kaznenih djela bili bi
znatno ugrozeni u nedostatku opcéeg sustava zadrzavanja podataka.

Bitni argumenti stranaka u glavnom postupku

Tuzitelj tvrdi da je ¢lanak 6. stavak 1. tocka (a) Zakona iz 2011., na temelju kojeg
su metapodaci koji se odnose na telefoniju zadrzani i na temeljd kojeg im se
pristupilo te na temelju kojeg su priznati kao dokaz u kaznenom®postupku koji se
protiv njega vodio, nevaljan jer nije u skladu s ¢lankom 15. stavkom, 1. Direktive
2002/58.

Tvrdi da je univerzalno zadrzavanje podataka nedoputenomeovisnoyo jamstvima
koja su na snazi u pogledu pristupa takvim podacima."Osim tega, tvrdiyda sustav
pristupa ne predvida dovoljnu samostalnu zastitusprotivi,nedozveljenog pristupa
podacima. Istice da su ta jamstva predvidena Zakonemuiz 201 yminimalna i da to
zakonodavstvo ne predvida jasna i precizna pravila uykojima sc¢ navodi u kojim
okolnostima i pod kojim uvjetima pruzateljiyuslugasnacienalnim tijelima moraju
odobriti pristup podacima, kao §to toyzahtijevaySud Europske unije. Konkretno,
postojeci sustav samoodobravanjaizahtjeva za razotkrivanje podataka koji provodi
An Garda Siochana ne ispunjava zahtjev'za ‘pedvrgavanje zahtjeva za pristup
prethodnom nadzoru suda ili.neovisnog upravnog tijela, kao $to je to navedeno u
tocki 120. presude Tele2 Sverige:

Tuzenici (drzava) tvrde da jesto zakenodavstvo valjano. Navode da je pravnom
sustavu trebalo pristupiti na sveebuhvatan nacin kako bi se utvrdilo Stite li se
njime prava na privatnest na proporeionalan nacin.

Tuzenicidtvrdetda je Zakonom iz 2011. uspostavljen detaljan okvir kojim se
ureduje pristup zadrzamim podacima. Nadalje, drzava tvrdi da JVT, koji je u
izvrSavanju Syojih ‘duznosti funkcionalno neovisan o An Garda Siochani,
ispunjava zahtjev, ,,neovisnog upravnog tijela” koje provodi prethodni nadzor
zahtjeva zapristup I da je taj sustav pojacan dodatnim slojevima sudskog nadzora
koje/ Cine “imenovani sudac, predvideni postupak povodom prituzbi i sudski
nadzor.

TuZenici®osim toga isticu da, ako bi se Zakon iz 2011. u konaénici Smatrao
nespojivim s pravom Unije, vremenski ucinak bilo kojeg utvrdenja koje ¢e ovaj
sud slijedom toga donijeti morao bi nastupiti samo u buduénosti. To, tvrdi se,
vrijedi u iznimnim okolnostima ovog sluc¢aja u kojem je, u vrijeme pristupa
relevantnim podacima u glavnom postupku krajem 2013., drzava na temelju prava
Unije bila duzna provesti odredbe Direktive iz 2006. i zadrzati sustav zadrZzavanja
podataka kao $to je onaj predviden Zakonom iz 2011. Osim toga, drzava istice da
je to primjereno u okolnostima u kojima bi utvrdenje neuskladenosti bez ikakva
ograni¢enja njegova ucinka imalo znacajne posljedice za istragu i progon teskih
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kaznenih djela u Irskoj, u pogledu onih koji su bili optuzeni i osudeni, te u
pogledu istraga i progona koji su u tijeku.

Kratki pregled obrazloZenja zahtjeva za prethodnu odluku

Ovim zahtjevom za prethodnu odluku Zele se dobiti pojasnjenja o zahtjevima
prava Unije koji se odnose na zadrZavanje podataka u svrhu borbe protiv teskih
kaznenih djela i o potrebnim jamstvima kojima se mora uredivati pristup takvim
podacima, uzimajuéi u obzir nadleznost drzave ¢lanice u kaznenim stvarima. Sud
koji je uputio zahtjev takoder se pita o dosegu i1 vremenskim, ucincima
deklaratorne presude kojom se udovoljava tuziteljevu zahtjevu, ako postoje, koji
bi se mogli odobriti u okolnostima ovog slucaja.

Supreme Court (Vrhovni sud) istie da je Zakon iz 2011, predvidao zadtzavanje
svih metapodataka koji podlijezu njegovoj primjenif kao Stoge to, €ini se, u to
vrijeme zahtijevalo pravo Unije. Medutim, ako je,), kao §to to twrdi G.D.
univerzalno zadrzavanje samo po sebi nedopustene, tada Zakonyiz 2011. nije u
skladu s pravom Unije. S druge strane, ako jeszkao'stonto tvrdindrzava, prikladan
Siri pristup, tada bi trebalo ispitati ciljeve Sustavau, cijelosti; uvjete pod kojima je
dopusten pristup i utvrditi predstavlja li'Zakon iz 2021. proporcionalno mijesanje
u prava na privatnost koja su zajamcena,pravom tnije 1 Poveljom.

Supreme Court (Vrhovni sud) priznaje da jempitanje dopustenosti dokaza u
kaznenom postupku predmet nacionalnog prava. Medutim, pitanje valjanosti
odredenih dijelova Zakofa iz 2011y pitanje je koje se moZze postaviti u okviru
gradanskog postupka. Osim'toga, pitanjeidepustenosti dokaza trebalo bi razmotriti
s obzirom na moguce, utvrdenje nevaljanosti i njezinu to¢nu prirodu, razmjere,
razloge, opseg i vremenski ucinak:

U tim okolnostimawsud, smatra nuznim Sudu Europske unije postaviti gore
navedena pitanja



