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Przedmiotipostepewania glownego

Ninigjsze, postgpowanie dotyczy systemu prawnego ustanowionego w Irlandii na
moecy Communications (Retention of Data) Act 2011 [ustawy z 2011r. o
facznosci'\ (zatrzymywanie danych)], regulujacej zatrzymywanie metadanych
telekomunikacyjnych 1 uzyskiwanie do nich dostepu przez krajowe organy
Irlandii, w szczegodlnosci przez policj¢ irlandzka (zwang dalej ,,An Garda
Siochdna”) wramach wykrywania, dochodzenia 1 $cigania powaznych
przestepstw.
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Przedmiot i podstawa prawna wniosku o wydanie orzeczenia w trybie
prejudycjalnym

Czy Communications (Retention of Data) Act 2011 [ustawa z 2011 r. o tacznosci
(zatrzymywanie danych)], w szczegdlnosci jej art. 6 ust. 1, jest niezgodna z art. 15
ust. 1 dyrektywy 2002/58/WE?

Pytania prejudycjalne

1) Czy ogblny lub powszechny system zatrzymywania danych%— nawet
poddany rygorystycznym ograniczeniom w zakresie zatrzymywania idostepu —
jest sam w sobie sprzeczny z art. 15 dyrektywy 2002/58/WEginterpretowanym w
swietle karty?

2) Czy przy badaniu ewentualnej niezgodnesci $rodka krajowego
wprowadzonego na podstawie dyrektywy 2006/24/WE, wprowadzajaeego ogolny
system zatrzymywania danych (z zastrzezeniem “miezbednych rygorystycznych
kontroli w zakresie zatrzymywania danych (lub uzyskiwania “de’ nich dost¢pu),
W szczegblnosci przy ocenie proporcjonalnosci takiego, systemu, sad krajowy
moze uwzgledni¢ okoliczno$¢, ze ‘daney, mega by¢ “zgodnie z prawem
zatrzymywane przez ustugodawcéwado whasnych eelow handlowych oraz ze ich
zatrzymanie moze by¢ wymaganeyze wzgledows bezpieczenstwa narodowego
wylaczonych z przepisow dyrektywy 2002/58/WE?

3) Dokonujac oceny, v kontckscie, stwierdzenia zgodnosci z prawem Unii,
W szczegblnosci z karta, krajowego Srodka dostepu do zatrzymanych danych,
jakimi kryteriami powinten kierowadysi¢ sad krajowy, badajac, czy tego rodzaju
system dostepu przewidujenuptzednia 1 niezalezng kontrole wymagang przez
Trybunal Sprawiedliwosci Ww jego. orzecznictwie? Czy w tym kontekscie sad
krajowy moze, przy dekonywaniu takiej oceny, wzig¢ pod uwage istnienie
kontrolisadowejiex post lub niezaleznej kontroli?

4) W kazdym _raziey czy sad krajowy jest zobowigzany do stwierdzenia
niezgodnosci, stodkankrajowego z art. 15 dyrektywy 2002/58/WE, jezeli $rodek
krajowy, przewiduje ogolny system zatrzymywania danych na potrzeby
zwalczaniay, powaznych przestgpstw, a sad krajowy uznat — na podstawie
wszystkich dostepnych dowodow — ze takie zatrzymywanie jest zarazem istotne i
sciSle Wniezbedne do realizacji celu polegajacego na zwalczaniu powaznej
przestgpczosci?

5) Jezeli sad krajowy jest zobowigzany uznaé, ze $rodek krajowy jest
niezgodny z art. 15 dyrektywy 2002/58/WE, interpretowanym w $wietle karty, to
Czy jest on uprawniony do ograniczenia w czasie skutkow takiego uznania, jesli
jest przekonany o tym, ze przyjecie odmiennego podejscia doprowadzitoby do
»chaosu i uszczerbku dla interesu ogétu” [zgodnie ze stanowiskiem przyjetym na
przyktad w sprawie R (National Council for Civil Liberties) przeciwko Secretary
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of State for Home Department i Secretary of State for Foreign Affairs [2018]
EWHC 975, pkt 46]?

(6) Czy sad krajowy, do ktorego zwrocono si¢ o stwierdzenie niezgodnoS$ci
prawa krajowego z art. 15 dyrektywy 2002/58/WE lub o odstapienie od jego
stosowania, lub o stwierdzenie, ze stosowanie takiego prawa skutkowalo
naruszeniem praw jednostki, czy to w ramach postgpowania wszczetego w celu
utatwienia polemiki w przedmiocie dopuszczalnosci dowodow w ramach
postepowania karnego, czy w innym celu, moze odmowi¢ zastosowania takiego
rozwigzania w odniesieniu do danych zatrzymanych na mocy przepisukrajowego
ustanowionego na podstawie wynikajacego z art. 288 TEUEwW, 0bowigzku
skutecznego wprowadzenia do prawa krajowego przepisow dyrektywy lub
ograniczenia takiego stwierdzenia do okresu nastgpujacego po Sstwierdzeniu
niewaznosci dyrektywy 2006/24/WE przez Trybunal Sprawiedliwosci Unii
Europejskiej w dniu 8 kwietnia 2014 r.?

Powolane przepisy prawa Unii
Traktat o Unii Europejskiej, art. 5 ust. 4 iart. 6wst. 1 oraz'protokot nr 21.
Karta praw podstawowych Unii Eutepejskiej, art. 74,8 oraz art. 52 ust. 1.

Dyrektywa 95/46/WE Parlamentu Europejskiege i Rady z dnia 24 pazdziernika
1995 r. w sprawie ochrony “@sob “fizycznych w zakresie przetwarzania danych
osobowych i swobodnege'przeptywa tych danych (Dz.U. 1995, L 281, s. 31).

Dyrektywa 2002/58/WE Rarlamentu Europejskiego i Rady z dnia 12 lipca 2002 r.
dotyczaca przetwatzania'danych, osobowych 1 ochrony prywatnosci w sektorze

facznosci elektronicznej, (dyrektywa o prywatnosci 1 tacznosci elektronicznej)
(Dz.U. 2002L 201ys. 37).

Dyrektywa, 2006/24/WE, Parlamentu Europejskiego i Rady z dnia 15 marca
2006 . W, sprawie zatrzymywania generowanych lub przetwarzanych danych w
zwigzku ze'$wiadczeniem ogolnie dostepnych ushug facznosci elektronicznej lub

udostepnianiem publicznych sieci 1acznosci oraz zmieniajaca dyrektywe
2002/58/WE (Dz.U. 2006, L 105, s. 54).

Wyrok z dnia 10 lutego 2009 r., Irlandia/Parlament i Rada, C-301/06,
EU:C:2009:68.

Wyrok z dnia 26 listopada 2009 r., Komisja/Irlandia, C-202/09, EU:C:2009:736.

Wyrok z dnia 8 kwietnia 2014 r., Digital Rights Ireland Ltd/Minister for
Communications, Marine and Natural Resources i in. oraz Karntner
Landesregierung i in., sprawy potaczone C-293/12 i C-594/12, EU:C:2014:238.
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Wyrok z dnia 21 grudnia 2016 r., Tele2 Sverige AB/Post- och telestyrelsen
I Secretary of State for the Home Department/Tom Watson i in., sprawy
potaczone C-203/15 i C-698/15, EU:C:2016:970.

Powolane przepisy prawa krajowego

Communications (Retention of Data) Act 2011 [ustawa z 2011 r. o lacznosci
(zatrzymywanie danych)] (zwana dalej ,,ustawa z 2011 r.”)

Ustawa z 2011 r. zostala przyjeta w jednoznacznym celu wdrozenia dyrektywy
22006 r. Artykut 3 ustawy naklada na wszystkich uslugodaweéw “ebewigzek
zatrzymywania ,,danych dotyczacych telefonii stacjonarnej istelefonii rucheme;j”
przez okres dwoch lat. Sg to dane pozwalajace ustali¢ zrédto, odbiorce, date
I godzing rozpoczgcia oraz zakonczenia potaczenia, rodzajidanego potaczenia,oraz
rodzaj 1 polozenie geograficzne wykorzystanych urzadzensykoemunikacyjnych.
Tres¢ polaczen nie nalezy do tego rodzaju danychy

Dostep do zatrzymanych danych oraz ich ujawnieniefodbywansi¢ na podstawie
wniosku o ujawnienie danych. Artykul6 ustawy“z 2011%. okre§la warunki
ztozenia wniosku o ujawnienie danych, za§ ust. | tego “artykulu stanowi, ze
cztonek An Garda Siochéana, ktoryma co'najmnicjystopien nadinspektora, moze
ztozy¢ wniosek o ujawnienie danychy jezeli stwierdzi on, ze dane te s3 wymagane
miedzy innymi do zapobiegania powaznym przestepstwom, a takze do ich
wykrywania, dochodzenia_i“Seigania. Temmin ,,powazne przestgpstwo” oznacza
przestgpstwo zagrozone Karg co najmniej 5 lat pozbawienia wolnosci, a takze inne
przestepstwa wymienione wi,zatgcznikunnl do ustawy.

Mechanizmy nadzoru przewidziane w ustawie z 2011 r. obejmuja postepowanie
zazaleniowe okreslonewwh art, 100tej ustawy oraz zadania ,,wyznaczonego
sedziego”,q0 ktorych mowa.w art. 12, ktory to sedzia jest odpowiedzialny za
sprawowanie kontroli nad stosowaniem przepisow tej ustawy.

Na | szczeblu wwewnetrznym szef An Garda Siochdna, komisarz Gardy,
zdecydowal;ize ' wnioski o ujawnienie danych telefonicznych ztozone na podstawie
ustawy“z 2011x. pewinny by¢ kierowane w sposob scentralizowany do jednego
nadinspektora. . Za polityke ujawniania danych odpowiedzialny jest nadinspektor
poligji, ktory byt rowniez szefem wydziatu ds. bezpieczenstwa i wywiadu w
strukturach An Garda Siochéna, i to on ostatecznie decyduje o skierowaniu do
podmiotdéw $wiadczgcych ustugi komunikacyjne wniosku o ujawnienie danych na
podstawie przepisow ustawy z 2011 r. Utworzono niewielkg niezalezng jednostke
0 nazwie Telecommunications Liaison Unit (jednostka ds. koordynacji
telekomunikacyjnej, zwana dalej ,,TLU”), ktorej zadaniem jest wspieranie
nadinspektora policji w sprawowaniu jego funkcji i dziatanie jako jedyny punkt
kontaktowy z ustugodawcami.

W okresie majagcym znaczenie dla postgpowania wyjasniajacego bedacego
przedmiotem niniejszej sprawy wszystkie wnioski o ujawnienie danych podlegaty
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zatwierdzeniu w pierwszej instancji przez inspektora (lub przez dziatajagcego w
tym charakterze komisarza), a nastgpnic byly przesytane w celu ich dalszej
realizacji przez TLU. Osoby prowadzace postgpowanie wyjasniajace mialy
obowigzek zawrze¢ we wniosku informacje na tyle szczegdtowe, by umozliwi¢
wydanie decyzji ze znajomos$cig sprawy i mie¢ na uwadze, ze nadinspektor moze
by¢ zobowigzany do uzasadnienia decyzji w pdzniejszym postgpowaniu sgdowym
lub przed wyznaczonym sedzia High Court. TLU 1 nadinspektor policji
zobowigzani sg do zbadania zgodnos$ci z prawem, proporcjonalnosci i zasadnos$ci
wnioskéw o ujawnienie danych sktadanych przez cztonkow An Garda Siochana.
Whioski uznane za niespetniajagce wymogow okreslonych w przepisachiprawa lub
w protokotach wewnetrznych Gardy podlegaty zwrotowi waeeltn, Uzyskania
wyjasnien lub dodatkowych informacji. Na mocy protokotu ustalen przyjetego w
maju 2011 r. ustlugodawcy nie realizuja wnioskow o |przekazamie danych
dotyczacych potaczen, ktore nie zostaly objete przedmiotowa procedury. TLU
podlega rowniez kontroli ze strony komisarza ds. ochrony danych.

Zwi¢zle przedstawienie stanu faktycznege, I%, przebiegu postepowania
glownego

W marcu 2015 r. tawa przysiegtych skazata poweda (zwanego dalej ,,G.D.”) na
kare dozywotniego pozbawienia wolnosciza zabojstwo O’H. Przez caly czas
zaprzeczal on, jakoby byt winny."Wyrok skazujacyajest przedmiotem wniesionej
przez G.D. apelacji, ktéra jest obeenie rezpoznawana przez Court of Appeal (sad
apelacyjny, Irlandia). W toku ‘postegpowania G.D. bezskutecznie kwestionowat
dopuszczalno$¢ niektoryech dowodéwhoskarzenia opartych na zatrzymanych
danych telefonicznych:

Rownolegle G.B. wszezal'postepowanie cywilne, ktore jest obecnie w toku, dazac
do zakwestionowaniayniektéryeh przepisow ustawy z 2011 r., ktére stanowity
podstawe Zatrzymania przedmiotowych metadanych telefonicznych i uzyskania
do nichhdostepuy, Domaga, si¢ on stwierdzenia niewaznosci odpowiedniego
przepisu, ustawowego, podnoszac w apelacji zarzut, ze W dotyczacym Qo
postepowaniu sadpowinien byt odméwié¢ dopuszczenia dowodu w postaci danych
telefonicznych, aytym samym ze wydany wobec niego wyrok skazujacy jest
obarczony, wadami. Pozwani (zwani dalej ,,panstwem”) domagaja si¢ utrzymania
spernych,przepiséw w mocy.

Orzeczeniem z dnia 6grudnia 2018r., w sprawie Dwyer przeciwko
Commissioner of An Garda Siochana i in. [2018] IEHC 685, High Court
uwzglednit zadanie G.D. dotyczace stwierdzenia niezgodnosci art. 6 ust. 1 lit. )
ustawy z 2011 r. z art. 15 ust. 1 dyrektywy 2002/58/WE w zwigzku z art. 7 i 8
oraz art. 52 ust. 1 Karty praw podstawowych Unii Europejskiej.

Panstwo zaskarzylo to orzeczenie do Supreme Court (sad najwyzszy, Irlandia),
ktory wystapil z niniejszym wnioskiem o wydanie orzeczenia w trybie
prejudycjalnym.
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Supreme Court wskazal, iz ma $wiadomo$¢ tego, ze na wykrycie niektorych
kategorii powaznych przestepstw oraz na ich $ciganie coraz wigkszy wptyw maja
dowody takie jak te przedstawione w postgpowaniu karnym prowadzonym
przeciwko G.D. Z doswiadczenia Supreme Court wynika, Ze rozstrzygnigcie
niektorych tego rodzaju spraw mozliwe byto wytacznie ze wzglgdu na dostepnosé
danych takich jak te, ktoérych dotyczy niniejsze postepowanie.

Supreme Court stwierdzit, ze tego rodzaju sprawy czesto wigza si¢ z powaznymi
przestepstwami popetnianymi przeciwko kobietom, dzieciom i innym osobom
wymagajacym szczegolnego traktowania oraz ze wykrycie lub $ciganie sprawcy
bez dowodow, takich jak bedace przedmiotem niniejszej sprawy,, byloby
niemozliwe. Jak bowiem zauwazyt Supreme Court, podobnie jak w'sprawie G.D.,
sama telefonia jest wykorzystywana do nawigzania kontaktu z"osobg matoletnia
dla celow seksualnych (grooming) lub do wykorzystywania w inny sposob oséb
wymagajacych szczegdlnego traktowania.

Supreme Court podkresla, ze niemozliwe jest uzyskanie dostepuido tego, co nie
stanowito  przedmiotu  zatrzymania.  Niedopuszczalnos¢ | powszechnego
zatrzymywania metadanych, mimo rygorystycznego, charakteru systemu dostepu
do nich, prowadzitaby do braku mozliwo8ei wykrycia, lub, skutecznego Scigania
wielu ze wspomianych powaznych przestgpstw.

Supreme Court dokonat nast¢pujgeych, ustalen faktyeznych:

(i) alternatywne formy, zatrzymywania danych, na podstawie potozenia
geograficznego lub w inny Sposob, bylyby nieskuteczne dla osiggnigcia
celow polegajacych “ma szapobieganiu co najmniej niektéorym rodzajom
powaznych przestepstw oraz ich, dochodzeniu, wykrywaniu i §ciganiu, a
takze moglybys, prowadzié, do potencjalnego naruszenia innych praw
jednostki;

(i) celzatrzymywania danych w sposob mniej restrykcyjny niz w ramach
ogollnego systemuzatrzymywania danych, z zastrzezeniem zastosowania
niezbgdnychy,zabezpieczen, jest niemozliwy do zrealizowania; oraz

(ii1) wibrakuhogblnego systemu zatrzymywania danych cele polegajace na
zapobieganiu powaznym przestgpstwom oraz ich dochodzeniu, wykrywaniu
i $ciganiu zostatyby znacznie podwazone.

Istotne argumenty stron w postegpowaniu glownym

Powod twierdzi, ze art. 6 ust. 1 lit. a) ustawy z 2011 r., ktory stanowit podstawe
zatrzymania metadanych telefonicznych, uzyskania do nich dostgpu 1
dopuszczenia jako dowodu w prowadzonym przeciwko niemu postgpowaniu

karnym jest niewazny, bowiem jest niezgodny z art.15 ust.1
dyrektywy 2002/58/WE.
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Twierdzi on, ze powszechne zatrzymywanie danych jest niedopuszczalne
niezaleznie od zabezpieczen stosowanych w zakresie dostepu do takich danych.
Ponadto podnosi on, ze system dostgpu przewiduje niewystarczajaca niezalezng
ochrone przed niewtasciwym dostegpem do danych. Twierdzi on, ze
zabezpieczenia przewidziane w ustawie z 2011 r. s3 minimalne i Ze przepisy te nie
przewiduja jasnych i precyzyjnych zasad wskazujacych, w jakich okolicznosciach
1 na jakich warunkach ustlugodawcy musza udzieli¢ organom krajowym dostepu
do danych, jak wymaga tego Trybunat Sprawiedliwos$ci Unii Europejskiej. W
szczegllnosci obecny system samocertyfikacji wnioskow o ujawnienie danych
wprowadzony przez An Garda Siochdna uwazany jest za niespetniajagcy,wymogu,
by wnioski 0 udzielenie dostepu byly poddane uprzedniej keomtroli, sadu lub
niezaleznego organu administracyjnego, zgodnie z pkt 120 wyroku Tele2 Swverige.

[Panstwo] podnos[i], ze sporne przepisy sg wazne. Podnoszg oni, ze nalezato
przyja¢ ogolne podej$cie w celu ustalenia, czy system prawaychronit prawa do
poszanowania zycia prywatnego w sposob proporcjenalny.

[Panstwo] twierdz[i], ze w ustawie z 201 Lamustanowienoyszczegétowe ramy
regulujace dostep do zatrzymanych danych. Ponadte panstwo podnosi, ze TLU,
zachowujac niezalezno$¢ funkcjonalng®wzgledem An “Garda Siochana przy
wykonywaniu swoich obowigzkow, spelnia wymog, ,niezaleznego organu
administracyjnego”, ktory przeprowadza kontrole, ex*ante wnioskdéw o udzielenie
dostepu, 1 ze system ten dodatkowo obwarowany jest nadzorem sadowym, ktory
sprawuje wyznaczony se¢dzia, przewldzianym ‘postgpowaniem zazaleniowym
i kontrolg sgdows.

[Panstwo] podnos[i] ponadtogfze jezeli“wstawa z 2011 r. zostanie ostatecznie
uznana za niezgodna z prawem, Unii, to rozstrzygni¢cie w tym zakresie wydane
przez tutejszy sad pewinno, wywolywac skutki jedynie na przysztos¢. Twierdz[i]
on[o], ze stanowisko ‘to jest trafne w wyjatkowych okolicznosciach niniejsze;j
sprawy, woktérej widniu, dostepu do danych bedacych przedmiotem sporu w
postgpowaniu gtéwnym, pod koniec 2013 r. panstwo bylo zobowigzane, na
podstawie prawa Unii,, do wdrozenia przepisow dyrektywy z 2006 r. i do
utrzymaniassystemu, zatrzymywania danych takiego jak system przewidziany w
ustawie, z 201%y. Ponadto panstwo podnosi, ze jest to wilasciwe w
ekolicznosciachy w ktorych stwierdzenie niezgodno$ci bez zadnego ograniczenia
jege. wpkywu “miatoby powazne konsekwencje dla dochodzenia i S$cigania
powaznych przestepstw w Irlandii w stosunku do o0sOb, wobec ktorych
przeprowadzono postepowanie karne i1 ktoére uznano za winne, jak roOwniez w
odniesieniu do prowadzonych postepowan przygotowawczych i karnych.

Zwiezle uzasadnienie wniosku o wydanie orzeczenia w trybie prejudycjalnym

W drodze niniejszego wniosku o0 wydanie orzeczenia w trybie prejudycjalnym
zwrdcono si¢ o uzyskanie wyjasnienia w zakresie wymogoéw prawa Unii
dotyczacych zatrzymywania danych na potrzeby zwalczania powaznej
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przestgpczosci, a takze niezbgdnych zabezpieczen, ktore musza okreslaé ramy
dostepu do tych danych, z uwzglednieniem kompetencji panstwa cztonkowskiego
w sprawach karnych. Sad odsytajacy zwraca si¢ rowniez o wyjasnienie
w przedmiocie zakresu i skutkbw w czasie ewentualnego orzeczenia
deklaratoryjnego, ktore mogloby zosta¢ wydane w okolicznos$ciach niniejsze;j
sprawy.

Supreme Court wskazuje, ze ustawa z 2011 r. przewidywala zatrzymywanie
wszystkich objetych jej zakresem metadanych, co — jak si¢ wydaje — bylo
woOwczas wymogiem wynikajgcym z prawa Unii. Jezeli jednak, jak twierdzi G.D.,
powszechne zatrzymywanie danych jest samo w sobie niedozwaelone, te ustawa
z 2011 r. jest niezgodna z prawem Unii. Jezeli natomiast, jak ‘¢wierdzi panstwo,
wlasciwe jest przyjecie szerszego podejscia, wowczas nalezatoby ‘zbadacicele
systemu w ujeciu catosciowym, warunki, w jakich dostep. jestidopuszczalny, oraz
ustali¢, czy wustawa z 2011r. stanowi proporcjonalng, ingerencje w
zagwarantowane w prawie Unii 1 w karcie prawa dosprywatnosci.

Supreme Court przyznaje, ze kwestia depuszczalnosci “dowodow w toku
postepowania karnego podlega prawu krajowemu. Niemmiej jednak kwestia
waznosci niektorych czgdci ustawy z 2041, moze zostaCypoedniesiona w ramach
postgpowania cywilnego. Ponadto sama kwestia dopuszczalnosci dowodow
powinna zosta¢ poddana oceni€ w Swietle, (ewentualnego) stwierdzenia
niewaznos$ci oraz jego dokladnego eharakteruy, rozmiaru, zasadnosci, zakresu i
skutkow w czasie.

Z powyzszych wzgledow sad ten‘uznajeéyza konieczne zwrdcenie si¢ do Trybunatu
Sprawiedliwo$ci Unii Europejskiej zZypowyzszymi pytaniami.



