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Processo C-140/20

Resumo do pedido de decisdo prejudicial em aplicacéo do artigo 98.°, n.° 1,
do Regulamento de Processo do Tribunal de Justica

Data de entrada:
25 de marco de 2020
Orgao jurisdicional de reenvio:
Supreme Court (Supremo Tribunal, Irlanda)
Data da deciséo de reenvio:
25 de marco de 2020
Recorrente:
G.D.
Recorridos:
The Commissioner ofithe Garda Siochéna
Minister, forrCommunications, Energy and Natural Resources

Attorney General

Objeto'do processe principal

Q. presente processo-diz respeito ao regime juridico estabelecido na Irlanda nos
termosyda Cemmunications (Retention of Data) Act 2011 [Lei das Comunicagdes
(Conservagdo \de Dados) de 2011], que regula a conservacdo e O acesso aos
metadados de telecomunicagdes por parte das autoridades nacionais irlandesas e,
em especial, pela Policia irlandesa (An Garda Siochana) no ambito da detecdo,
investigacao e repressdo dos crimes graves.

Objeto e base juridica do pedido de deciséo prejudicial

Determinar se a Lei das Comunicagdes (Conservacdo de Dados) de 2011, em
especial o seu artigo 6.°, n.° 1, € incompativel com o artigo 15.°, n.° 1, da Diretiva
2002/58/CE.
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Questdes prejudiciais

(1) Um regime geral ou universal de conservacdo de dados, ainda que sujeito a
limitacOes estritas em matéria de conservagédo e acesso, &, em si mesmo, contrario
ao disposto no artigo 15.° da Diretiva 2002/58/CE, conforme interpretado a luz da
Carta dos Direitos Fundamentais da Uni&o Europeia?

(2) Ao apreciar a eventual incompatibilidade de uma medida nacional
implementada nos termos da Diretiva 2006/24/CE, que prevé um regime geral de
conservacdo de dados (sujeito a controlos rigorosos necessarios em=matéria de
conservacao e/ou acesso) e, em especial, ao avaliar a proporcienalidade, de tal
regime, pode um 06rgdo jurisdicional nacional ter em conta o“facto,de, os dados
poderem ser licitamente conservados por prestadores de servicos para ‘@S Seus
proprios fins comerciais, e poderem ter de ser conservados por, razdes*de
seguranca nacional excluidas das disposicdes da Diretiva,2002/58/CE?

(3) Ao apreciar a eventual compatibilidade de umasmedidaacionahde acesso a
dados conservados com o direito da Unido ‘e, ‘'em ‘especial, com a Carta dos
Direitos Fundamentais da Unido Europeia,que critérios deve.o érgéo jurisdicional
nacional aplicar para verificar se esse regime ‘de acesse preve o controlo prévio
independente exigido pelo Tribunal de Justicasem“conformidade com a sua
jurisprudéncia? Neste contexto, pode tm ‘6rgéo jurisdicional nacional, no &mbito
dessa apreciacdo, ter em conta a, existéacia de um controlo judicial ou
independente ex post?

(4) Em qualquer caso,‘esta um 6rgéo jurisdicional nacional obrigado a declarar a
incompatibilidade de“umasmedida“nacional com o disposto no artigo 15.° da
Diretiva 2002/58/CE, se ajmedida nacional previr um regime geral de conservacéo
de dados com oO.ebjetivo ‘de“cembater os crimes graves, e quando 0 0Orgdo
jurisdicional ‘nacionah tiver concluido, com base em todos os meios de prova
disponiveis, que‘essa conservagao € simultaneamente indispensavel e estritamente
necessdria a,coneretizagéo do objetivo de combater os crimes graves?

(5) Se um 6rgdo jurisdicional nacional se vir obrigado a concluir que uma
medida nacionaly, € “ihcompativel com o disposto no artigo 15.° da Diretiva
2002/58/CE) conforme interpretado a luz da Carta dos Direitos Fundamentais da
Unido ‘EUropeia, pode este limitar os efeitos no tempo dessa declaracdo, caso
considere que ndo fazé-lo redundaria em «caos e prejuizo para o interesse geral»
[em consondncia com a abordagem seguida, por exemplo, no processo R
(National Council for Civil Liberties) v Secretary of State for Home Department
and Secretary of State for Foreign Affairs [2018] EWHC 975, n.° 46]?

(6) Pode um oOrgdo jurisdicional nacional chamado a declarar a
incompatibilidade da legislagdo nacional com o artigo 15.° da Diretiva
2002/58/CE, elou a ndo aplicar essa legislacdo, e/ou a declarar que a aplicacéo
dessa legislacdo violou os direitos de um particular, no contexto de um processo
instaurado para promover um debate sobre a admissibilidade de meios de prova no



COMMISSIONER OF THE GARDA SIOCHANAE 0.

ambito de um processo penal ou noutras circunstancias, ser autorizado a julgar
improcedente essa pretensdo no que respeita aos dados conservados em aplicacao
da disposicdo nacional adotada ao abrigo da obrigagdo prevista no
artigo 288.° TFUE de transpor fielmente para o direito nacional as disposicdes de
uma diretiva, ou a limitar os efeitos dessa declaracdo ao periodo subsequente ao
da declaracdo da invalidade da Diretiva 2006/24/CE proferida pelo Tribunal de
Justica da Uni&o Europeia em 8 de abril de 2014?

DisposicOes de direito da Uniéo invocadas
Tratado da Unido Europeia, artigos 5.°, n.° 4, e 6.°, n.° 1, e Protacolo,n:2 21
Carta dos Direitos Fundamentais da Unido Europeia, artiges 7.%,8.° @ 52.%, med

Diretiva 95/46/CE do Parlamento Europeu e do Canselhoy, de, 24, de“outubro
de 1995, relativa a protecdo das pessoas singulares o' .queddiz, respeito ao
tratamento de dados pessoais e a livre circulagée, desses dadosy(JO 1995, L 281,
p. 31)

Diretiva 2002/58/CE do Parlamento &uropeu ‘e, dosConselho, de 12 de julho
de 2002, relativa ao tratamento de dadoswpessoais & protecdo da privacidade no
setor das comunicacfes eletronicas (Diretiva relativa a privacidade e as
comunicac0es eletronicas) (JO2002, [%201,%.'37)

Diretiva 2006/24/CE do“Parlamento “Europeu e do Conselho, de 15 de marco
de 2006, relativa a conservacdode dadosigerados ou tratados no contexto da oferta
de servigos de comunicagoes, eletronieas publicamente disponiveis ou de redes
publicas de comunicacdesye que altera a Diretiva 2002/58/CE (JO 2006, L 105,
p. 54)

Acoérdéo ‘de 10, de fevereirodde 2009, Irlanda/Parlamento Europeu e Conselho,
processo C-301/06, ECLLEWY:C:2009:68

Acoérddo, de 26 de_novembro de 2009, Comissdo/Irlanda, processo C-202/09,
ECLLEU:€:2009:736

Acdrdde ‘de/ 8 de abril de 2014, Digital Rights Ireland Ltd/Minister for
Communications, Marine and Natural Resources e 0. e Karntner Landesregierung
e 0., processos apensos C-293/12 e C-594/12, ECLI:EU:C:2014:238

Acdérdéo de 21 de dezembro de 2016, Tele2 Sverige AB/Post-och telestyrelsen e
Secretary of State for the Home Department/Tom Watson € 0., processos apensos
C-203/15 e C-698/15, ECLI:EU:C:2016:970
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Disposicdes de direito nacional invocadas

Communications (Retention of Data) Act2011 [Lei das Comunicagdes
(Conservacéao de Dados) de 2011] (a seguir «Lei de 2011»)

A Lei de 2011 foi adotada com o objetivo expresso de dar execucdo a Diretiva
2006/24/CE. O artigo 3.° desta lei impGe a todos os prestadores de servigos que
conservem 0s «dados relativos as comunicacdes telefonicas nas redes fixa e
movel» durante um periodo de dois anos. Trata-se de dados que permitem
identificar a fonte, o destino, a data e a hora do inicio e dogfim de uma
comunicacdo, o tipo de comunicag¢do em causa e o tipo e a localizacdo geografica
dos equipamentos de comunicacdo utilizados. O conteldo das ‘€comunicacGes,ndo
estd abrangido por este tipo de dados.

Os dados conservados podem ser consultados e divulgados,em resultado de um
pedido de divulgacdo. O artigo 6.° da Lei de 2011 prevé, as\condigdes, em que
pode ser apresentado um pedido de divulgagéo, ‘€s0 Seu™n,’1 prevé que um
membro da An Garda Sioch&na com a categoria de superintendente-chefe ou uma
categoria superior pode apresentar um pedido.de divulgagado easa considere que 0S
dados s@o necessarios para, nomeadamente, prevengaoy, detecdo, investigacdo ou
repressdo dos crimes graves. Entende-Se por «crime grave» as infragdes puniveis
com pena de prisdo de cinco ou mais ‘ands, bemycomo as demais infragdes
enumeradas no anexo 1 da Lei de 2014.

Entre os mecanismos deé  controle, previstes na Lei de 2011 figuram o
procedimento de reclamacaosprevisto ‘no artigo 10.° e as fungbes de um «juiz
designado» nos termosido artige,12.¢, ao qual incumbe fiscalizar o respeito pelas
das disposi¢des da‘lei.

Em matéria depolitica internao chefe da An Garda Siochana, o Commissioner da
Garda (Comissario,da,Garda),«determinou que os pedidos de divulgacdo de dados
telefonieoswapresentadlos ao abrigo da Lei de 2011 deviam ser objeto de um
tratamento centralizade por parte de um Unico superintendente-chefe. O detetive
superintendente-ehefe responsavel pela divulgacdo dos dados era o chefe da
security andsintelligence section (Departamento de Seguranca e Informacg6es) da
An ‘Garda Sfochéna e € quem decide, em Gltima instancia, se deve apresentar um
pedidondendivulgacdo aos prestadores de servicos de comunicagdes ao abrigo do
disposto'na Lei de 2011. Foi criada uma pequena unidade independente designada
Telecommunications Liaison Unit (Unidade de Ligacdo das Telecomunicagdes, a
seguir «TLU») para auxiliar as funcdes do detetive superintendente-chefe e atuar
como ponto de contacto Gnico com os prestadores de servigos.

A data dos factos relevantes para esta investigacio, todos os pedidos de
divulgacédo tinham de ser aprovados em primeira instancia por um superintendente
(ou por um inspetor que atuasse nessa qualidade) e eram em seguida enviados
para processamento pela TLU. Os investigadores foram aconselhados a incluirem
detalhes suficientes no pedido com vista a permitir a adocdo de uma decisdo
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informada, e a terem presente que o superintendente-chefe podia ter de justificar a
decisdo mais tarde, em juizo, ou perante o juiz designado da High Court (Tribunal
Superior). A TLU e o detetive superintendente-chefe eram obrigados a verificar a
legalidade, a proporcionalidade e a necessidade dos pedidos de divulgagéo
apresentados pelos membros da An Garda Siochana. Os pedidos considerados
incompativeis com o0s requisitos da lei ou com os protocolos internos da Garda
eram devolvidos para esclarecimento ou informacdo adicional. Por forga de um
Memorando de Entendimento adotado em maio de 2011, os prestadores de
servigos ndo podem processar pedidos de dados relativos a chamadas telefonicas
que ndo tenham sido apresentados através deste procedimento. /A “TLU esta
igualmente sujeita a controlo por parte do Data ProtectionsCoemmissioner
(Comissério para a protecéo de dados).

Apresentacdo sucinta dos factos e do processo pringipal

Em marco de 2015, o recorrente (a seguir «G.D.») foi,condenada porwum tribunal
de jari a uma pena de prisdo perpétua pelothomicidie, de, O*Hy, G.D. pugnou
sempre pela sua inocéncia. Esta condenagé@ € objeto\de ‘wm recurso interposto por
G.D., pendente no Irish Court of Appeal (Txibunal™de“Recurso irlandés). No
decurso do julgamento, G.D. contestou,,sem sucesso, a admissibilidade de certos
meios de prova da acusacao baseados em dados telefénicos conservados.

Em paralelo, foi instaurado um processe civel'pan G.D., que pretende impugnar
certas disposicdes da Leide 2011, ag abrigo das quais os metadados telefonicos
foram conservados e acedidos, Pede que,seja‘declarada invalida a disposicéo legal
relevante, com o intuitoxde alegar, ne,ambito do recurso em processo penal, que a
prova dos dados ‘telefoniceswndondeveria ter sido admitida no seu processo,
tornando desse modotineonsistente a‘sua condenagdo. Os recorridos (a seguir «o
Estado») pedem,a canfirmacao‘da validade da disposigao.

Pela suasDecisao,de,6'de dezembro de 2018, Dwyer v. Commissioner of An Garda
Siochana & Others, [2018] IEHC 685, o Tribunal Superior julgou procedente o
pedidonde\G.D. destinado a obter a declaracdo de que o artigo 6.°, n.° 1, alinea a),
da Lei de'2041 era incompativel com o artigo 15.°, n.° 1, da Diretiva 2002/58/CE,
em eonjugacao e¢om os artigos 7.°, 8.° e 52.°, n.° 1, da Carta.

O Estadoyrecorreu desta decis@o para o Supreme Court (Supremo Tribunal), o qual
submeteu o presente pedido de deciséo prejudicial.

O Supremo Tribunal afirmou estar ciente de que a detecdo e a repressao de certos
tipos de crimes graves sdo cada vez mais influenciadas por meios de prova como
0s que deram origem ao processo penal instaurado contra G.D. De acordo com a
experiéncia do Supremo Tribunal, alguns desses processos s6 foram resolvidos
devido a disponibilidade do tipo de dados em causa nesses processos.

O Supremo Tribunal afirmou que tais processos envolvem frequentemente crimes
graves contra mulheres, criangas e outras pessoas vulneraveis, e que ndo seria
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possivel identificar ou instaurar um processo contra o autor do crime sem uma
prova como a do tipo que estd aqui em causa. De facto, observou o Supremo
Tribunal, como no caso de G.D., as proprias comunicacOes telefonicas séo
utilizadas para fins de aliciamento ou para outras formas de exploracdo de pessoas
vulneraveis.

O Supremo Tribunal salienta que ndo é possivel aceder aos dados que ndo foram
conservados. Se ndo fosse permitido dispor de uma conservagdo universal de
metadados, ndo obstante a solidez de qualquer regime de acesso, dai resultaria que
muitos desses crimes graves ndo conduziriam a detecdo ou a umasrepressao
bem-sucedida.

O Supremo Tribunal constatou os seguintes factos:

(i) Formas alternativas de conservacdo de dadosp,através de identificacdo
geografica ou outra, sdo ineficazes na prossecugdosdos, abjetivos de
prevencdo, investigacdo, detecdo e repressagnde “eertes ‘tipos, de crimes
graves, além de poderem conduzir & potencial viglagdonde ‘Qutros direitos do
individuo;

(i) O objetivo de conservacdo de dados por qualquer meio menos gravoso do
que um regime geral de €Onservagdo de “dados, sujeito as garantias
necessarias, € impraticavel; e

(iii) Os objetivos de prevengéo, imvestigacdo, detecdo e repressdo de crimes
graves ficariam significativamente comprometidos caso ndo existisse um
regime geral de €onservacéo de,dados.

Argumentosessenciaisidas partes,no processo principal

O recorrénte sustenta queo artigo 6.°, n.° 1, alinea a), da Lei de 2011, nos termos
do qual" os, metadados de comunicacOes telefonicas foram conservados,
consultados e “admitides a titulo de prova no &mbito do processo contra ele
instauradongé invalido por ser incompativel com o artigo 15.°, n.° 1, da Diretiva
2002/58/CE,

O “recorrente sustenta que a conservacdo universal de dados é inadmissivel,
independentemente das garantias em vigor em matéria de acesso a esses dados.
Além disso, alega que o regime de acesso prevé uma protecdo independente
insuficiente contra um acesso improprio aos dados. Alega que estas garantias
previstas na Lei de 2011 sdo minimas, e ainda que a legislacdo ndo prevé regras
claras e concisas que indiqguem em que circunstancias e em que condi¢es podem
0s prestadores de servigos conceder as autoridades nacionais 0 acesso aos dados,
tal como exige o Tribunal de Justi¢ca da Unido Europeia. Em especial, o sistema de
autocertificacdo dos pedidos de divulgacdo de dados levado a cabo pela An Garda
Siochana ndo satisfaz a exigéncia de submeter tais pedidos de acesso a um
controlo prévio efetuado por um O6rgdo jurisdicional ou por uma entidade
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administrativa independente, conforme estabelecido no n.° 120 do Acordédo Tele2
Sverige.

O Estado sustenta que esta legislacdo é vélida. Alega que se deveria ter em
consideracdo uma abordagem global a fim de determinar se o regime juridico
protegia de forma proporcionada o direito ao respeito pela vida privada.

O Estado sustenta que a Lei de 2011 estabeleceu um quadro detalhado de
regulacdo do acesso aos dados conservados. Além disso, alega que a TLU, que
goza de independéncia funcional em relacdo a An Garda Siochana n@rexercicio da
sua missdo, satisfaz o requisito de «entidade administrativa independente» que
procede a um controlo prévio dos pedidos de acesso, e que tal Sistema é,reforgado
por niveis adicionais de controlo judicial por parte do juiz designade, pelo
procedimento de reclamacéo e pelo controlo jurisdicional.

O Estado alega ainda que se a Lei de 2011 for, em Gltima,instaneianconsiderada
incompativel com o direito da Unido, o efeito no temponderqualquer, declaracdo
que o Tribunal de Justica venha a proferir a“esse, respeito\deve ter efeitos
meramente prospetivos. Tal justifica-se peranteas Circunstancias excecionais do
presente processo em que, a data de acesso ‘aos dades relevantes no processo
principal, no final de 2013, o Estadoestava obrigade, per forca do direito da
Unido, a aplicar o disposto na Ditetiva, 2006/24/CE, e a manter um sistema de
conservacdo de dados do tipo previsto na kei de 2011. Além disso, o Estado
sustenta que tal é adequado atendendo agque umaddeclaracdo de incompatibilidade
sem qualquer limitacdo dos seus efeitossteria consequéncias significativas na
investigacdo e repressao, dos, crimes ‘graves na lIrlanda, no que respeita aos
individuos que foram ‘julgados e, condenados, bem como as investigacdes e aos
Processos em Curso:

Apresentacae sucinta da fundamentacao do pedido de deciséo prejudicial

O presente pedido, de, deciséo prejudicial visa obter esclarecimento quanto aos
requisitos, de direitoyda®Unido relativos a conservacdo de dados para efeitos de
repressaondes crimes graves, e em relacdo as garantias necessarias que devem
enquadrar 0, regime de acesso a tais dados, atendendo a competéncia de um
EstadosMembro em matéria penal. O drgdo jurisdicional de reenvio procura
igualmente obter esclarecimentos quanto ao alcance e efeitos no tempo da acéo
declarativa a proferir face as circunstancias do caso em apreco.

O Supremo Tribunal assinala que a Lei de 2011 previa a conservacao de todos 0s
metadados sujeitos aos seus termos, 0 que a época era, aparentemente, uma
questdo de direito da Unido. Todavia se, como sustenta G.D., a conservagdo
universal € em si mesma ilicita, entdo a Lei de 2011 é incompativel com o direito
da Unido. Por outro lado, como sustenta o Estado, se uma abordagem mais ampla
for adequada, entdo ha que ter em conta os objetivos do regime no seu conjunto,
as circunstancias em que o acesso € admissivel, e ainda que determinar se a Lei
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de 2011 constitui uma ingeréncia proporcionada no direito ao respeito pela vida
privada garantido pelo direito da Unido e pela Carta.

O Supremo Tribunal reconhece que a questdo da admissibilidade de meios de
prova num processo penal é uma matéria de direito nacional. No entanto, a
questdo da validade de determinadas disposicdes da Lei de 2011 é uma questdo
que pode ser suscitada no &mbito de um processo civel. Além disso, a questdo da
admissibilidade dos meios de prova teria por si s6 de ser abordada a luz de uma
declaracdo de invalidade (se assim for o caso) e da respetiva natureza, alcance,
fundamentacdo, ambito e efeito no tempo.

Por conseguinte, o 6rgéo jurisdicional nacional considera necessario,submeter as
questdes acima expostas ao Tribunal de Justica da Unido Europeia.



