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Predmet'postopka v glavni stvari

Ta postopek seynanasa na pravno ureditev, ki je bila na Irskem uvedena na podlagi
Communications¥(Retention of Data) Act 2011 (zakon o komunikacijah (hramba
podatkow) ‘iz leta 2011), s katerim je urejena hramba telekomunikacijskih
metapodatkov in dostop nacionalnih organov na Irskem do njih in zlasti irske
policijey(v nadaljevanju: An Garda Sioch&na) med odkrivanjem, preiskovanjem in
pregonom hudih kaznivih dejan;.

Predmet in pravna podlaga predloga

Vprasanje, ali zakon o komunikacijah (hramba podatkov) iz leta 2011, zlasti
njegov ¢len 6(1), ni skladen s ¢lenom 15(1) Direktive 2002/58/ES.
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Vprasanja za predhodno odlo¢anje

1. Al je ureditev splosne/univerzalne hrambe podatkov — Ceprav zanjo veljajo
stroge omejitve glede hrambe in dostopa — sama po sebi v nasprotju z dolo¢bami
¢lena 15 Direktive 2002/58/ES, kot se razlaga glede na Listino?

2. Ali sme nacionalno sodisce pri presoji, ali naj ugodi predlogu za ugotovitev
neskladnosti nacionalnega ukrepa, ki se izvaja v skladu z Direktivo 2006/24/ES in
s katerim je doloCena ureditev sploSne hrambe podatkov (za katero velja potreben
strog nadzor glede hrambe in/ali v zvezi z dostopom), zlasti€ pri presoji
sorazmernosti take ureditve, upostevati dejstvo, da lahko ponudniki storitev
podatke zakonito hranijo za lastne poslovne namene in da je megoceshrambo
zahtevati iz razlogov nacionalne varnosti, ki so izvzetigiz deloch, Direktive
2002/58/ES?

3. Katera merila naj nacionalno sodi$¢e v okviru ugotavijanja, ali je'nacionalni
ukrep za dostop do shranjenih podatkov zdruzZljiy s pravom, Eyropsketunije in Se
zlasti s pravicami, zagotovljenimi z Listino, uporabi,pri, presoji, ali je s tako
ureditvijo dostopa zagotovljen zahtevani neodwisni predhednithadzor, kot ga je v
sodni praksi doloc¢ilo Sodis¢e? Ali sme nacionalno sodisc¢e'w. teh okolis¢inah pri
taki presoji upoStevati, da obstaja ex pest sodntali needvishi nadzor?

4.  Ali je nacionalno sodis¢e vsekakor dolznougoteviti, da nacionalni ukrep ni
skladen z dolo¢bami ¢lena 15 Direktive 2002/58/ES) ¢e je z nacionalnim ukrepom
dolocena ureditev sploSne hrambe podatkey zaradi boja proti hudim kaznivim
dejanjem in e je nacionalnoysodisceyna podlagi vseh dokazov, ki so mu na voljo,
ugotovilo, da je takashramba bistvenasin/mujno potrebna, da se doseze cilj boja
proti hudim kaznivim dejanjem?

5. Ali sme, nacionalno sediséer— ¢e mora skleniti, da nacionalni ukrep ni
skladen z [doloébamiy, Clena \15 Direktive 2002/58/ES, kot se razlaga ob
uposteyanju Listine = omejiti casovni ucinek take ugotovitve, ¢e je prepricano, da
bi neemejitev pripeljala do ,,posledicnega nereda in Skodljivih posledic za javni
interes (v skladu sypristopom iz, na primer, zadeve R (National Council for Civil
lziberties)‘protivSecretary of State for Home Department and Secretary of State for
Foreign Affairs [2018] EWHC 975, tocka 46)?

6. WAl je mogoce nacionalnemu sodis¢u — Ki je bilo pozvano, naj ugotovi, da
nacionalna zakonodaja ni skladna s ¢lenom 15 Direktive 2002/58/ES, in/ali naj te
zakonodaje ne uporabi in/ali naj razglasi, da so bile z uporabo take zakonodaje
krSene posameznikove pravice bodisi v okviru postopka, ki je bil uveden, da se
omogoci trditev glede dopustnosti dokazov v kazenskem, bodisi drugafe —
dovoliti, da ne ugodi takemu zahtevku glede podatkov, ki se hranijo v skladu z
nacionalno dolocbo, sprejeto v skladu z obveznostjo iz ¢lena 288 PDEU za
dosleden prenos dolo¢b Direktive v nacionalno pravo, ali da tako ugotovitev omeji
na obdobje po 8. aprilu 2014, ko je Sodis¢e ugotovilo neveljavnost Direktive
2006/24/ES?
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Navedene dolo¢be prava Unije
Pogodba o Evropski uniji, ¢lena 5(4) in 6(1) ter Protokol §t. 21
Listina Evropske unije o temeljnih pravicah, ¢leni 7, 8 in 52(1)

Direktiva Evropskega parlamenta in Sveta 95/46/ES z dne 24. oktobra 1995 o
varstvu posameznikov pri obdelavi osebnih podatkov in o prostem pretoku takih
podatkov (UL, posebna izdaja v slovens¢ini, poglavje 13, zvezek 15, str. 355)

Direktiva 2002/58/ES Evropskega parlamenta in Sveta z dne 120 julija 2002 o
obdelavi osebnih podatkov in varstvu zasebnosti na podrocju elektronskih
komunikacij (Direktiva o zasebnosti in elektronskih komunika€ijah) (UL, pesebna
izdaja v slovenscini, poglavje 13, zvezek 29, str. 514)

Direktiva 2006/24/ES Evropskega parlamenta in Sveta‘zydnexd5. marca 2006 o
hrambi podatkov, pridobljenih ali obdelanih v 2Zwezi z\zagotavljanjem javno
dostopnih elektronskih komunikacijskih storitev ali“javhihskomunikacijskih
omreZij, in spremembi Direktive 2002/58/ES (UL 2006, 1y, 105, str."54)

Sodba z dne 10. februarja 2009, “lrska/Parlament, 1 Svet (C-301/06,
ECLI:EU:C:2009:68)

Sodba z dne 26. novembra, 2009, Komisija/lrska (C-202/09,
ECLI:EU:C:2009:736)

Sodba z dne 8. aprila, 2014, Digital " Rights Ireland Limited/Minister for
Communications, Marineand, Natural Resources in drugi ter Karntner
Landesregierung 1 “drugi, (zdruzenm1 zadevi C-293/12 in C-594/12,
ECLI:EU:C:2014:238)

Sodba z dne 21.“decembra 2016, Tele2 Sverige AB/Post-och telestyrelsen in
Secretary of ‘State for the“Home Department/Tom Watson in drugi (zdruzeni
zadevi C-203/15%n C-698/15, ECLI:EU:C:2016:970)

Navedene dolocbe nacionalnega prava

Communieations (Retention of Data) Act 2011 (zakon o komunikacijah (hramba
podatkev) 1z leta 2011, v nadaljevanju: zakon iz leta 2011)

Izrecni namen sprejetja zakona iz leta 2011 je bil uveljavitev Direktive iz leta
2006. S ¢lenom 3 zakona je zahtevano, da vsi ponudniki storitev za obdobje dveh
let hranijo ,,podatke telefonije v fiksnem omrezju in podatke mobilne telefonije®.
To so podatki, s katerimi se prepoznavajo vir in cilj komunikacije ter datum in ¢as
njenega zacetka in konca, vrsta zadevne komunikacije ter vrsta in zemljepisna
lega uporabljene komunikacijske opreme. Vsebina komunikacije ne spada v to
vrsto podatkov.
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Do shranjenih podatkov je mogoce dostopati in jih je mogoce razkriti na podlagi
zahteve za razkritje. Clen 6 zakona iz leta 2011 dolo¢a pogoje, pod katerimi je
mogoce vloziti zahtevo za razkritje, v odstavku 1 pa je dolo¢eno, da lahko
pripadnik An Garda Siochdna na poloZaju, ki ni nizji od polozaja chief
superintendent (glavni nacelnik), vlozi zahtevo za razkritje, ¢e je preprican, da so
podatki zahtevani za, med drugim, preprecevanje, odkrivanje, preiskovanje in
pregon hudih kaznivih dejanj. Kot ,,huda kazniva dejanja* so opredeljena dejanja,
ki se kaznujejo s kaznijo zapora najmanj pet let, in tudi druga kazniva dejanja iz
Priloge 1 k zakonu.

Med nadzorne mehanizme, dolo¢ene z zakonom iz leta 2011, spadajospritozbeni
postopek iz Clena 10 tega zakona in dolznosti ,,imenovanega sednika’ iz Clena 12,
katerega naloga je nadzor nad izvajanjem dolo¢b zakona.

Na podlagi notranje politike je predstojnik An Garda Siochana 4direktorpelicije
— odlo¢il, da morajo biti zahteve za razkritje podatkow, telefonije, vlezene na
podlagi zakona iz leta 2011, obravnavane centralizirano, S, Strani\enéga samega
glavnega nacelnika. Glavni nacelnik, ki je bil odgovoren za,razkritje podatkov, je
bil vodja varnostnega in obveScevalnega oddelka An,Garda Siochana, in on na
koncu odlo¢i, ali se na ponudnika komfanikacijskih storitew, naslovi zahteva za
razkritje podatkov na podlagi dolocbrzakona iz letay,2011. Ustanovljena je bila
majhna neodvisna enota, znana pod nazivem“Ielecommunications Liaison Unit
(enota za telekomunikacijske qpovezave, vinadaljevanju: TLU), za podporo
nalogam glavnega nacelnika“in zawdelovanje kot edina kontaktna tocka s
ponudniki storitev.

V obdobju, upostevnem zayto preiskave,4ge moral na prvi stopnji vse zahteve za
razkritje odobriti Superintendent(nacelnik) (ali insSpektor, ki je opravljal to
funkcijo), natoepa soybile, poslane ‘v obdelavo TLU. Preiskovalci so morali v
zahtevo vklju€iti devolj, podrobnosti, da je bila mozna odlocitev ob polnem
poznavanju'zadeve, intwupestevati, da bo glavni nacelnik morda moral pozneje
utemeljiti odlecitev ma sodiscu ali pri imenovanem sodniku High Court (visje
sodi§ce, Irska). TLU in\glavni nacelnik morata preveriti zakonitost, sorazmernost
in potrebnost, zahtevmza razkritje, ki jih vloZijo pripadniki An Garda Siochana.
Zahtevey Ki nise_bile skladne z zakonskimi zahtevami ali zahtevami notranjih
policijskihy protokolov, so bile vrnjene v pojasnitev ali predlozitev dodatnih
infarmacij. Viskladu z Memorandum of Understanding (memorandum o soglasju)
z dne, 21, maja 2011 ponudniki storitev ne obdelujejo zahtev za podatke,
povezanih s Klici, ki niso bile podane v skladu s tem postopkom. TLU je
podvrZena nadzoru tudi s strani Data Protection Commissioner (pooblascenec za
varstvo podatkov, Irska).

Kratka predstavitev dejanskega stanja in postopka v glavni stvari

Toznika (v nadaljevanju: G.D.) je porota marca 2015 spoznala za krivega umora
gospe O'H., zaradi ¢esar mu je bila izreCena kazen dosmrtnega zapora. Vseskozi je
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zanikal krivdo. Na podlagi pritozbe G.D. se o obsodilni sodbi odlo¢a v postopku
pred irskim Court of Appeal (pritozbeno sodis¢e). G.D. je med sojenjem
neuspesSno izpodbijal dopustnost nekaterih dokazov tozilstva, ki so temeljili na
shranjenih podatkih telefonije.

G.D. je vlozil tozbo v vzporednem civilnem postopku, v katerem izpodbija
nekatere dolo¢be zakona iz leta 2011, na podlagi katerih so bili shranjeni
metapodatki telefonije ter se je do njih dostopalo. Predlaga, naj se ugotovi, da je
zadevna zakonodajna dolocba neveljavna, da bi se lahko v pritozbi zoper
obsodilno sodbo skliceval na to, da se podatki telefonije v postopku zoper njega
ne bi smeli upoStevati, zaradi ¢esar naj obsodilna sodba ne bi vzdrzala‘pritozbene
presoje. Tozene stranke (v nadaljevanju: drzava) si prizadevajonza petrditev
ugotovitve, da je zakonodaja veljavna.

High Court (viSje sodis¢e) je s sodbo z dne 6. decémbray2048, ‘Dwyer,proti
Commissioner of An Garda Siochana & Others [2018\ IEHC 685y, ugodilo
predlogu G.D., naj se ugotovi, da ¢len 6(1)(a) zakona,iz letay20hl sp skladen s
¢lenom 15(1) Direktive 2002/58/ES v povezavi‘'s, cCleninZ,\8 im 52(1) Listine
Evropske unije o temeljnih pravicah.

Drzava se je zoper to sodbo pritozilapei Supreme Court (vrhovno sodisce, Irska),
ki je vlozilo ta predlog za sprejetje predhodne odlocbe.

Supreme Court (vrhovno sodi$€e) je navedlo, dana‘edkrivanje nekaterih kategorij
hudih kaznivih dejanj in njihov ‘pregonyyse,bolj vplivajo dokazi, kakr$ni so bili
predlozeni v kazenskem pestopkunzoper G.D. Po izkuSnjah Supreme Court
(vrhovno sodisce) je, bilo, megoce mnekatere take zadeve reSiti zgolj zaradi
dostopnosti take vrSte podatkoy, za kakrsne gre v tem postopku.

Supreme Coust (vthovne sodisce) je navedlo, da take zadeve pogosto vkljucujejo
huda kazniva dejanja, katerih Zgtve so zenske, otroci in druge ranljive osebe, in da
storilca, ne bi, bilo ‘mogoce, odkriti ali preganjati brez take vrste dokazov, za
kakt$ne gre v obravnavani zadevi. Supreme Court (vrhovno sodisce) je ugotovilo,
da‘“se — tako kotw primeru G.D. — telefonija sama uporablja za privabljanje
ranljivih.0seb ali za,njihovo sicerSnje izkoriscanje.

Supreme, Court(vrhovno sodisc¢e) poudarja, da ni mogoce dostopati do tega, kar ni
bilovshranjeno. Ce ne bi bila dovoljena univerzalna hramba metapodatkov, ne
glede nastabilnost kakrSne koli ureditve dostopa, Stevilnih od teh hudih kaznivih
dejanj ne bi odkrili ali uspe$no preganjali.

Ugotovitve Supreme Court (vrhovno sodis¢e) glede dejanskega stanja so take:

(i) alternativne oblike hrambe podatkov z geografskim lociranjem ali na drug
nacin ne bi bile ucinkovite pri doseganju ciljev preprecevanja, preiskovanja,
odkrivanja in pregona vsaj nekaterih vrst hudih kaznivih dejanj, poleg tega
pa bi lahko povzrocile morebitno krsitev drugih pravic posameznika;
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(if) cilja hrambe podatkov na kakrsen koli bolj omejen nacin, kot je ureditev
splosne hrambe podatkov, glede katere veljajo potrebna jamstva, ni mogoce
doseci; in

(iii) ¢e ne bilo ureditve splosne hrambe podatkov, bi bili bistveno ogrozeni cilji
preprecevanja, preiskovanja, odkrivanja in pregona hudih kaznivih dejanj.

Bistvene trditve strank v postopkih v glavni stvari

Toznik trdi, da ¢len 6(1)(a) zakona iz leta 2011 — v skladu s katerim'so se hranili
metapodatki telefonije ter se je do njih dostopalo in so bili dovoljeni kot,dokaz v
kazenskem postopku zoper njega — ni veljaven, ker ni zdruzljiv,s Slenomyl5(1)
Direktive 2002/58.

Navaja, da univerzalna hramba podatkov ne glede na jamstva, ki veljajo,za dostop
do takih podatkov, ni dovoljena. Dalje trdi, da z ureditvijo dostopani zagotovljeno
zadostno neodvisno varstvo pred neprimernim dostopanjem do podatkov. Navaja,
da so jamstva iz zakona iz leta 2011 minimalfa ter da z zakonodajo niso doloc¢ena
jasna in natan¢na pravila o tem, v katerih\okelis¢inah in,pod katerimi pogoji
morajo ponudniki storitev omogociti nacionalnim ‘erganom dostop do podatkov,
kot zahteva Sodisce. Zlasti naj obstojeci sistemusamooverjanja zahtev za razkritje
podatkov, ki ga izvaja An Garda Siochéna, ne brwstrezal zahtevam, da sodisce ali
neodvisen upravni organ opravi predhoden ‘nadzer zahtev za dostop, kot je
doloceno v tocki 120 sodbe Tele2,Sverige.

Tozene stranke (v nadaljevanju: drzava) trdijo, da je zakonodaja veljavna.
Navajajo, da je bilo treba za ugotovitev, ali je s pravno ureditvijo sorazmerno
varovana pravica do zasebnosti\sprejeti sploSen pristop.

Tozene stranke“tedijo,, da je bil z zakonom iz leta 2011 vzpostavljen podroben
okvir, s katerim je urejene dostopanje do shranjenih podatkov. Dalje, drzava trdi,
da TLUyKki je'pri opravljanju svojih nalog funkcionalno neodvisna od An Garda
Sio€hana, ustrezayzahtevi glede ,,neodvisnega upravnega organa®, ki opravi ex
ante nadzer zahtev za'dostop, in da je ta sistem okrepljen z dodatnimi moznostmi
sodnega nadzoray ki ga opravi imenovani sodnik, predpisanega pritozbenega
pestopka imnadzora sodisca.

Tozene stranke dalje navajajo, da bi — Ce bi se na koncu ugotovilo, da zakon iz leta
2011 niskladen z zakonodajo Unije — moral ¢asovni u¢inek ugotovitve, o kateri
mora odlociti to sodisce, veljati zgolj za naprej. Po njihovih navedbah je to v
izjemnih okoli$¢inah te zadeve — v Katerih je bila drzava v ¢asu, ko je v postopku
v glavni stvari konec leta 2013 prislo do dostopa do upostevnih podatkov, dolzna
na podlagi prava Unije uveljaviti dolocbe Direktive iz leta 2006 in vzdrZevati
sistem hrambe podatkov, kot je doloc¢en v zakonu iz leta 2011 — primerno. Dalje,
drzava trdi, da je to primerno v okolis¢inah, v Katerih bi ugotovitev neskladnosti
brez omejitve ucinka znatno vplivala na preiskovanje in pregon hudih kaznivih
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dejanj na Irskem, kar zadeva posameznike, ki jim je bilo sojeno in ki so bili
obsojeni, ter v zvezi s preiskavami in pregonom, ki tecejo.

Kratka predstavitev obrazloZitve predloga za sprejetje predhodne odloc¢be

S tem predlogom za sprejetje predhodne odlocbe se prosi za pojasnila glede
zahtev iz prava Unije v zvezi s hrambo podatkov za namen boja proti hudim
kaznivim dejanjem in glede potrebnih jamstev, s katerimi mora biti urejen dostop
do takih podatkov, glede na pristojnost drzave cClanice v zvezi sfkazenskimi
zadevami. Predlozitveno sodisce Zeli prav tako dobiti pojasnila oyobsegu in
casovnih ucinkih ugotovitvene odlocbe, ¢e bi do nje prislo, ki biybili mogoci v
okolis¢inah obravnavane zadeve.

Supreme Court (vrhovno sodisce) ugotavlja, da je bilayz zakonomyiz leta, 2011
dolocena hramba vseh metapodatkov v skladu z dolocbami teéga zakena, kot je
bilo v tistem Gasu jasno zahtevano na podlagi pravaUnije. Ce je, kot trdi G.D.,
univerzalna hramba sama po sebi nedovoljena, zakon, iz, leta 2011°ni skladen s
pravom Unije. Ce pa je drugi strani, kot trdi.dr#ava, psimeren§isi pristop, je treba
upostevati predmet ureditve kot celote, ekoliscing, v katerih je dostop dovoljen,
ter nato ugotoviti, ali zakon iz leta 2011 pemeni sorazmeren poseg Vv pravico do
zasebnosti, varovano na podlagi prava Evrapske'unije iz Listino.

Supreme Court (vrhovno sodis¢e) priznava, da se o vprasanje dopustnosti dokazov
v kazenskem postopku odloc¢a na,podlagi hacionalnega prava. Vendar je mogoce
vprasanje glede veljavnosti, delovzakona 1z leta 2011 uveljavljati v civilnem
postopku. Dalje, vpraSanje depustnosti /dokazov bi bilo treba samo po sebi
obravnavati ob upo§tevanju ugotoyitve neveljavnosti (¢e bi do nje prislo) in njene
natan¢ne narave, obsega, namena, dometa in casovnega ucinka.

Supreme Court (vrhowvno'sodiS€e) zato meni, da je treba Sodiscu predloziti zgoraj
navedena vpraSanja.



