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Sokande:
G.D.

Svarande:
Commissioneriofithe Garda Siechana
Ministerfor CommunicationsyEnergy and Natural Resources

Attorney General

Sakentindet'nationella.malet

Detta forfarandevavser den rattsordning som har inréttats i Irland med stod av
Communieations,(Retention of Data) Act 2011 (kommunikationslagen (lagring av
uppgifter). 2041), vilken reglerar lagringen av metadata om telekommunikationer
och nationella irlandska myndigheters atkomst till dessa, sarskilt den irlandska
polisens, (An Garda Siochana) atkomst i samband med avsl6jande, utredning och
atal av allvarliga brott.

Syfte med och rattslig grund fér begaran om férhandsavgérande

Huruvida Communications (Retention of Data) Act 2011, sarskilt article 6.1, ar
oforenlig med artikel 15.1 i direktiv 2002/58/EG.
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Fragor som har hanskjutits for forhandsavgorande

1. Aren generell/allmén ordning for lagring av uppgifter som sadan — &ven om
den omfattas av strikta begransningar for lagring och atkomst — oférenlig med
bestdimmelserna i artikel 15 i direktiv 2002/58/EG jamford med stadgan?

2. Har en nationell domstol — vid prévningen av huruvida den ska bifalla ett
yrkande om faststallelse av oftrenlighet vad géller en nationell atgard som har
genomforts i enlighet med direktiv 2006/24/EG och som tillater en generell
ordning for lagring av uppgifter (som omfattas av nddvéndiga strikta kontroller
avseende lagring och/eller atkomst), och sarskilt vid bedomningen‘av huruvida en
sadan ordning ar proportionerlig — ratt att beakta den omstandigheten att
tjansteleverantdrer lagligen kan lagra uppgifter for sina egna kommersiella Syften
och att lagring av uppgifter kan kravas av skal som  avser,den, nationella
sékerheten, vilket inte omfattas av bestimmelserna i direktiv,2002/58/EG?

3. Vilka kriterier bor en nationell domstol tillampa nériden™s i samband med
faststallandet av huruvida en nationell atgard fér atkomst till Yagrade uppgifter ar
forenlig med unionsratten och sérskilt sned “stadgan “em, de» grundldaggande
rattigheterna — bed6mer huruvida en® sadan atkomstordning inbegriper en
oberoende forhandskontroll enligt kraven i “EU-domstolens praxis? Kan en
nationell domstol i detta sammanhang, nér den gor.denna beddmning, ta hansyn
till att oberoende granskning eller.domstelskentrell tillampas i efterhand?

4. Ar en nationell domstol under alla omstandigheter skyldig att faststalla att en
nationell atgard ar oférenlig med “bestammelserna i artikel 15 i direktiv
2002/58/EG, om den, nationellatatgarden tillater en generell ordning for lagring av
uppgifter i syfte att bekdmpasallvarliga brott och den nationella domstolen mot
bakgrund av all tillganglig bevisning har fastslagit att sadan lagring ar bade
vasentlig ochstrikt nodvéndig foratt uppna malet att bekdmpa allvarliga brott?

5.  Or en nationell domstel ar skyldig att faststalla att en nationell atgard ar
oférenlig med: bestammelserna i artikel 15 i direktiv 2002/58/EG jamférd med
stadgan, ‘har ‘den da ratt att begrdnsa den tidsmassiga verkan av en sadan
faststallelsesom den'dr helt siker pa att underlatenhet att gora detta skulle leda till
“resulterande kaes och skada for det allménna intresset” (i linje med synséttet i till
exempebhdomen R (National Council for Civil Liberties) mot Secretary of State for
Home Department och Secretary of State for Foreign Affairs [2018] EWHC 975,
punkt 46)?

6. Far en nationell domstol, som — inom ramen for ett forfarande som har
inletts i syfte att framja ett argument som avser tillatligheten av bevisning i ett
brottmal, eller i ndgot annat sammanhang — har anmodats att faststélla att nationell
lagstiftning &ar oférenlig med artikel 15 i direktiv 2002/58/EG och/eller att
underlata att tillampa denna lagstiftning och/eller att faststélla att tillampningen av
lagstiftningen i fraga har medfort en krankning av en enskild persons rattigheter,
vagra att faststalla detta med avseende pa uppgifter som lagrats i enlighet med den
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nationella bestammelsen i fraga, vilken har genomforts i enlighet med den
skyldighet som foljer av artikel 288 FEUF att i nationell ratt noggrant inforliva
bestammelserna i ett direktiv, eller far den begransa faststallelsen till perioden
efter det att direktiv 2006/24/EG ogiltigforklarades av EU-domstolen den
8 april 2014?

Anforda unionsbestammelser
Fordraget om Europeiska unionen, artiklarna 5.4 och 6.1 samt protokelbnr 21.

Europeiska unionens stadga om de grundldggande rattigheternapartiklarna 7, 8
och 52.1

Europaparlamentets och radets direktiv 95/46/EG av den 24 oktobernl995 om
skydd for enskilda personer med avseende pa behandling aw,pérsontppgifter och
om det fria flodet av sadana uppgifter (EGT L 281, 1995,5331)

Europaparlamentets och radets direktiv 2002/58/EG “av “deny 12 juli 2002 om
behandling av personuppgifter och integritetsskydd, inom sektorn for elektronisk
kommunikation (direktiv om integritet och “elektronisk “kommunikation) (EGT
L 201, 2002, s. 37)

Europaparlamentets och radets direktivi2006/24/EG av den 15 mars 2006 om
lagring av uppgifter sommmgenererats “eller, behandlats 1 samband med
tillhandahallande av allmant tillgangliga elektroniska kommunikationstjanster
eller allménna kommunikationsnat och omeéndring av direktiv 2002/58/EG (EUT
L 105, 2006, s. 54)

Dom av dens20 februari 2009, ‘Irland mot parlamentet och radet, C-301/06,
ECLI:EU:C:2009:68

Dom ava. den 26.november 2009, kommissionen mot Irland, C-202/09,
ECLI'EWY:C:2009:736

Dom av den 8wapril 2014, Digital Rights Ireland Ltd mot Minister for
Cemmunicationsy Marine and Natural Resources m.fl. och Karntner
Landesrégierung m.fl., forenade malen C-293/12 och  C-594/12,
ECLEEU:C:2014:238

Dom av den 21 december 2016, Tele2 Sverige AB mot Post- och telestyrelsen och
Secretary of State for the Home Department mot Tom Watson m.fl., férenade
malen C-203/15 och C-698/15, ECLI:EU:C:2016:970

Anforda nationella bestammelser

Communications (Retention of Data) Act 2011 (nedan kallad 2011 ars lag).
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2011 ars lag antogs i det uttryckliga syftet att genomféra 2006 ars direktiv. Enligt
section 3 i denna lag krévs att alla tjansteleverantorer lagrar “uppgifter fran
telefoni i fasta nat och mobil telefoni” under en period av tva ar. Detta ar uppgifter
som identifierar kommunikationskallan, slutmalet for kommunikationen, datum
och tid dd kommunikationen pabdrjas och avslutas, typ av kommunikation samt
typ av kommunikationsutrustning som anvénds och dess geografiska placering.
Kommunikationernas innehall ingar inte i denna typ av uppgifter.

Atkomst till och utlamnande av de lagrade uppgifterna kan beviljas till foljd av en
begdran om utlamnande. | section 6 i 2011 ars lag anges pa vilka villkor en
begédran om utlamnande kan goéras och i subsection 1 foreskrivs att en‘gjdnsteman
vid An Garda Siochana med lagst rangen polisintendent far lamnasin en‘begéran
om utlamnande, om han eller hon &r helt saker pa att uppgifternaykravs for hland
annat forebyggande, avslojande, utredning eller atal av ett allvarligt bretty,Med ett
“allvarligt brott” avses ett brott for vilket straffet ar fangelse iaminst fem-ér och
aven de brott som fortecknas i schedule 1 till samma lag:.

De tillsynsmekanismer som foreskrivs %, 201%drsy lag “omfattar det
klagomalsforfarande som anges i s. 10 i denna lagiech de skyldigheter som aligger
en “utsedd domare” enligt s. 12, vilken har i uppgift att kentrollera genomférandet
av bestdmmelserna i denna lag.

Som en intern policy har Garda Commissioner;idet vill s&ga chefen for An Garda
Siochana, beslutat att ansdkningar‘em utlamnande av telefoniuppgifter som inges i
enlighet med 2011 ars dag ska “handlaggas” centralt av en och samma
polisintendent. Den kriminalintendent “som’ getts ansvaret for fragor som ror
utlamnande av uppgifter. ar chefen for'sdkerhets- och underrattelseavdelningen vid
An Garda Siochana, och det:@mhaneller hon som i sista hand beslutar huruvida en
begdran om utlamnande ska inges“till kommunikationstjansteleverantérerna i
enlighet med-bestammelserna«i«2011 ars lag. En liten oberoende enhet kallad
Telecommunications” Liaisen Unit (TLU) har inrattats for att bista
kriminalintendentemyi detta arbete och for att fungera som enda kontaktpunkt med
tjansteleverantorerna.

Vid denitidpunkt'sem ar relevant i forevarande utredning behévde alla begéranden
om utlamnandeforst godkénnas av en poliskommissarie (eller en polisinspektor)
innan de'sandes till TLU for handlaggning. Utredarna hade fatt anvisningar om att
lamna tillrackligt detaljerade uppgifter i begaran for att mojliggora ett vélgrundat
beslut ach att ha i atanke att polisintendenten senare kunde komma att behdva
motivera beslutet i domstol eller infor den utsedda domaren i High Court. TLU
och kriminalintendenten hade i uppgift att kontrollera att de begaranden om
utlamnande som ingavs av tjansteméan vid An Garda Siochana var lagenliga,
proportionerliga och nédvandiga. Begaranden som bedémdes inte uppfylla kraven
i lagen eller i An Garda Siochanas interna protokoll atersandes for klargéranden
eller ytterligare information. Enligt ett samforstandsavtal som ingicks i maj 2011
skulle tjansteleverantdrer inte behandla begdranden om telefonsamtalsrelaterade
uppgifter som inte inkommit genom detta forfarande. TLU &r ocksa foremal for



COMMISSIONER OF THE GARDA SIOCHANA M.FL.

revision, som utférs av Data Protection Commissioner (den irlandska
datatillsynsmyndigheten).

Kortfattad redogorelse for de faktiska omstandigheterna och forfarandet i
det nationella malet

I mars 2015 domdes sokanden (G.D.) av en jury till livstidsfangelse for mordet pa
O’H. Han har hela tiden fornekat att han &r skyldig. Domen har 6verklagats av
G.D. och dverklagandet ar anhangigt vid Court of Appeal. Under juryréttegangen
bestred G.D. utan framgang att viss bevisning i atalet vilken grundades,pa lagrade
telefoniuppgifter kunde tillatas.

Talan i forevarande parallella civilmal har vackts av G.Dg 'somyhambestritt vissa
bestammelser i 2011 ars lag, vilka Iag till grund for lagringen av'ech atkemsten
till ifragavarande telefonimetadata. Han vill att den relevanta‘lagbestammelsen ska
ogiltigforklaras, sa att han i Gverklagandet av sin dom ‘kan“gora gallande att
bevisningen i form av telefoniuppgifter inte barde hantillatits wid jufyrattegangen,
vilket gor hans dom oséker. Svaranden (staten), vill haett faststallande av att
lagstiftningen fortsatt &r giltig.

Genom beslut av den 6 december 2018 3\Dwyer mot Commissioner of An Garda
Siochdana m.fl. [2018] IEHC 685, “biféll"=High “Court G.D.:s yrkande om
faststallelse av att s. 6.1a i 2011'ars lag'ar oforenlig med artikel 15.1 i direktiv
2002/58/EG jamford med artiklarnay7, 8 och 52:1 i Europeiska unionens stadga
om de grundldggande réattigheterna.

Staten Overklagadedettasbeslut tith Supreme Court, som har ldmnat in férevarande
begéran om forhandsavgorande.

Supreme Courtyhar angettiatt den"ar medveten om att bevisning av det slag som
lades fram i brottmalet mot G.D. far allt storre betydelse nar det galler att avsloja
och vackanatal for issaskategorier av allvarliga brott. Enligt Supreme Courts
erfarenheter har en‘del'sadana mal klarats upp endast tack vare tillgangen till den
typ aviuppgiftersom avses i detta forfarande.

Supreme Court har angett att sadana mal ofta avser grova brott mot kvinnor, barn
och'andra‘sarbara personer och att det inte vore mojligt att avsloja eller véacka atal
mot garningsmannen utan ifrdgavarande slag av bevisning. Supreme Court har
papekat att liksom i G.D.:s fall anvéands telefonin som sadan for grooming eller for
att pa annat satt utnyttja sarbara personer.

Supreme Court har betonat att det inte ar mojlig att fa atkomst till det som inte har
lagrats. Om allmén lagring av metadata inte tillats oavsett vilket skydd en
atkomstordning an erbjuder, skulle manga av dessa allvarliga brott inte kunna
avslojas eller leda till atal.

Supreme Court har faststéllt féljande faktiska omstandigheter:



10

11

12

SAMMANFATTNING AV BEGARAN OM FORHANDSAVGORANDE C-140/20

i)  Alternativa former av uppgiftslagring, med anvéndning av geografisk
malinriktning eller annat, skulle vara ineffektiva nar det galler att uppna
malen att férebygga, utreda, avsloja och atala for atminstone vissa typer av
allvarliga brott och skulle dessutom kunna foéranleda potentiella krankningar
av andra rattigheter for enskilda.

i)  Malsattningen att lagra uppgifter genom mindre ingripande medel an de som
anvands inom en ordning for generell lagring av uppgifter vilken omfattas
av nodvandiga skyddsatgarder ar ogenomforbar.

iii) Malsattningarna att férebygga, utreda, avsldja och atala for@llvarliga brott
skulle i hdg grad komprometteras i avsaknad av en ordning forigenerell
lagring av uppgifter.

Parternas huvudargument

Sokanden har héavdat att section 6.1a i 2011 arshlag, ‘som, lagytill grund for
lagringen av och atkomsten till de telefonimetadatatsom, tillatsysom bevisning i
brottmalet mot honom, &r ogiltig, eftersomyden ar, oférenligymed artikel 15.1 i
direktiv 2002/58.

Han har hdvdat att allman lagringsavsuppgiftersdr otilldten, oavsett vilka
skyddsatgarder som har inrattats for atkomst tilluppgifterna. Han har vidare
havdat att det oberoendesskyddamot olamplig atkomst till uppgifter som
atkomstordningen erbjuder-ar otillrdckligt. Han har havdat att de skyddsatgarder
som foreskrivs i 2011ars laghér minimala“och att lagstiftningen inte innehaller
nagra tydliga och exaktawegler fonunder vilka omstandigheter och pa vilka villkor
tjansteleverantorérnaymaste geWnationella myndigheter atkomst till uppgifter,
sasom det krdvs enligtyEU-domstolens praxis. Han anser framfor allt att det
befintliga system med sjalveertifiering av begéranden om utldmnande av uppgifter
som AnGarda,Siochana tillampar inte uppfyller kravet att begaranden om atkomst
ska vara foremakhforen farhandskontroll som utfors av antingen en domstol eller
en oberoende myndighet, sasom det fastslas i punkt 120 i domen Tele2 Sverige.

Svarandena (Staten) har hédvdat att lagstiftningen ar giltig. De har hdvdat att ett
overgripande, angreppsitt maste tillampas for att avgora huruvida rattsordningen
skyddar ratten till integritet pa ett proportionerligt satt.

Svarandena har havdat att i 2011 ars lag faststélls en detaljerad ram som reglerar
atkomsten till lagrade uppgifter. Staten har vidare havdat att TLU, som é&r
funktionellt oberoende av An Garda Siochana i utférandet av sina uppgifter,
uppfyller kravet pa en ”oberoende myndighet” som utfor en foérhandskontroll av
begaranden om tillgang och att detta system forstarks genom ytterligare lager av
domstolstillsyn som tillhandahalls genom den utsedda domaren, det féreskrivna
klagomalsforfarandet och domstolskontroll.
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Svarandena har vidare havdat att om 2011 ars lag sist och slutligen skulle anses
oférenlig med unionsratten, bor en eventuell faststillelse fran Supreme Court
endast ha prospektiv verkan. Detta dr, anser svarandena, lampligt under de
sérskilda omsténdigheterna i forevarande fall, eftersom staten vid den tidpunkt i
slutet av 2013 da atkomst gavs till de i brottmalet relevanta uppgifterna var
tvungen att enligt unionsratten genomfora bestammelserna i 2006 ars direktiv och
uppratthalla ett system for uppgiftslagring av det slag som foreskrevs i 2011 ars
lag. Staten har vidare havdat att detta ar lampligt under omstandigheter dér en
faststallelse av ofdrenlighet utan ndgon begransning av verkningarna skulle fa
betydande konsekvenser for utredningen och atal av allvarliga brott'i Irland bade
vad géller personer som har provats och domts och vad «gallerypagaende
utredningar och atal.

Kortfattad redogdrelse for skalen till att forhandsavgorande.begérs

Syftet med denna begaran om forhandsavgorandesér att erhalla ett klargorande av
de unionsréttsliga kraven avseende lagring @av uppgifter, 1 syfte att bek&mpa
allvarliga brott och de nodvandiga skyddsatgarder ‘somykravs for att reglera
atkomsten till sadana uppgifter, mot bakgrundyav medlemsstaternas befogenheter i
fragor som ror brottslighet. Den hanskjutande ‘domstolen Vill ocksa fa klarhet i
rackvidden och de tidsméssiga verkningarna av-en eventuell faststéllelse som
skulle kunna beviljas under omstandigheterna. i*férevarande mal.

Supreme Court har papekat attyi 2011 ars) lag® foreskrivs om lagring av alla
metadata som uppfylleryvillkoren iyden, sasom det vid den tidpunkten kravdes
enligt unionsratten. Om emellextid allman Tagring, sdsom G.D. har havdat, som
sadan &r otillaten, dr 201varsidag oforenlig med unionsratten. Om a andra sidan ett
vidare angreppsétt bortillampas, $asom staten har havdat, da ar det nddvandigt att
overvaga malsattningarna,med ordningen som helhet och de omstandigheter under
vilka atkemst “érftillateny, samt avgora huruvida 2011 ars lag utgor ett
proportionerligt ingrepp i den‘rétt till integritet som garanteras i unionsratten och
stadgan:

SupremeCourt erkanner att frigan om huruvida bevisning i ett brottmal &r tillatlig
ska‘avgoras enligt nationell ratt. Fragan om huruvida vissa delar av 2011 ars lag ar
giltiga @r,docek en fraga som kan prévas inom ramen for ett civilmal. Dessutom
skulle'sjalvarfragan om bevisningens tillatlighet behdva prévas mot bakgrund av
ett (eventuellt) konstaterande om ogiltighet och detta konstaterandes exakta art,
omfattning, grund, innebdrd och tidsméssiga verkan.

Supreme Court anser foljaktligen att det & nddvéndigt att stélla de ovan angivna
fragorna till EU-domstolen for ett férhandsavgorande.



