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[utelamnas]

Klagande: Digi Tavkozlési és Szolgaltatd Kft.
([utelamnas] Budapest, Ungern)

[utelamnas]

Moetpart: Nemzeti Adatvedelmi és
Informéacioszabadsag Hatdsag (nationell
myndighet med ansvar for
personuppgiftsskydd och informationsfrihet)

[utelamnas]

Saken: Overklagande rérande skydd av
personuppgifter [utelamnas]

Beslut

Denna domstol [utelamnas] inger en begdran om fdrhandsavgorande avseende
foljande tolkningsfragor till Europeiska unionens domstol:
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1) Ska begreppet “dandamalsbegransning” som definieras i artikel 5.1 b i
Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016
om skydd for fysiska personer med avseende pa behandling av personuppgifter
och om det fria flodet av sddana uppgifter och om upphavande av direktiv
95/46/EG (nedan kallad forordningen) tolkas sa, att den omstandigheten att den
personuppgiftsansvarige parallellt i en annan databas lagrar vissa personuppgifter
som for 6vrigt har inhamtats och lagrats for ett begrénsat berattigat andamal &r
forenlig med det begreppet, eller, &r det begransade berattigade andamalet med
inhdmtandet av uppgifterna inte langre giltigt nar det géller den parallella
databasen?

2)  For det fallet att den forsta tolkningsfragan besvaras sa attiden parallella
lagringen av uppgifterna i sig & oforenlig _med. “wpringipen %, om
”andamalsbegransning”, ar da den omstaadigheten aft den
personuppgiftsansvarige parallellt i en annan databas lagrarissa personuppgifter
som for ovrigt har inhdmtats och sparats for ett begrdnsat berattigat,andamal,
forenlig med principen om “lagringsminimering”?

[utelamnas] [processuella fragor rorande den nationellaagstiftningen]

Motivering

Bakgrund
Klaganden &r en av de frimsta leverantérerna av internet- och tv-tjanster i Ungern.

For att genomfora vissatester och, rattaitill fel, skapade klaganden i april 2018 en
testdatabas kallad *test” (nedan ‘kallad testdatabasen), till vilken klaganden
kopierade 6ver personuppgifter rgkande omkring en tredjedel av dennes enskilda
kunder. I en amnan_ databas kallad “digihu”, som kunde kopplas samman med
webbplatsen“digi:hu, lagrade, klaganden fortlopande, for direktmarknadsforing,
uppgifter om tidskriftens prenumeranter och om de systemadministratorer som ger
tilltréde till webbplatsens granssnitt. Denna databas innehdll uppgifter om ndstan
tre procent_av ‘klagandens enskilda kunder samt anvéandaruppgifter om fyrtio
systemadministratorer med full eller partiell administrationsbehorighet.

Deny23 september 2019 fick klaganden kdnnedom om att man via webbplatsen
www.digi.hu hade fatt atkomst till personuppgifter (namn, mammans namn,
fodelseort och datum, adress, ID-kortnummer eller i férekommande fall
personnummer, e-postadress och fasta telefonnummer och mobiltelefonnummer)
for sammanlagt omkring 322 000 berdrda personer (297 000 kunder och
abonnenter och 25 000 tidskriftsprenumeranter). Det var hackaren sjalv som
skriftligen underrattade klaganden om attacken i ett e-postmeddelande den
21 september 2019 och som for att bevisa detta aterstallde ett av registren i
testdatabasen och redogjorde for felets tekniska beskaffenhet. Klaganden
atgardade darefter felet, ingick ett sekretessavtal med den etiska hackaren och



Dici

erbjod denne en erséttning. Databasen “digihu” berdrdes inte av attacken, men den
kunde ha gjort det.

Klaganden informerade motparten om personuppgiftsincidenten den 25 september
2019 och motparten inledde med anledning av detta ett officiellt
granskningsforfarande den 8 oktober 2019.

Genom ett beslut [utelamnas] av den 18 maj 2020 slog motparten fast foljande:

a)  Klaganden hade asidosatt artikel 5.1 b och e i férordningen genom att denne
efter att testerna hade genomfoérts och de noddvéandiga rattelserna av felen
hade gjorts, inte hade raderat den testdatabas som, berGrdes av
personuppgiftsincidenten, vilken ursprungligen hade skapats for,att ratta till
fel. Detta innebar att det i databasen hade lagrats ett/Stort antaluppgifterom
kunder i nastan ett och ett halvt ar till utan naget syfte och pa ett'sétt som
gjorde det mojligt att identifiera dem, och att underldtenheten att vidta
atgarden  (att radera  testdatabasen)g, direkt %, hade mojliggjort
personuppgiftsincidenten.

b)  Klaganden hade asidosatt artikel 321 oeh 32.2ui forerdningen.

Motparten alade klaganden att ga igenom alla,sina\databaser som inneholl
personuppgifter for att avgora hdruvida, det wvar motiverat att forse dem med ett
krypteringssystem, samt att informera motparten ofwresultatet. Motparten paférde
aven klaganden en sanktionsavgift,pa 100, 000 000 HUF rorande skydd av
personuppgifter och férordnade att heslutet skulle offentliggoras.

I motiveringen till ~beslutet aberopade motparten foljande bestammelser i
forordningen: artikeh, 2.1, artikel 4412, artikel 5.1 b och e, artikel 17.1 a,
artikel 32.1 a@ch 32.2 samt artikel 331, 33.2, 33.4 och 33.5.

Motparten  papekade att férordningen ar tillamplig i Ungern sedan den
25 maj 2018 och™, atts, den uppgiftsbehandling som  berbrdes av
personuppgiftsincidenten (lagring av uppgifter om kunder) hade fortsatt efter det
datumet, wvilketinnebar att forordningen ar tillamplig i forevarande mal enligt
artikel 2.1 ochuartikel 99.2 i férordningen.

Motpartervpapekade att syftet med skapandet av testdatabasen (att géra tester och
ratta till fel) skiljde sig fran det ursprungliga syftet med behandlingen av de
personuppgifter som lagrades i databasen (att genomfdra avtalen), mot bakgrund
av att i och med réattelsen av felen hade &ven det annorlunda syftet med
behandlingen av uppgifterna forsvunnit (att gora tester och ratta till fel). Genom
att klaganden inte raderade databaserna efter att felen hade réttats till, hade denne
asidosatt den grundlidggande principen om “lagringsminimering”.

Vad betraffar sékerhetsatgarderna for uppgifterna i samband med lagringen av
dem, fann motparten i forsta hand att asidosattandet av uppgiftssakerheten
berodde pa att det system som klaganden anvénde for att hantera innehall och som
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kallades ”Drupal” var sarbart (vilket var kidnt sedan lang tid tillbaka och mojligt
att atgarda) och att klaganden inte hade réattat till felen pa grund av att det
reparationspaket som fanns att tillgd inte var officiellt. Med hanvisning till ett
sakkunnigutlatande om informationssakerheten som hade getts in i malet, gjorde
motparten gallande att sakerhetshalet hade kunnat atgardas med en lamplig
programvara, regelbundna sarbarhetskontroller och en lamplig kryptering och att
klaganden genom att underlata att vidta dessa atgérder, hade asidosatt artikel 32.1
och 32.2 i férordningen.

Motparten paforde &dven klaganden en sanktionsavgift rorandé skydd av
personuppgifter i enlighet med artikel 83.2 i férordningen och vissa bestimmelser
i az informacios onrendelkezési jogrol és az informacidszabadsagrél szolg 2011.
évi CXIIl. torvény (lag nr CXIlI av ar 2011 om _sjalvbestammande, pa
informationsomradet och om informationsfrihet).

Saken
Klaganden har 6verklagat motpartens beslut.

Vad betriffar principen om “dndamalsbegriansning”, har klaganden gjort géllande
att de uppgifter om kunderna som férdes over, till' de ber6rda databaserna,
samlades in pa ett satt som var legitimtfor attinga abohnemangsavtalen i enlighet
med artikel 6.1 b i1 forordningen, och“att “detta®syfte inte dndrades nar den
testdatabas som berdrdesd avipersonuppgiftsincidenten skapades. Klaganden
skapade testdatabasen for attlagra uppgifterna for att aven i fortsattningen kunna
ha tillgang till dem med det ursprungliga berattigade syfte for vilket de samlades
in. Det innebér att skapandet avytestdatabasen, det vill sdga att de insamlade
uppgifterna lagras i ett annat internt system, inte ar oférenligt med syftet med
insamlingen €av uppgifterna. Klaganden anser att det av principen om
“andamalsbegransning” inte foljer med vilket internt system som den
personuppgiftsansvarige far behandla de uppgifter som samlats in pa ett berattigat
sétt,«och, att'den'princCipen‘inte heller forbjuder att man kopierar uppgifter som har
samlats in payett ‘berattigat satt. Klaganden menar att omfattningen av de
behandladespersonuppgifterna inte 6kade genom skapandet av testdatabasen och
avemom skapangdet eller uppratthallandet av denna databas eventuellt skulle ha
okat sakerhetsrisken for personuppgifterna, kan det inte anses utgdra ett
asidosattande av den grundlaggande principen, utan pa sin héjd en fraga som ror
sékerheten for personuppgifterna, i den mening som avses i artikel 32 i
forordningen. Klaganden anser saledes att eftersom de uppgifter om kunderna som
hade lagrats med ett berattigat syfte ocksa lagrades i testdatabasen, asidosatte
klaganden inte artikel 5.1 b i férordningen.

Vad betriffar principen om “’lagringsminimering”, har klaganden gjort géllande att
behandlingen av uppgifterna om kunderna inte syftade till att ratta till fel, vilket
innebdr att lagringstiden for uppgifterna inte kan goras avhangig den tidpunkt da
felen hade rattats till. Saledes underldt klaganden inte att uppfylla kravet pa
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lagringsminimering pa grund av att denne inte raderade testdatabasen omedelbart
efter att felen hade rattats till, eftersom klaganden hade ratt att lagra uppgifterna i
testdatabasen pa ett satt som gjorde det majligt att identifiera de berdrda
personerna, oberoende av rattelsen av felen. Klaganden kan darfor inte heller
anses ha asidosatt artikel 5.1 e i férordningen.

Klaganden har yrkat att den héanskjutande domstolen ska begéra ett
forhandsavgorande fran EU-domstolen, bland annat rérande tolkningen av dessa
aspekter.

Motparten har yrkat att klagandens yrkanden ska ogillas. Enligt motparten finns
det i forevarande mal inte nagon relevant fraga som kan bli foremahfor entbegéran
om férhandsavgdrande.

Tillampliga unionsbestdmmelser

Enligt artikel 5.1 b i férordningen, som handlar ‘emyprinciper. forbehandling av
personuppgifter, ska sadana uppgifter samlas in*for sarskilda, uttryckligt angivna
och beréttigade dandamal och inte senare, behandlas,pa‘ett satt som ar oforenligt
med dessa andamal. Ytterligare behandling fomarkivandamal av allmént intresse,
vetenskapliga eller historiska forskningsandamal eller statistiska &ndamal i
enlighet med artikel 89.1 ska inte anses'vara oforenlig med de ursprungliga
dndamélen (“dndamaélsbegriansning?).

Enligt artikel 5.1 d i férordningen far personuppgifter inte forvaras i en form som
mojliggor identifiering av den, registrerade under en langre tid &n vad som ar
nodvandigt for de andamal for vilka personuppgifterna behandlas. Personuppgifter
far lagras undef langre perioder %i¢ den man som personuppgifterna enbart
behandlas forfarkivandamal av allmant intresse, vetenskapliga eller historiska
forskningséandamal eller statistiska andamal i enlighet med artikel 89.1, under
forutsatthing “att de lampligas tekniska och organisatoriska atgarder som krévs
enligtsdenna, forerdning genomfors for att sakerstalla den registrerades rattigheter
ochfriheter ("lagringsminimering”).

Tillampligungersk lagstiftning
Forordningen galler i Ungern och den ér tillamplig sedan den 25 maj 2018. De
hanskjutna tolkningsfragorna har samband med tillampningen av férordningen.

Skalen till att det ar nédvandigt att begéara ett férhandsavgérande

Den hanskjutande domstolens fragor till EU-domstolen ror tolkningen av
principen om &ndamalsbegransning enligt artikel 5.1 b i forordningen och av
principen om lagringsminimering enligt artikel 5.1 e i férordningen.
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De personuppgifter som klaganden forde in i den testdatabas som bertrdes av
personuppgiftsincidenten, samlades in for att ingd abonnemangsavtal, i enlighet
med artikel 6.1 b i férordningen, och dess laglighet har inte ifrdgasatts av
motparten.

Den hénskjutande domstolen undrar huruvida en kopiering till en annan databas
av uppgifter som samlats in for ett begransat andamal (vilket ar ostridigt mellan
parterna), medfor att syftet med insamlingen och behandlingen av uppgifterna
andras. Det behover vidare klargoras huruvida den omstadndigheten att en
testdatabas skapas (det vill sdga att de uppgifter som samlatsdin for detta
begransade dndamal lagras i ett annat internt system) och att, Uppgifterna om
kunderna fortsatter att behandlas pa det har sattet, ar forenlig med syftet med
insamlingen av uppgifterna.

Den hanskjutande domstolen anser att principen om andamalsbegransninginte ger
nagra anvisningar om med vilka interna system den personuppgiftsansvarige far
behandla de uppgifter som samlats in pa etthberattigat, satt, eller om den
personuppgiftsansvarige far kopiera éver dessa,uppgifter till ‘en testdatabas utan
att syftet med insamlingen av uppgifterna &adrades:

Om skapandet av en testdatabas (det vill saga enylagring av-uppgifterna i ett annat
internt system) inte ar forenligt.med Syftet medyinsamlingen av uppgifterna,
undrar den hanskjutande domstolen, ‘medy,avseende pa principen om
lagringsminimering, huruvida den‘nddvandigatlagringstiden bestdms av réttelsen
av felen eller av fullgérandet “av “avtalsmassiga skyldigheter, om syftet med
behandlingen av kunduppgifterna i en annan databas inte var att ratta till fel utan
att inga avtal.

[utelamnas] [proacessuella fragor férande den nationella lagstiftningen]

[utelamnas],[processuella fragor rorande den nationella lagstiftningen]

Avslutande del
Budapest den'21 januari 2021.

[utelémnas] [namnunderskrifter]



