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Data depunerii:
1 februarie 2022
Instanta de trimitere:
Verwaltungsgericht Wiesbaden (Germania)
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Reclamant:
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Republica Federala Germania

Obiectul procedurii principale

Legislatiatin. materiayprotectiei datelor — Regulamentul 2016/679 (Regulamentul
general privind protectia datelor) — Articolul 5 alineatul (2) — Responsabilitate —
Articolul, 17 alineatul (1) litera (d) si articolul 18 alineatul (1) litera (b) —
Legalitateayprelucrarii — Dreptul la stergere sau la restrictionare — Utilizarea
datelorprelucrate

Obiectul si temeiul juridic al trimiterii preliminare

Interpretarea dreptului Uniunii, articolul 267 TFUE

Intrebarile preliminare

1) Lipsa, in tot sau in parte, a responsabilitatii unui operator in temeiul
articolului 5 din Regulamentul (UE) 2016/679 al Parlamentului European si
al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea
ce priveste prelucrarea datelor cu caracter personal si privind libera
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circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul
general privind protectia datelor, denumit in continuare ,,RGPD”), de
exemplu ca urmare a absentei sau a caracterului incomplet al evidentelor
activitatilor de prelucrare in temeiul articolului 30 din RGPD ori ca urmare a
lipsei unui acord cu privire la o procedurd comuna potrivit articolului 26 din
RGPD, face ca prelucrarea sa fie ilegald in sensul articolului 17 alineatul (1)
litera (d) din RGPD si al articolului 18 alineatul (1) litera (b) din RGPD,
astfel incat existda un drept al persoanei vizate la stergere sau la
restrictionare?

2) In cazul unui raspuns afirmativ la prima intrebare, existentayunuitdrept la
stergere sau la restrictionare implica faptul ca datele ptfeluecrate nu pot fi
luate Tn considerare in cadrul unei proceduri judiciare?sln arice caz,aceasta

ege o .

proceduri judiciare?

3) In cazul unui raspuns negativ la prima ifitrebarey, incalcareagde catre un
operator a dispozitiilor articolelor 5, 30 sau 26 din RGRD implica faptul cé o
instantd nationala poate lua in considerare datele,in contextul utilizarii in
justitie a prelucrarii datelor numaiy,in“sithatia inyeare persoana vizata
consimte Tn mod expres la aceasta?

Dispozitiile de drept al Uniuniiinvocate

Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27
aprilie 2016 privind proteetia persoaneler fizice In ceea ce priveste prelucrarea
datelor cu caracter persenal si privind libera circulatie a acestor date si de
abrogare a Directivei, 95/46/CEy(Regulamentul general privind protectia datelor)
(JO 2016, L _119,%p. 1), censiderentul (82), articolele 5, 9, 17, 18, 26, 30, 94

Directiva 2013/32/UE"a Paglamentului European si a Consiliului din 26 iunie 2013
privind proceduriléicomune de acordare si retragere a protectiei internationale (JO
2013, L 180,%. 60), considerentul (52)

Carta,drepturilor fundamentale a Uniunii Europene, articolele 7 si 8

Dispozitiile nationale invocate

Bundesdatenschutzgesetz (Legea federalda privind protectia datelor, denumita in
continuare ,,BDSG”) (BGBL. I, p. 2097), articolul 43 alineatul (3)

Prezentare succinta a situatiei de fapt si a procedurii

Reclamantul contestd o decizie de refuz a Bundesamt fiir Migration und
Fliichtlinge (Oficiul Federal pentru Migratie si Refugiati) si solicitd acordarea
statutului de refugiat n temeiul articolului 3 din Asylgesetz (Legea privind azilul,
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denumitd in continuare ,,AsylG”). Decizia paratei se intemeiaza pe asa-numitul
Dosar electronic al Oficiului Federal MARIS, care este de asemenea transmis
instantei, Tn cadrul unei proceduri comune n temeiul articolului 26 din RGPD,
prin intermediul cutiei postale electronice judiciare si administrative
(Elektronische Gerichts- und Verwaltungspostfach, denumitd in continuare
LEGVP”). In ceea ce priveste aspectele referitoare la transmiterea completa a
dosarului, se face referire la intrebarile adresate deja Curtii (cauza C-564/21).

Exista indoieli cu privire la aspectul daca asa-numitul dosar electronic MARIS
administrat de parata constituie o evidenta, partiala sau completa, a activitatilor de
prelucrare in sensul articolului 30 din RGPD. Nu exista un acord sau o dispozitie
legald in sensul articolului 26 din RGPD in ceea ce priveste, procedura de
transmitere electronicd a dosarelor si de stabilire a respomsabilitatilor T cadrul
acesteil proceduri. Aceste documente au fost solicitate de instanta de trumitére pe
parcursul procesului. Parata a refuzat totusi sa le prezinte, printre altele“pentru
motivul cd nu a existat un acord in temeiul articolului 26 din"RGPD, n ceea ce
priveste EGVP.

Prezentare succinti a motivarii trimiterii preliminare

Problema care se ridica este moduldn careyinstanta teebuie, cel putin Tn cazul unei
nelegalitati (formale) a prelucrarii datelor cu,caragter personal ale reclamantului
de catre parata, sa trateze aceste date in mdsura in care, potrivit Directivei
2013/32, RGPD isi gaseste aplicarea in“eadrul procedurilor de azil prevazute de
dreptul national. Nici{ AsylGy, "niCiy, Verwaltungsgerichtsordnung (Codul de
procedura administrativa) nu centin,indicatii in aceasta privinta.

Potrivit considerentului (52)al Rirectivei 2013/32, Tn cadrul procedurilor de azil,
Directiva 95/46/€CE a,Parlamentului European si a Consiliului din 24 octombrie
1995 privind protectia persoanclor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal, si libera,circulatie a acestor date reglementeaza prelucrarea
datelom, cuy, caracten, personal efectuata in statele membre in temeiul acestei
directive."€onform articolului 94 alineatul (1) din RGPD, Directiva 95/46 a fost
abrogatd cuefeet,de la 25 mai 2018. Cu toate acestea, in conformitate cu
articolul94 alineatul (2) din RGPD, trimiterile la Directiva 95/46 abrogata se
interpreteazégca trimiteri la acest regulament. Prin urmare, RGPD se aplica in
totalitate procedurilor de acordare a protectiei internationale.

Directiva 95/46 prevedea deja o documentatie privind prelucrérile automatizate,
asa-numita notificare prevazutd la articolul 18 din aceastda directiva. Continutul
notificarii prevazut la articolul 19 din Directiva 95/46 corespundea, in esenta,
actualului articolul 30 din RGPD, noua dispozitie vizand toate formele de
prelucrare, asadar si sistemele de evidenta.

Sub imperiul Directivei 95/46, parata dispunea doar de evidente referitoare la
prelucrare foarte rudimentare sub forma unei notificari in sensul Directivei 95/46
(articolul 4e din vechea versiune a BDSG) privind dosarul electronic MARIS.
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Dispozitii speciale privind prelucrarea categoriilor specifice de date cu caracter
personal in temeiul articolului 9 din RGPD (articolul 8 din Directiva 95/46) nu
erau continute in evidentele de prelucrare anterioare (notificarea). Este putin
probabil ca asemenea dispozitii speciale privind prelucrarea datelor potrivit
articolelor 9 si 10 din RGPD sa existe, de asemenea, pana in prezent. Astfel,
datele privind sanatatea si datele privind religia sunt inregistrate, in general, in
dosarul electronic MARIS in mod similar condamnarilor penale, ca ,,documente
normale”. Nu pare sa existe o protectie specifica a securitatii datelor, cu exceptia
cazului in care exista probabil un protocol de acces. Cu toate acestea, dosarul unui
solicitant de azil poate fi consultat de la oricare dintre locatiile externe‘ale paratei
de pe intreg teritoriul Germaniei, la fel ca de la oficiul central insusi.

Tocmai in legaturd cu gestionarea dosarului si prezentareapacestuia Ntinstanta,
instanta de trimitere are indoieli serioase cu privire la respectarea de cdtre parata a
prevederilor articolului 5 alineatul (1) din RGPD coroborat, de exemplu, cu
articolele 26 si 30 din RGPD. Contrar celor solicitate de, instantay, evidentele
activitatilor de prelucrare nu au fost prezentate. In aceastdwprivinti, se
intentioneaza audierea coordonatorului organismului respensabil, si anume al
paratei, dupa ce Curtea se va fi pronuntat cu privire la responsabilitatea acestuia n
temeiul articolului 5 alineatul (2) din RGPDx

Inaintea unei audieri, trebuie totu§i si se\stabileaseadacd omiterea obligatiilor
prevazute de RGPD si nelegalitatea,corelativa a prelucrarii datelor determina o
sanctiune precum stergerea datelor in temeiul articolului 17 alineatul (1) litera (d)
din RGPD sau o restrictionare a,prelucrarii in temeiul articolului 18 alineatul (1)
litera (b) din RGPD._ Aceasta eel “putin atunci cand persoana vizata, in spetd
reclamantul, solicita acest lucfr. Astfel,in caz contrar, instanta ar fi obligata sa
participe la o prelucrarey nelegala “a, datelor in cadrul procedurii judiciare.
Autoritatea ar puteaiinedlca inymod«€onstant RGPD fara a fi sanctionata.

Intr-un agtfel de.caz, numai autoritatea de supraveghere ar putea actiona in temeiul
articolului.58 dim\RGPB. Gu toate acestea, potrivit dreptului national, nu ar fi
posibilanimpunerea ‘unei amenzi in sarcina Oficiului Federal pentru Migratie si
Refugiati. \in“conformitate cu articolul 43 alineatul (3) din BDSG, care se
intemeiaza pe, articolul 83 alineatul (7) din RGPD, nu sunt impuse amenzi
administrative autoritdtilor publice si celorlalte organisme publice. Nu ar exista
niciun stimulent pentru ca autoritatea sa adopte un comportament legal. Aceasta
are deept consecintd faptul cd nu ar fi respectate nici dispozitiile Directivei
2013/32%1 nici RGPD insusi.

Curtea a statuat deja ca ,notificarea” (in prezent evidenta activitatilor de
prelucrare) trebuie sa fie completd la momentul prelucrarii, dar nu mai devreme
(cauzele C-92/09 si  C-93/09, Hotararea din 9 noiembrie 2011,
ECLI:EU:C:2010:662, punctul 95 si urmitoarele). In spetd, datele cu caracter
personal ale reclamantului au fost deja prelucrate de parata de la data la care
acesta a introdus cererea de azil (7 mai 2019). Prin urmare, cel putin potrivit
jurisprudentei Curtii, evidentele activitatilor de prelucrare privind dosarul MARIS
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(s1, prin urmare, dosarul de azil al reclamantului) ar fi trebuit sd fie complete la
data respectiva. Or, aceasta situatie nu se regaseste in speta.

In privinta acestei situatii, Curtea nu s-a pronuntat pana in prezent nici in temeiul
Directivei 95/46, nici in temeiul RGPD. Daca se considera ca, in vederea
demonstrarii conformitdtii cu RGPD, operatorul sau persoana imputernicita de
operator ar trebui sa pastreze evidente ale activitatilor de prelucrare aflate in
responsabilitatea sa [considerentul (82) al RGPD], se ridicd problema privind
consecinta neindeplinirii acestei obligatii din partea organismului responsabil.
Astfel, in acest caz, responsabilitatea prevazuta la articolul 5 din RGPR. nu poate
fi respectata.

Desigur, articolul 83 alineatul (5) litera (a) din RGPD prevede ¢a Tacalcarea
responsabilitatii prevazute la articolul 5 din RGPD poate fi sanctionatiycu amenzi
administrative de pand la 20 000 000 de euro. Totusi, astfel cum s-a aratat'deja, in
temeiul articolului 43 alineatul (3) din BDSG, acest lueru niyse'aplica autoritatilor
federale. Cu toate acestea, articolul 17 alineatul (1) litera (d) din"RGPD prevede
ca datele prelucrate ilegal trebuie sterse cel putin la cererea persoanei vizate.

In opinia instantei de trimitere, absentagsau earacterul ihcomplet al evidentelor
activitatilor de prelucrare determina, celputinin lamina articolului 5 din RGPD, o
nelegalitate ,,formala” a prelucrariifdatelory, Prin‘urmaregse ridica problema daca,
intr-o asemenea situatie, nu esté necesara o%stergere sau, cel putin, o blocare a
datelor ca sanctiune pentru o neindeplinire a obligatiilor in temeiul articolului 5
din RGPD coroborat cu articelul 30ndin RGPD . Astfel, daca situatia ar fi diferita,
in lipsa unei eventuale sanctiunijnurar fi posibila aplicarea eficientd a RGPD.

Tn orice caz, din cate se'stic, Republica Franceza a prevazut de exemplu in dreptul
national, sub imperiul articolului L8, si urmatoarele din Directiva 95/46, ca, in
cadrul procedurilor judiciare, exista o interdictie legala strictd de utilizare a datelor
cu caractempersonal‘earesnuau fost Tnregistrate de organismul responsabil printr-o
notificare catre autoritatea de supraveghere (CNIL), intrucat utilizarea datelor era
nelegala, din cauza lipsel documentatiei. Astfel, in acest caz, a fost aplicata cel
putin o sanettune prin faptul ca datele nu au putut fi prelucrate si utilizate de catre
instanta. Sub‘imperiul RGPD, absenta unor evidente ale activitatilor de prelucrare
ar trebuiysa conducd la interzicerea utilizarii si in Portugalia si in alte state
membre., Acesta este un mecanism care nu a existat in Republica Federala
Germania in cadrul transpunerii Directivei 95/46 si nu exista nici sub imperiul
RGPD."Aici s-au pus mai degraba bazele unei ,tolerante” in legatura cu absenta
notificarii.

De asemenea, transmiterea electronica a dosarului si a actelor de procedura ale
paratei constituie o prelucrare a datelor in sensul articolului 4 punctul 2 din
RGPD, care trebuie sa respecte principiile prelucrarii datelor prevazute la
articolul 5 din RGPD. Prin urmare, exista si in aceasta privinta indoieli in legatura
cu legalitatea formala a prelucrarii datelor prin transmiterea asa-numitului dosar
electronic al Oficiului Federal si a actelor de procedura prin cdile de transmitere
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respective. Si in acest caz lipsesc evidente ale activitdtilor de prelucrare si o
reglementare privind raspunderea comuna. Desigur, exista un Regulament din 24
noiembrie 2017 privind cadrul tehnic al schimbului electronic de documente
juridice si cutia postald electronicd speciala a autorititilor (BGBI. 1, p. 3803,
modificat prin articolul 6 din Legea din 5 octombrie 2021, BGBI. I, p. 4607).
Acesta reglementeaza transmiterea documentelor electronice catre instantele
landurilor si ale statului federal. In aceasti privinti, autorititile supreme ale
statului sau ale guvernelor landurilor pot verifica identitatea organismelor sau a
persoanelor juridice de drept public din domeniul lor pentru a le permite accesul la
cutia postald electronica specialda a autoritdtilor (asa-numita $BeBPo”).
Autoritatile supreme ale statului federal sau mai multe guverne alelandurilor pot,
de asemenea, desemna impreund un organism de drept public pentruydomeniile
lor. Nu existi o reglementare cu privire la cine este de faptf@eesta. In definitivi\in
spatele acestuia se afla probabil asa-numitul grup de lueru al ministerclor justitici
din landurile federale [Bund-Lander-Kommission fir Infermationstechnik™in der
Justiz (BLK) Arbeitsgruppe IT-Standards in der Justiz -, Cemisia, landurilor
federale pentru tehnologia informatiei in domeniul justitiei (BLK), Grupul de
lucru pentru standarde IT in domeniul juStitiei]. “Autoritateal sau autoritatile
responsabile pentru serviciul de director al EGVP sau al, BeBPo ori chiar pentru
structura server necesara nu sunt cunoseute sinusunt documentate.

De asemenea, nu exista niciddispozitiy, legale Wsau alte dispozitii scrise
corespunzatoare intre instanteegi autoritati, astfel cum ar fi necesar in temeiul
articolului 26 din RGPD, pentriyreglementarealresponsabilitatilor. Chiar si in
landurile federale care,£in “temeiul, regulamentului lor, au adoptat modelul
procedurii comune, lipseste o punerévmhaplicare conformi cu protectia datelor. In
landul Hessen, regulamentuldprecizeaza chiar ca cutia postala electronica este
gestionatd exclusivape sewverele,,,centrului de date” din sistemul judiciar, si anume
la Hessische Zentrale *fiir Datenverarbeitung (Centrala pentru prelucrarea datelor
din landul Hessen\denunita\in ‘continuare ,,HZD”). In aceasta privinti, HZD nu
face parte din sistemul judiciar si este, cel mult, in calitate de intermediar, 0
persoana imputernigita de operator in sensul articolului 28 din RGPD.

Se stie doan,ca,Landesamt fiir Datensicherheit in Nordrhein-Westfalen (Oficiul
regienal, pentry securitatea datelor din Renania de Nord-Westfalia) ar trebui sa fie
responsabil, in calitate de ,intermediar”’, pentru administrarea si exploatarea
serverului, central de registre de la nivelul landurilor, S.A.F.E. ID-ul SAFE ar
trebui'sa nu poata fi modificat si nu este atribuit decat o singura data (a se vedea in
aceasta privinta SAFE —
http://www.egvp.de/Drittprodukte/SAFE_Abbildungsvorschrift

_SAFE _ID Stand Dez 2014.pdf). In plus, in EGVP, cutiile postale sunt
desemnate printr-un numar de identificare clar (asa-numitul ID Govello). Potrivit
informatiilor detinute de instanta de trimitere, aceste ID-uri ar trebui sa fie
inregistrate intr-un serviciu de director care este gestionat de Renania de Nord-
Westfalia (IT-NRW). Persoana care raspunde efectiv pentru atribuirea ID-ului
Govello 1n cadrul retelei landurilor federale nu este prevazuta.
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Temeiul juridic al protectiei datelor aflat la baza EGVP nu este cunoscut. In ceea
ce priveste cerinta unui acord potrivit articolului 26 din RGPD, parata a refuzat sa
ofere explicatii si si il prezinte. In aceastd privinta, este de asemenea discutabil
daca, in lipsa stabilirii responsabilitatilor prevazute la articolul 26 din RGPD, o
transmitere legala poate avea loc prin intermediul asa-numitei cutii postale
electronice speciale a autoritatilor. Acest lucru ridica probleme si in contextul
securitatii datelor, intrucat niciunul dintre documente nu este criptat in timpul
transmiterii.

Potrivit instantei de trimitere, nu este determinant aspectul daca, in temeiul
dreptului pozitiv actual, pentru cutia postald electronica speciald,a avecatului
trebuie sa fie utilizata o criptare integrald. Cel putin in lafidul, Hessen,\intre
intermediar, HZD si instanta respectiva — asadar, inclustvnVerwaltungsgericht
Wiesbaden — nu exista o criptare a mesajelor care urmeaza sa fie transmise.

Totusi, aceastd situatie nu se regaseste In spetd, inttucat proeedura corespunde
unei proceduri prin corespondenti. In ceea ce pfiveste‘serviciul Gmail bazat pe
internet, Curtea a statuat cd nu este vorbagdespréfun sesvicih,de comunicatii
intrucat acest serviciu nu ar cuprinde un“acces la ternetseare ar consta in
totalitate sau in principal in transmitereande Semmale prina€tele de comunicatii
electronice, astfel incat el nu constituieiun ,,Serviciu de comunicatii electronice”
(Hotararea din 13 iunie 2019, C<193/18,"ECLIXEU:C:2019:498). In consecinta,
EGVP nu este un serviciu gare “intra suby incidenta Directivei 2002/58/CE
[articolul 2 alineatul (4) RGPDYy, Rezulta cd RGPD se aplicd cu consecinta ca
EGVP si procedurile conexe trebuic'sa fie\inregistrate in evidentele activitdtilor de
prelucrare si, dat fiind“¢ca estehyorba,despre o procedura cu o0 pluralitate de
operatori, responsabilitdtile'tespective trebuie convenite in temeiul articolului 26
din RGPD. Aceste,doudiclemente lipsesc in spetd. Prin urmare, exista indoieli cu
privire la legalitatea:transferului dedate.

EGVP estéro proceduraa administratiilor judiciare care apartin celei de a doua
puteri, puterea executiva, precum si paratei care, de asemenea, face parte din
putéreatexecutiva. “Astfel, in opinia instantei, parata trebuie si asigure ca
procedura “eleetroni¢a de transfer al actelor de procedurd si al dosarelor este
conforma cu RGPD.

Asadar, Yinstanta de trimitere ridicd, In cadrul activitatii judiciare, problema
modului n care trebuie tratate datele furnizate prin intermediul sistemului EGVP,
prin asa-numita cutie postald a autoritatilor atunci cand procedura EGVP si
prelucrarea aferenta a datelor nu sunt conforme, ca atare, cu RGPD.

Instanta de trimitere este obligatd sa respecte si sa se conformeze RGPD in cadrul

.....

Ea nu are nicio influentd asupra legalitatii prelucrarii datelor efectuate de
administratia judiciara, intrucat aceasta se afla in afara ,activitatii judiciare”,
apartinand celei de a doua puteri, puterea executiva. Cu toate acestea, instanta de
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trimitere este obligati si respecte si si se conformeze dreptului Uniunii. In
schimb, dacd partile la procedurd incalcd dreptul Uniunii, utilizarea in justitie a
datelor ar trebui probabil sa nu fie permisd, intrucat, in caz contrar, instanta ar
participa la o prelucrare nelegala a datelor. In speta, situatia este agravata de faptul
ca, tinand seama de corespondenta actuala, parata pare sa incalce (in mod
deliberat) prevederile dreptului Uniunii.

Nu exista nici cazuri care sa justifice o utilizare 1n justitie de catre parata, prin
intermediul articolului 17 alineatul (3) litera (e) din RGPD, pentru constatarea,
exercitarea sau apararea unui drept in instanta. Desigur, datele parateiyservesc la
respectarea unei obligatii legale care prevede prelucrarea in temeiul dreptului
Uniunii sau al dreptului intern care se aplica operatorului sau da thdeplinireayunei
sarcini executate In interes public sau in cadrul exercitdriiine1 autoritatioficiale
cu care este Tnvestit operatorul [articolul 17 alineatul (3) Ylitera (b) din, RGPD].
Totusi, in acest mod, ar fi totodata legalizatd pe termen, lung o activitate care
incalca legislatia privind protectia datelor.

Prin urmare, intrebarile adresate prezintd @, importanta “deosebitd in privinta
aplicarii RGPD in cadrul procedurii judiClare. Obieetivul “wizat la articolul 1
alineatul (2) din RGPD, care este promevatca ‘protectiei diepturilor si libertatilor
fundamentale ale persoanelor fizice si 1n, special ‘a dreptului acestora la protectia
datelor cu caracter personal, ar fi campromis.

In aceasti privinta, cel putin in cazul Unui rispunsinegativ la prima intrebare, ar fi
necesara disponibilitatea gpersoanci, vizate sau, mai degrabd, consimtadmantul
explicit al acesteia, in speta al reclamantuluiy,ca datele sale sa poatd fi utilizate in
cursul procedurii judiciare Ta pofidaunet prelucrari nelegale formale.

Totusi, acest lucruanavea de asemenea drept consecinta faptul ca, in cazul unui
refuz, datele prelucrate™de\patata, pe care aceasta le prezintd sub forma asa-
numituluigdosar electronic MARIS, nu ar putea fi prelucrate (utilizate) de catre
instantd. La randul saujjaccasta ar avea drept consecinta faptul ca nu ar mai exista
0 bazawpentru luarea, unei decizii pana cand nu vor fi Indeplinite obligatiile de
documentare.WDecizia initialda a paratei ar trebui sa fie intotdeauna anulata. O
decizie, privind statutul de azil invocat nu ar fi posibild pana cand nu vor fi
indeplinite obligatiile de documentare.



