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Recorrida:

Nemzeti Adatvedelmi essinforméacioszabadsag Hatosag (Autoridade
Nacional paraia Protegéo desDados € da Liberdade de Informagéo)

Févarosi Torvényszék(Tribunal de Budapeste-Capital, Hungria)

[Omissis]

Recorrente: Digi Tavkozlési és Szolgaltatd Kft.
([omissis] Budapeste, Hungria)

[Omissis]

Recorrida: Nemzeti Adatvédelmi és
Informacioszabadsag Hatdsag (Autoridade
Nacional para a Protecdo de Dados e da
Liberdade de Informacéo) ([omissis]
Budapeste)

[Omissis]

Objeto do litigio: Recurso em matéria de protecdo de dados
[omissis]

Despacho

Este tribunal [omissis] submete um pedido de deciséo prejudicial ao Tribunal de
Justica da Uni&o Europeia com as seguintes questdes prejudiciais:
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1)  Deve o conceito de «limitacdo das finalidades» definido no artigo 5.°, n.° 1,
alinea b), do Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho,
de 27 de abril de 2016, relativo a protecdo das pessoas singulares no que diz
respeito ao tratamento de dados pessoais e a livre circulacdo desses dados e que
revoga a Diretiva 95/46/CE (a seguir «Regulamento»), ser interpretado no sentido
de que é conforme com esse conceito o facto de o responsavel pelo tratamento de
dados conservar paralelamente dados pessoais noutra base de dados que, por outro
lado, foram recolhidos e conservados com uma finalidade legitima limitada ou,
pelo contrario, no que respeita a base de dados paralela, a finalidade legitima
limitada da recolha de dados ja ndo é valida?

2) Em caso de resposta a primeira questdo no sentido de que asconservacao
paralela de dados €, em si mesma, incompativel com o principio daxlimitagéo das
finalidades», & compativel com o principio da «limitagdo ‘da censervacao»
previsto no artigo 5.°, n.° 1, alinea e), do Regulamento“e facto,deno responsavel
pelo tratamento de dados conservar paralelamenteqdados pessoais noutra base de
dados que, por outro lado, foram recolhidos e.consernvadas cem,uma finalidade
legitima limitada?

[Omissis] [consideragdes processuais desdireitotinterno]

Fundamentos

Matéria de facto

A recorrente € um des principaisyfornecedores de Internet e de televisdo na
Hungria.

Em abril de 2018,\tendd em“vistaa realizacdo de testes e a correcdo de erros, a
recorrente criob.umasbasede dados de teste denominada «test» (a seguir «base de
dados de teste»), na‘qual ‘copiou os dados pessoais de cerca de um terco dos seus
clientes particulares.'Noutra base de dados denominada «digihu», suscetivel de ser
associada,ao sitio Internet digi.hu, conservou de forma atualizada, para finalidades
de marketing diretoy'os dados dos subscritores do boletim e dos administradores
dos\sistemas que dao acesso a interface do sitio Internet. Esta base de dados
centinhanos dados de cerca de 3% dos seus clientes particulares e os dados de
utilizador de*40 administradores de sistemas dotados de poderes de administracédo
plenosieu parciais.

Em 23 de setembro de 2019, a recorrente teve conhecimento de que, através do
sitio Internet www.digi.hu, tinha ocorrido 0 acesso aos dados pessoais (nome,
nome da mae, local e data de nascimento, endereco, numero do documento de
identidade ou, sendo o caso, nimero pessoal, endereco de correio eletrénico e
nameros de telefone fixo e moével) de um total aproximado de 322 000 afetados
(297 000 clientes e assinantes, bem como 25 000 subscritores do boletim). Foi o
préprio hacker que assinalou o ataque, por escrito, a recorrente numa mensagem
via correio eletrénico de 21 de setembro de 2019, que recuperava, a titulo de



Dici

demonstracdo, um dos registos da base de dados de teste e expunha o carater
técnico da falha. Posteriormente, a recorrente corrigiu o erro, celebrou um
contrato de confidencialidade com o hacker ético e ofereceu-lhe uma recompensa.
A base de dados «digihu» nédo foi afetada pelo ataque, mas poderia ter sido.

A recorrente notificou a recorrida, em 25 de setembro de 2019, a violagdo de
dados pessoais, razdo pela qual esta ultima deu inicio a um procedimento de
fiscalizacéo oficial em 8 de outubro de 2019.

Por Decisdo [omissis] de 18 de maio de 2020, a recorrida declarou:

a) Que a recorrente tinha violado o artigo 5.°, n.°1, alineas,b), e €), do
Regulamento, ao ndo eliminar, apds a realizacdo dos testes @, carreces
necessarias, a base de dados de teste afetada pela violacdo'de dados pessealis,
que foi originalmente criada para a correcdo deerrostendosconservado na
base de dados de teste um grande nimero de dades de clientes durante cerca
de um ano e meio adicionais sem nenhuma finalidade“e,de uma forma que
permitia a sua identificagéo, e que a omissaoyda medida,(eliminagéo da base
de dados de teste) tinha permitido diretamente a violagée de dados pessoais.

b)  Que a recorrente tinha violado o artigo 32.°,'.% 1.e 2,80 Regulamento.

A recorrida ordenou a recorrente que, procedesse a revisao de todas as suas bases
de dados que contivessem dades,pessoais a, fim_de determinar se se justificava
aplicar-lhes um sistema de‘cifragem, e que a informasse do resultado. Aplicou
igualmente a recorrente uma‘coima emymateria de protecdo de dados no montante
de 100 000 000 forintswe,ordenou,a publicacdo da deciséo.

Na fundamentacdo,da,sua decisde, a recorrida invocou as seguintes disposicdes do
Regulamentogartigo2.®, n.° 1y artigo 4.°, ponto 12; artigo 5.°, n.” 1, alineas b) e
e), e 2; artige 1.2, m°'4, alineaa); artigo 32.°, n. 1, alinea a), e 2, e artigo 33.°,
n.1, 2,4%5.

A reeaerrida informou, que o Regulamento € aplicavel na Hungria desde 25 de maio
de 2018% 'gue o_tratamento de dados afetado pela violacdo de dados pessoais
(conservacde ‘des dados de clientes) prosseguiu apos essa data, pelo que o
Regulamento era aplicavel no presente caso por forca dos seus artigos 2.°, n.° 1, e
99.%,n.%2.

Afirmou que a finalidade da criacdo da base de dados de teste (realizacdo de testes
e correcdo de erros) era diferente da finalidade inicial do tratamento dos dados
pessoais conservados na base de dados (execu¢do dos contratos), tendo em conta
que, com a correcdo dos erros, tinha igualmente desaparecido a finalidade
diferente do tratamento dos dados (realizacdo de testes e correcdo de erros). Por
conseguinte, ao ndo eliminar as bases de dados apds a correcdo dos erros, foi
violado o principio fundamental da «limitacdo da conservacdo».
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No que diz respeito as medidas de seguranca dos dados relacionadas com a
respetiva conservacdo, a recorrida considerou, a titulo principal, que a violacéo de
dados pessoais podia ser imputada a vulnerabilidade, desde hd muito conhecida e
suscetivel de reparacdo, do sistema utilizado pela recorrente para a gestdo dos
contetidos, denominado «Drupal», cujas deficiéncias ndo tinham sido corrigidas
pela recorrente porque o pacote de reparacdo disponivel ndo era oficial.
Baseando-se num relatério sobre a seguranca das informac@es junta ao processo, a
recorrida esclareceu que a falha de seguranca poderia ter sido corrigida com um
programa informatico apropriado, com controlos periédicos da vulnerabilidade e
com uma cifragem adequada, sendo que a recorrente, ndo tendo adotado essas
medidas, tinha violado o artigo 32.°, n.%* 1 e 2, do Regulamento.

A recorrida aplicou igualmente a recorrente uma coima em matéria\de protecéode
dados por forca do artigo 83.°, n.°2, do Regulamento, e “de determinadas
disposi¢des da az informacios 6nrendelkezési jogrol és az, informacioszabadsagrol
sz0l6 2011. évi CXIl. torvény (Lei n.°CXll de 12011, »dongdireito a
autodeterminag&o informativa e a liberdade de informagéo).

Objeto do litigio
A recorrente interpds recurso contencieso‘administrativo da decisdo da recorrida.

Quanto ao principio da «limitagdo das, finalidades», a recorrente alega que 0s
dados dos clientes transferidos\parasas bases de dados afetadas foram recolhidos
de forma legitima para a,celebragao dos contratos de assinatura em conformidade
com o artigo 6.°, n.°%, alineab), '"do Regulamento, e que esta finalidade néo
mudou com a criagao da‘base'de dados de teste afetada pela violacdo de dados. A
recorrente criou a‘base de dados\de teste tendo em vista a conservacao dos dados
para os manter_dispeniveis coma finalidade legitima inicial com que foram
recolhidas. Porscenseguinte, & criacdo da base de dados de teste, ou seja, a
conseryagde dos,dados recelhidos noutro sistema interno, nao é incompativel com
a finalidade da recelha,dos dados. Em seu entender, o principio da «limitacdo das
finalidades» naosindica’ qual é o sistema interno em que o responsavel pelo
tratamento, "¢ autorizado a efetuar o tratamento dos dados legitimamente
recolbidos, do ‘mesmo modo que esse principio também nédo proibe copiar os
dados “legitimamente recolhidos. A recorrente alega que o dominio dos dados
pessoais tratados ndo foi ampliado pela criagdo da base de dados de teste e que,
ainda que a criagdo ou a manutencdo desta ultima tenham eventualmente
aumentado os riscos para a seguranca dos dados, isso ndo pode ser considerado
uma violacdo de um principio fundamental, mas sim, quando muito, uma questao
relativa a seguranca dos dados para efeitos do artigo 32.° do Regulamento.
Consequentemente, considera que, a0 manter igualmente na base de dados de teste
os dados de clientes conservados com uma finalidade legitima, ndo violou o
artigo 5.°, n.° 1, alinea b), do Regulamento.
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Quanto ao principio da «limitacdo da conservagdo», a recorrente alega que o
tratamento de dados de clientes nédo tinha por objeto a correcdo de erros, pelo que
a duracdo da conservagdo dos dados ndo pode ser determinada pelo termo da
corregdo de erros. Por conseguinte, ndo violou a exigéncia da limitacdo da
conservacao pelo facto de ndo ter eliminado a base de dados imediatamente ap6s a
corregdo de erros, uma vez que tinha o direito de conservar os dados que
constavam da base de dados de teste de uma forma que permitisse a identificacdo
dos titulares dos dados, independentemente da correcdo de erros.
Consequentemente, também ndo pode ser acusada de ter violado o artigo 5.°,
n.° 1, alinea e), do Regulamento.

A recorrente requereu ao Orgdo jurisdicional de reenvio que submetesse, ao
Tribunal de Justica da Unido Europeia um pedido de “deciséof prejudicial,
nomeadamente quanto a essas questdes.

A recorrida pede que os pedidos da recorrente sejam, julgadoshimprocedentes.
Entende que, no presente caso, ndo ha nenhuma questao ‘pertinente suscetivel de
ser objeto de uma decisao prejudicial.

Direito da Uniao pertinente

Nos termos do artigo 5.°, n.°1, ‘alineab), do Regulamento, respeitante aos
principios relativos ao tratamente, de dadosypessoais, esses dados sdo recolhidos
para finalidades determinadas, explicitas e legitimas e ndo podendo ser tratados
posteriormente de uma €orma ineompativel*¢om essas finalidades; o tratamento
posterior para fins de%arguivo de Interesse publico, ou para fins de investigacédo
cientifica ou histofica ou ‘para fins estatisticos, ndo é considerado incompativel
com as finalidades,iniciais,‘em+cenformidade com o artigo 89.°, n.° 1 («limitacéo
das finalidades»).

Nos tepmos,do artigos.2, n.° 1, alinea [e]), do Regulamento, os dados pessoais sdo
conservados 'de uma“forma que permita a identificacdo dos titulares dos dados
apenas,durante o,periode necessario para as finalidades para as quais sdo tratados;
0s dados pessoais, padem ser conservados durante periodos mais longos, desde que
sejam‘tratades ‘exclusivamente para fins de arquivo de interesse publico, ou para
fins de “investigacdo cientifica ou histérica ou para fins estatisticos, em
confermidade com o artigo 89.°, n.° 1, sujeitos a aplicacdo das medidas técnicas e
organizativas adequadas exigidas pelo presente regulamento, a fim de
salvaguardar os direitos e liberdades do titular dos dados («limitacdo da
conservacao»).

Direito hungaro pertinente

O Regulamento esta em vigor na Hungria e é aplicavel desde 25 de maio de 2018.
As questBes prejudiciais submetidas dizem respeito a aplicacdo do Regulamento.
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Raz0bes pelas quais o pedido de decisdo prejudicial € necessario

As questdes sobre as quais o orgdo jurisdicional de reenvio pede indica¢des ao
Tribunal de Justica da Unido Europeia tém por objeto a interpretacdo a dar aos
principios da limitacdo das finalidades e da limitacdo da conservagdo previstos,
respetivamente, nos artigos 5.°, n.°1, alineab), e 5.°, n.°1, alineae), do
Regulamento.

A recolha dos dados de clientes que foram inseridos pela recorrente na base de
dados de teste afetada pela violagdo de dados foi efetuada paramefeitos da
celebracdo de contratos de assinatura, em conformidade com o «artigo 6.%, n.° 1,
alinea b), do Regulamento, e a sua legalidade ndo foi contestadapelaeeorrida.

O o6rgéo jurisdicional de reenvio interroga-se sobre a questde, de saber, sey‘ao
copiar dados para outra base de dados que, como é paeifico‘entre as partes, foram
recolhidos com uma finalidade limitada, a finalidade da recolba’e de tratamento
dos dados é alterada. Importa igualmente determinar,se @ facto de ‘se criar uma
base de dados de teste (ou seja, de se conservar noutro“sistemayinterno os dados
recolhidos com a referida finalidade limitada) e 'de Se continuar a tratar os dados
dos clientes desta forma, é compativel com a finalidade'da recolha dos dados.

O orgdo jurisdicional de reenviogconsitera, que o, principio da limitacdo das
finalidades ndo da indicaces claras frelativamente a questdo de saber quais sdo 0s
sistemas internos do responsavelnpelo ‘tratamentofem que este estd autorizado a
proceder ao tratamento deddados recelhidos legitimamente nem quanto a questdo
de saber se esse responsavel podeicopiar esses dados numa base de dados de teste
sem que a finalidade,daxecolha de dados seja alterada.

Se a criacdo de umanbase ‘de‘dados‘de teste (ou seja, a conservacdo dos dados
noutro sistemasinterne) nao for,compativel com a finalidade da recolha de dados,
0 6Orgdo jurisdicionalde,reenvio interroga-se, a luz do principio da limitacdo da
conseryacde, sobreyasquestao de saber se, na medida em que a finalidade do
tratamento dos, dades dos clientes noutra base de dados né&o consistia na corre¢édo
de erros mas simyna eelebracdo de contratos, o periodo de conservagdo necessario
¢, determinado pela” correcdo dos erros ou pela execucdo das obrigacdes
contratuais.

[Omissis] [consideracdes processuais de direito interno]

[Omissis] [consideragdes processuais de direito interno]

Parte final
Budapeste, 21 de janeiro de 2021.

[Omissis] [assinaturas]



