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25 november 2015

(Artikel 267.1 b och 267.2 i férdraget om Europeiska unionens funktionssatt)
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Forstainstansdomstolen i Porto — Centrala tvistemalsavdelningen — Rotel 5 begar
att Europeiska unionens domstol ska meddela ett férhandsavgérande avseende de
fragor som anges nedan och som ror tolkningen av artiklarna 61, 72, 73 och 74 i
Europaparlamentets och radets direktiv (EU) 2015/2366 av den 25 november
2015, eftersom det &r nddvandigt for att 16sa tvisten vid den nationella domstolen.

[utelamnas]

A.

Fragor som hanskjuts till Europeiska unionens domstol

Vid tillampningen av Europaparlamentets och radets direktiv (EU) 2015/2366 av
den 25 november 2015 (nedan kallat direktivet):

1)

2)

3)

Utgdr genomférandet, av en fysisk person hos betaltjanstleverantéren, av en
betalningsorder avfattad pa papper, digitaliserad‘oeh overSand via e-post till
betaltjanstleverantoren fran ett e-postkonto_som skapats av anvandaren, en
’betalningstransaktion” i den mening som avses,i artikelvZ3. hidirektivet?

Ska artikel 73.1 i direktivet tolkas pa féljande'stt:

2) a) Med forbehall for vad somianges i artikel 71 eller om det foreligger
rimliga misstankar omdbedrageri som angetts i vederborlig ordning, ar
redan ett meddelande om “atten“betalningstransaktion inte har
auktoriserats, utanmnagot bevisiforidetta, tillrackligt for att det ska
uppsta en Skyldighet “(for |\betaltjanstleverantéren) avseende
aterbetalning (till betalaren)?

2) b) Om foregaende fraga bhesvaras jakande, ar det da majligt att inte
tilldmpa bestdmmelsen; enligt vilken det racker med ett meddelande
fran, betalaren, tille foljd av att parterna (betalaren och
tjénsteleverantoren) avtalat bort tilldmpningen av bevisbordereglerna i
artikel 72,i direktivet, sasom ar mojligt enligt artikel 61.1 i direktivet?

2) c) Omiforegaende fraga besvaras jakande, ar betaltjanstleverantéren da
skyldigvatt omedelbart verkstalla aterbetalning till betalaren endast om
betalaren visar att transaktionen inte var auktoriserad, for det fall det
enligt de tillampliga lag- eller avtalsréttsliga bestdammelserna — nér
artikel 72 inte ska tillampas — kravs att betalaren lagger fram sadant
bevis?

Ar det enligt artikel 61.1 i direktivet tillitet inte bara att avstd fran att
tillampa bestammelserna i artikel 74 i direktivet, utan aven att, i stéllet for
den ordning som avtalats bort, genom avtal mellan anvéndaren (som inte &r
konsument) och betaltjnstleverantéren inféra en ordning med strangare
ansvar for betalaren, namligen genom undantag fran artikel 73 i direktivet?
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B. Saken i det nationella malet

Sokanden, Portugalia SGPS, S.A. (nedan kallat Portugélia), har ett bankkonto hos
svarandeinstitutionen, Banco BPI, S.A. (nedan kallad Banco BPI). Portugalia har
vackt talan och yrkat att ndmnda bank ska betala 2 500 000 euro jamte ranta.

Portugélia gor gallande att Banco BPI genomforde en icke auktoriserad éverforing
av detta belopp fran foretagets bankkonto.

Banco BPI bestrider och gor géllande att transaktionen genomfordes' i enlighet
med instruktioner som mottagits via e-post.

C. Kortfattad redogorelse for de faktiska omstandigheterna

Portugalia, ett aktiebolag med ett resultat pa 9 039 882,33 euro for rékenskapsaret
2018, har ett transaktionskonto hos Banco BPI, ett kreditinstitt som arjinskrivet i
Portugals bankregister.

Portugalia begarde att Banco BPI skulle tillata belaget att,séndavorder via e-post
till Banco BPI for att genomfora transaktionenfran dess bankkanto.

| januari 2018 ingick parterna, i syfte att tillata ‘genomforandet av instruktioner
som lamnats per telefax eller efpost och‘som, avsag sokandens bankkonto, ett
skriftligt avtal med féljande lydelse:

6.1. “Portugalia — Adm dePatriménios, SGPS, S.A. ... ger Banco BPI, S.A. ritt
att utfora ... varje typ awv, transaktion ... som foretaget ger order om per
telefax eller gépostw.. for attigenamforas pa de konton som anges nedan och
som foretaget arinnehavareyavhos Banco BPI, S.A.”

6.2. “Portugalia — Adm de Patrimonios, SGPS, S.A. ger i detta syfte Banco BPI,
S.A. rattatt'.. b) underlata att folja instruktioner som Gversands via e-post
par de inte atfoljseav en digitaliserad kopia av den instruktion som
vederborligentundertecknats med giltig(a) underskrift(er) av den eller de
personer som har tillrackliga befogenheter for att genomfoéra kontordrelser.”

6.3. “Rortugalia — Adm de Patrimonios, SGPS, S.A. medger ... att Banco BPI,
S.As,ansvar begrénsas till en kontroll av att de villkor som anges ovan &r
uppfyllda ... Portugalia — Adm de Patriménios, SGPS, S.A. tar pa sig det
fulla ansvaret och alla foljder av icke auktoriserad, oegentlig eller bedréglig
anvandning ... av e-post, genom att bara alla skador som foljer av
genomforandet av instruktioner avseende foretagets konto(n), vilka pa ett
eller annat satt har forfalskats eller snedvridits, eller som inte harror fran
innehavaren. ... Banken ska inte bara nagot ansvar for skador eller
olagenheter som uppstar till f6ljd av anvandningen ... av e-post, inbegripet
skador eller oldgenheter som uppstar till foljd av forsenade betalningar,
forluster, obehorigt intrang, forvrangning eller missforstaelse av de
overforda uppgifterna samt forfalskning av underskrifter eller handlingar.”
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Det e-postkonto som skapats av Portugalia skyddas av ett I6senord som foretaget
sjdlva utformat och som inte ingar i den elektroniska banktjanst som upprattats av
Banco BPI.

Banco BPI har inte pa nagot sétt deltagit i skapandet av Portugalias e-postkonto,
den har inte tillnandahallit nagra atkomstuppgifter for e-kontots anvéndning och
namnda e-postkonto finns inte lagrat pa bankens servrar.

Den 25 mars 2020 fick en utomstaende, pa obestamt satt, utan tillstand atkomst till
Portugalias e-postkonto och skickade fran detta e-postkonto en évefféringsorder
pa 2 500 000,00 euro till Banco BPI.

Overforingsordern av den 25 mars 2020, som Portugaliahinte “auktoriserat,
verkstalldes av Banco BPI:s administrativa avdelningar, efter det,attsbanken hade
jamfort underskrifterna pd den mottagna instruktionenymed. dey egenhéndiga
underskrifter som lamnats av Portugalias foretradare, vilka‘sfanns registrerade i
bankens datasystem.

D. Tillamplig nationell ratt

Tillampliga bestdammelser i forevarande,fall ar bland annat artiklarna 100.2, 113.1,
113.3, 114.1 och 114.2 i Decreto-lzei,n.°91/2018 (lagstiftningsdekret nr 91/2018)
av den 12 november (som inforlivar direktivet med den nationella rattsordningen).

| dessa artiklar aterges, utan relevanta andringar, artiklarna 61, 72, 73 och 74 i
direktivet.! Det ar darfominte'nodvandighatt skriva ut dem har.

[utelamnas]
[utelamnas]
[utelamnas]
[utelamnas]

[Utelamnas]
F. Skalen till att det ar tveksamt hur direktivet ska tolkas

F.1. Inledande anméarkningar — Tvistens férhallande till direktivet

Svaranden har gjort gallande att bestammelsen i artikel 73.1 inte ar tillamplig pa
betalningstransaktioner som genomfors med hjélp av “betalningsinstrument” som
innefattar att betaltjanstleverantérens genomférande (utférandet av ordern) sker

! Férutom nér en annan kalla sérskilt anges hénfor sig de artiklar som némns till
Europaparlamentets och radets direktiv (EU) 2015/2366 av den 25 november 2015.
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genom medverkan av betaltjanstleverantérens (fysiska) anstallda [uteldmnas].
Svaranden har dven gjort gallande att parterna, ndr anvandaren varken &r en
“konsument” eller ett “mikroforetag”, kan avtala om att bestimmelsen i
artikel 73.1 i direktivet inte ska tillampas [uteldmnas].

Det forefaller som om att den tjanst som tillhandahalls av tjansteleverantoren,
sasom den beskrivits ovan — det vill sdga att en anstalld hos tjansteleverantoren
fullgor order som sands via e-post, pa grundval av ett tidigare inganget avtal som
mojliggor detta satt att dversanda instruktionen —, vid tillampningen ay direktivet,
ar en “betaltjanst” som omfattas av artikel 4 led 3 (och punkt 3 i bilagan) och som
inte omfattas av nagot undantag enligt artikel 3 i direktivet.

Enligt ordalydelsen i artikel 4 led 5 kan betalningstransaktion2. utan svakighet
omfatta den tjanst som innebér att tjansteleverantdren gverfor medel, i enlighet
med en order fran kunden, som Oversants via e-postafran,ett av kunden skapat
personligt e-postkonto (utan medverkan av leverantéren)yDenna slutsats stods av
ordalydelsen i den sista delen av artikel 4 led @8, som, hénvisar till begreppet
“betalningsorder”.

Det kan antas att det tillvdgagangssétt “som parterna har valt utgor ett
“betalningsinstrument” i den mening som avses i artikeh4 led 14. Det &r riktigt att
enbart den instruktion som 6versénds,genem ett personligt e-postmeddelande inte
ar ndgon “fysisk anordning” och'inte hellernagen sarskild “rutin” som utformats
for att oversanda betalningsordereller f6r, ndgot annat syfte i affarsrelationen
mellan anvandaren och levérantoren (se fraga:34 i'handlingen med rubriken Y our
questions  on  PSD®, “publicerad, <av  Europeiska  kommissionen
(https://ec.europa.euf))Om parterna féreskriver att instruktionen endast utférdas
korrekt om den avfattas paspappernegenhandigt undertecknas av foretradarna for
betalaren och dérefterdigitaliseras och skickas till tjansteleveranttren, ror det sig
emellertid ‘om ett “forfarande som kan omfattas av  begreppet
“betalningSinstrument”. EU-domstolen har redan, med avseende pa detta begrepp,
mot bakgrundiav [forsta direktivet om betaltjénster] slagit fast att [a]rtikel 4]
led]23 “indirektiv 2007/64  ska tolkas sa, att saval forfarandet for utfardande av en
betalningsoerdery, med anvéandning av ett inbetalningskort som betalaren
egenhandigt undertecknat som forfarandet for utfardande av en betalningsorder
via nternet, utgér betalningsinstrument i den mening som avses i namnda
bestammelse™ (dom av den 9 april 2014, T-Mobile Austria, C-616/11,
EU:C:2014:242, punkterna 29-44).

Det framgar av artikel 64.1 och 64.2 andra stycket att en betalningstransaktion ska
anses vara “’icke auktoriserad” om den utférs av nagon som inte adr behorig (pa
grund av att det inte ror sig om betalaren eller nagon som bemyndigats av
betalaren). Om den anvandare vars e-postkonto obehérigen har anvants inte
auktoriserar den begdrda transaktionen, forefaller det som om att denna ska
kvalificeras som en icke auktoriserad betalningstransaktion (jamfor EU-
domstolens dom av den 11 april 2019, Mediterranean Shipping Company,
C-295/18, EU:C:2019:320, punkterna 43 och 54).
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Aven om det ar Kklart att bevisningen for autentiseringen ankommer pa
tjansteleverantoren, ar det inte klart att bevisningen for auktorisationen (vem som
utfardat ordern) ankommer pa denne, dven om detta verkar vara den lésning som
foljer av artiklarna 4 led 29, 72.1, 73.1 och (e contrario) artikel 63.1 b: ndr en
anvandare nekar till att ha auktoriserat en utford betalningstransaktion bér
betaltjanstleverantdren bevisbdrdan inte endast for den formella autentiseringen av
transaktionen — det vill séga, i sadana fall som det forevarande, bevis i form av
jamforelsen (och likheten) av de “behoriga underskrifterna” — utan dven for att
transaktionen verkligen auktoriserats av betalaren (eller for att betalaren uppsatligt
eller av grov oaktsamhet gjort sig skyldig till bedréageri).

F.2. Forsta tolkningsfragan: Huruvida artikel 73.1 i direktivet ar tillamplig

Det forefaller som om unionslagstiftaren i artiklarna 73 och 74 harhanfort risken
for forluster till foljd av genomforandet av en icke auktoriseraddtransaktion till den
part som kan kontrollera den. 1dén om riskkontrell, (genom kontroll av
betaltjansten) forefaller dven ingd i exempelvis reglerna iartiklarna68.2, 69.1 a,
69.2 70.1 a, c och e och 70.2.

Kontrollen o&ver kéllan till risken Tkan®,i sig, endast forklara varfor
tjinsteleverantoren (ndstan) automatiskt tillskrivs forlusterna fran en “icke
auktoriserad betalningstransaktion™ 1'de fall da transaktionen utférs med hjélp av
en automatiserad “betaltjanst” {som iarattats “ay, tjansteleverantoren, vilken
innefattar tilldelning av “sékerhetsbehorighetsuppgifter”. Det ror sig saledes om
fall av en fjarrbetalningstransaktiony¢ller om anvindning av ett bankkort, dar
betalningshanteringen = eftersem anvandarna ar passiva — ar helt automatiserad
(utan medverkan aw/agon fysisk'person hos betaltjanstleverantoren).

Inom ramen for tjédnsten “internetbank™ (telebanking eller home banking) ar de
I6sningar som-anges i artiklarna™73 och 74 begripliga. Banken kontrollerar den
risk somfarforenad med anvéndningen av den elektroniska plattform som den
sjalv har skapat — banken &r plattformens &gare, den som ansvarar for att forvalta
denfoch @gare till den server pa vilken den &r installerad — till vilken dess kunder
kan faytilltrade pa distans via internet genom att anvanda inloggningsuppgifter
som, banken tillhandahallit, varvid dessa direkt — det vill siga utan medverkan av
nagon“fysisk person hos bankinstitutet — kan utfora till exempel éverforingar.
Kunden kentrollerar dock i stor utstrackning risken for obehorig tillgang till de
inloggningsuppgifter som avses i artikel 4 led 31.

Denna riskfordelning ar aven tillamplig pa exempelvis transaktioner med bankkort
som skyddas genom personliga sékerhetsanordningar.

Utférandet, med medverkan av fysiska personer anstéllda hos tjansteleverantdren,
av en undertecknad och digitaliserad betalningsorder, som skickas via e-post fran
betalarens e-postkonto skiljer sig vasentligt fran de ovan beskrivna fallen med
“internetbank” eller anvindning av ett bankkort. Vid nidmnda utférande
tillhandahalls varken det valda betalningsinstrumentet eller
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sékerhetsbehorighetsuppgiften av tjansteleverantdren och kontrolleras inte heller
av denne. De skapas och kontrolleras huvudsakligen av anvédndaren, som
exempelvis skapar sitt e-postkonto, bestammer sakerhetsnivan for det I6senordet
han eller hon valjer, bestammer sékerhetsnivan pa de anordningar som anvands
for att fa tillgang till sitt e-postkonto och véljer vilka natverk (fasta eller mobila)
som han eller hon anvander for att fa tillgang till internet.

Nir det ror sig om en “betalningstransaktion” som foregas av en vederborligen
autentiserad betalningsorder — enligt det “betalningsinstrument” som har
overenskommits mellan parterna — och som formedlas genem maénsklig
medverkan (for att utféra ordern) av betaltjanstleverantdren (det villysdga dess
“fysiska” anstillda), kan orsaken till det grundldggande felet i fomm av brist pa
auktorisation nédvéndigtvis hénforas till skedet for ”betalningsordern®, (somyhelt
kontrolleras av betalaren) och inte till det skede da tjansteleverantoren utfor
namnda betalningsorder. Den bésta kontrollen av Kkéllanytillyrisken forefaller
saledes inte i sig vara tillracklig for att forklara attyastikel 73.1 eventuellt ar
tillamplig i fall som det férevarande.

Fragan ar saledes huruvida artikel 73.1 alagger betaltjanstleverantoren ansvar for
icke auktoriserade betalningstransaktioner, “nar demnewinte“ar den som bast
kontrollerar kallan till risken.

Det ska i detta hénseende medges “att “visSaybetaltjanstanvandare &ven har
forutsattningar att "bedéma bedrageririskemochyyvidta motatgarder” pa ett lampligt
sétt (se skal 73 i direktivet), ochytanken att det &ar tjansteleverantéren som mest
gagnas av “betalningsinstrumentet™ dr ‘inte/giltig 1 de fall dér detta instrument
kraver medverkan aw, fysiska personerti form av tjansteleverantorens anstallda for
att utfora ordernagVvilket medmgédvandighet ar dyrare och langsammare.

Det ar emellertid ocksa majligt att unionslagstiftaren avsiktligt har alagt
tjansteleverantoren£tt opreportionerligt stort ansvar i forhallande till den risk
denne har kontroll"@ver, i ett tvingande syfte att ”bidra till att sdkrare instrument
gesait”(det syfte sem'anges i Europaparlamentets och radets direktiv 2007/64/EG
av den 13 november, sasom det aterges i skal 34 i direktivet).

Om-*det antas att,artikel 73.1 inte har utformats for fall som det férevarande och
inte, ar tillamplig pa dessa, ska de berdrdas ansvar beddmas mot bakgrund av
nationell ratty bland annat genom att lata en eller bada parterna bara de skador som
transaktionen orsakat pa grundval av den bedémning som domstolen gjort av
parternas konkreta handlande.

F.3. Den andra tolkningsfragan: Forutsattningar for omedelbar aterbetalning
och andring av denna

Den forsta delen av artikel 73.1 &r en bestdmmelse om civilrattsligt ansvar for
forluster till foljd av genomforandet av en icke auktoriserad transaktion. | denna
bestammelse faststalls emellertid aven, eller anses faststallt i de foregaende
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bestammelserna (det vill séga i artikel 72), att (utan att det paverkar tillampningen
av artikel 71 och om det inte finns rimlig anledning att misstanka bedrégeri)
betalaren, for att tjansteleverantoren ska vara skyldig att omedelbart aterbetala till
denne, endast bar bordan att meddela (pastd) att betalningstransaktionen inte
auktoriserats, utan att behdva styrka detta (bevisa).

Mot bakgrund av denna rattsliga ram uppkommer, under forutsattning att
bestdmmelsen om civilrattsligt ansvar for forluster till foljd av genomférandet av
en icke auktoriserad transaktion dr oférandrad — med betaltjanstleverantéren som
ansvarig for betalarens forluster —, fragan huruvida bestammelsen’ (aven den i
artikel 73.1), enligt vilken aterbetalningsskyldigheten intrader omedelbart (dock
med forbehall for att det senare konstateras att betalaren gjort 'sig skyldig till
uppsatligt bedrageri eller bedréageri av grov oaktsamhet — solve étyrepete —) tedan
till foljd av meddelandet (pastaendet) om att en betalningstransaktion inte
auktoriserats, inte ar tillamplig till foljd av att parterha kommit Overens-om att
bestammelserna om bevishérdan i artikel 72 inte ska vara tilldmpligaysasom de
har mojlighet att gora enligt artikel 61.1.

Den osakerhet som uppkommer ar saledes “huruvidas.det forhallandet att
bevisbhordereglerna i artikel 72 inte tillampas, trots attartikel 62.1 inte hanvisar till
artikel 73, innebar att betaltjanstleverantoren ar'skyldig, att‘omedelbart aterbetala
beloppet till betalaren endast omym(em “inte annat,foljer av bestimmelserna i
artikel 71 eller om det finns rimliga skal“att“misstanka att det foreligger ett
bedrégeri) betalaren forstlédgger framy bevis for att transaktionen inte
autentiserades eller for att‘betalaren fnte auktoriserade transaktionen, forutsatt att
den tillampliga ordningen (enligt andraggiltiga rattsregler eller avtalsvillkor),
eftersom artikel 72 dnte\ar tillamplig, ‘medfor att det &r betalaren som har denna
bevishorda.

F.4. Den tredje tolkningsfragan: Avtalsmassig begransning av leverantdrens
ansvar

Den andra fraga som svaranden har stéllt angaende undantaget fran den ordning
som “foreskrivsy, i /s artikel 73.1, nu som foljd av att artikel 74 enligt
dverenskommelse mellan parterna inte ska tillampas, tar sig uttryck i ett pastaende
attibestammelsen’i artikel 61.1 tillater inte bara namnda undantag utan &ven att det
genom‘avtal infors en ordning med stréangare ansvar for betalaren i stallet for den
lagstadgade ordning som inte ska tillampas.

Det forhaller sig sd att det i artikel 61.1 ordagrant endast faststalls att
betaltjanstanvandaren och betaltjanstleverantdren far “avtala om att [artikel 74]
helt eller delvis inte ska vara [tillimplig]”. I detta hidnseende skulle man kunna
saga att denna bestimmelse endast gor det mojligt for parterna att underlata att
tillampa de bestdmmelser (som samlats i artikel 74) som faststéller betalarens
ansvar, medan resten av ordningen uppréatthalls. Detta skulle innebara att den
endast ger parterna mojlighet att na en 6verenskommelse till forman for betalaren
(genom att helt eller delvis undanrdja den rattsliga grunden for betalarens ansvar).
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Enligt denna tolkning sékerstalls till exempel enligt artikel 61.1 att betalarens
skyldighet att sta for forluster upp till 50 EUR (som foreskrivs i artikel 74.1) kan
avtalas bort, men inte att detta varde genom avtal kan hojas till 500 euro.

Det galler dven, sasom anges i de forsta skalen i direktivet, att direktivet ger
anvandarna, sarskilt konsumenterna, en mycket hdg skyddsniva. Det &r emellertid
just av detta skal som namnda tolkning av artikel 61.1 innehaller en motségelse.
Om tillampningen av artikel 74 endast kan avtalas bort till forman for betalaren,
finns det ingen anledning till att det i artikel 61.1 foreskrivs att det endast ar
mojligt  att avtala om att artikel 74 inte ska vara tilldmplig “om
betaltjanstanvindaren inte dr konsument”. Det finns ingen anledning att forbjuda
att tillampningen utesluts genom avtal om ett sadant avtal endast kan,gynna
konsumenten.

Denna slutsats, sedd mot bakgrund av skalen 53 och#3 i'direktivet, tyderpa att
parterna  kan  skdarpa  betalarens ansvar  fory, icke  auktoriserade
betalningstransaktioner nar betalaren inte & konSumentioch, passa sétt begransa
leveranttrens ansvar enligt artikel 73.1.

G. Samband mellan bestammelserna, i ‘direktivet oeh tillamplig nationell
lagstiftning

Det finns ett direkt samband ‘mellanybestammelserna i direktivet och den
tillampliga nationella lagstiftningen;, eftersom den nationella lagstiftningen utgors
av lagstiftningsdekret nr 91/2018 av. den 12 november 1999, genom vilket direktiv
(EU) 2015/2366 inforlivas med den nationella rattsordningen.

For att tvisten ska kunna®l@sas pa ett riktigt satt ar det nodvandigt att tolka
artikel 114.1 och 1142 i lagstiftningsdekret nr 91/2018, i vilken artikel 73 i
direktivet aterges, for attydet ska kunna avgdéras om de bestammelser som den
innehallerf@ntillampliga pa den typ av forfarande som parterna valt. Det &r endast
genom enkorrekt (oeh enhetlig) tolkning av direktivet som tvisten kan lésas pa ett
korrekt sétt.

Porto, den 5 februari 2021

Domstolen



