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Vaidluseese: Andmekaitseasjas tehtud haldusotsuse kohtulik
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Kohtumaarus

Kohus [...] esitab Euroopa Liidu Kohtule eelotsusetaotluse jargmiste
klisimustega:

1. Kas Euroopa Parlamendi ja nbukogu 27. aprilli 2016. aasta maaruse (EL)
2016/679 fhusiliste isikute kaitse kohta isikuandmete tootlemisel ja selliste
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andmete vaba liikumise ning direktiivi 95/46/EU kehtetuks tunnistamise kohta
(edaspidi ,,maérus®) artikli 5 16ike 1 punktis b maédratletud moistet ,,eesmérgi
piirang* tuleb tdlgendada nii, et selle mdistega on kooskdlas, kui vastutav tootleja
séilitab isikuandmeid, mis on muidu kogutud ja mida sdilitatakse Gigusparastel
eesmarkidel, paralleelselt ka thes teises andmebaasis, v6i vastupidi, paralleelse
teise andmebaasi osas ei kehti enam andmete kogumise Gigusparase eesmargi
piirang?

2. Kas juhul, kui esimesele kisimusele vastatakse, et andmete paralleelne
sdilitamine on iseenesest ,,cesmdrgi piirangu“ pohimdttega vastuolys, siis selle
madruse artikli 5 16ike 1 punktis e sétestatud ,,sdilitamise piirangd® pohimottega
on kooskdlas, et vastutav tootleja séilitab paralleelselt teises andmebaasis
isikuandmeid, mis on muidu kogutud ja mida sdilitataksey, 6igusparastel
eesmarkidel?

[...] [riigisisese Oiguse menetluslikud kaalutlused]

Pdhjendused

Kohtumaaruse aluseks olevad faktilised asjaolud
Kaebaja on tks peamistest interneti= ja televisiooniteenuse pakkujatest Ungaris.

Kaebaja koostas 2018. aasta aprillis katsetamiseks ja vigade parandamiseks
andmebaasi, millele ta pani nimeks ,,test“s(edaspidi ,.,testandmebaas‘) ja millesse
ta kopeeris umbes kolmandiku omaieraklientide isikuandmed. Teises andmebaasis
»digihu®, mis voib_ella seetud veebisaidiga digi.hu, sdilitas ta otseturunduse
eesmargil _ajakohastatult uudiskirja tellijate ja [Ik 2] slisteemihaldurite andmed,
millega saab siseneda, veebisaidi liidesesse. See andmebaas sisaldas ligi 3% tema
eraklientide andmeid ning taielike voi osaliste haldusdigustega 40 susteemihalduri
kasutajaandmeid.

Kaebaja saiy23aseptembril 2019 teada, et veebisaidi www.digi.hu kaudu oli
lekkinud kokku, 11gin822 000 kahju kannatanud isiku (297 000 kliendi ja tellija,
samuti25 000 uudiskirja tellija) andmeid (nimi, ema nimi, stinnikoht ja -kuupéev,
aadress, Isikutunnistuse number v@i vastaval juhul isikukood, e-posti aadress
ning “aua- ja mobiiltelefoninumbrid). Rinnakust teatas hakker ise kirjalikult
kaebajale, 21. septembri 2019. aasta e-kirjas, taastades selle demonstreerimiseks
Uhe testandmebaasi registritest ja markides, mis laadi tdrkega tehniliselt tegemist
oli. Pdrast seda parandas kaebaja vea, sOlmis ,eetilise“ hikkeriga
konfidentsiaalsuslepingu ja pakkus talle tasu. Digihu andmebaasi riinnak ei
puudutanud, kuid oleks v6inud seda teha.

Kaebaja teatas vastustajale isikuandmete turvalisuse rikkumisest 25. septembril
2019, mistdttu algatas viimane 8. oktoobril 2019 ametliku kontrollimenetluse.
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Vastustaja tuvastas 18. mai 2020. aasta [...] otsuses jargmist:

a) kaebaja on rikkunud maaruse artikli 5 16ike 1 punkte b ja e, kuna ta pérast
vajalike testide tegemist ja vigade parandamist ei kustutanud andmebaasi,
mille andmete turvalisust oli rikutud ja mis oli algselt loodud vigade
parandamiseks, mistdttu ta oli séilitanud testandmebaasis suurt hulka
kliendiandmeid ligi poolteist aastat ilma igasuguse otstarbeta ja sellisel
viisil, mis v6imaldas kliente identifitseerida, ning et meetme (testandmete
kustutamine) vOtmata jatmine tegi otseselt voimalikuks, et rikuti
isikuandmete turvalisust;

b)  kaebaja on rikkunud méaruse artikli 32 16ikeid 1 ja 2.

Vastustaja andis kaebajale korralduse vaadata labi kdik omayandmebaasidymis
sisaldavad isikuandmeid, et teha kindlaks, kas nende’ suhtes “on ‘®igustatud
rakendada kriipteerimisstisteemi, ning teavitada teda tulemusest. Samuti‘maaras ta
hagejale andmekaitse alal trahvi summas 100 000,000%Ungari forintit (HUF)
ning maaras selle otsuse avaldamise.

Vastustaja tugines oma otsuse pdhjendustes jargmistele maaruse satetele: artikli 2
I6ige 1; artikli 4 punkt 12; artikli 5 16ike 1 punktid b“ja.e.ning 18ige 2; artikli 17
I6ike 1 punkti a, artikli 32 I6ike 1 punkt a ja 18ige 2°ning artikli 33 I16iked 1, 2, 4
jab.

Vastustaja tapsustas, et méarus onWngaris kohaldatav alates 25. maist 2018 ja et
andmete tdotlemine, mida isikuandmetey, turvalisuse rikkumine puudutas
(kliendiandmete sailitamine) jatkus'ka parast seda kuupdeva, mistdttu on méaéarus
kdesolevas asjas sellegmadruse artikli 2° 16ike 1 ja artikli 99 18ike 2 alusel
kohaldatav

Ta markis, (et testandmebaasl loomise eesmark (testide tegemine ja vigade
parandaming), erinebjandmebaasis sailitatud isikuandmete to6tlemise algsest
eesmargist, (lepingute taitmine), kuna vigade parandamisega kaob ka andmete
tootlemise muu eesméark (testide tegemine ja vigade parandamine). Seega, kuna
andmebaasid jaeti parast vigade parandamist kustutamata, siis rikuti ,,sdilitamise
piirangu®,aluspohimatet.

Andmeturbemeetmete osas seoses andmete séilitamisega leidis vastustaja esimese
vBimalusena, et andmete turvalisuse rikkumise pdhjuseks vdib pidada selle
stisteemi haavatavust — mis oli juba ammu teada ja parandatav —, mida kaebaja
kasutas sisu haldamiseks, s.0 nn Drupali stisteemi, mille torkeid ei olnud kaebaja
parandanud, sest kattesaadav paranduspakett ei olnud ametlik. Menetluses
infoturbe kohta esitatud ekspertiisiaruande alusel t&psustas vastustaja, et
turvaaugu oleks saanud parandada sobiva tarkvaraga, perioodiliste haavatavuse
kontrollidega ja kohase kriipteerimisega, kuid kuna kaebaja neid meetmeid ei
votnud, siis rikkus ta madruse artikli 32 16ikeid 1 ja 2.
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Vastustaja madras kaebajale andmekaitse alal trahvi ka méaaruse artikli 83 I6ike 2
ja2011. aasta CXII seaduse teabealase eneseméadramisfiguse ja teabevabaduse
kohta (az informécios onrendelkezési jogrol és az informacioszabadsagrol szolo
2011. évi CXII. torvény) teatavate sétete alusel.

Vaidlus poolte vahel

Kaebaja p6ordus vastustaja otsuse kohtulikuks labivaatamiseks halduskohtusse.
[k 3]

Kaebaja vdidab ,,eesmargi piirangu‘ pohimotte kohta, et riinnatu dandmebaasidesse
ule kantud kliendiandmed olid kogutud digusparaselt “liitumislepingute
s6lmimiseks madruse artikli 6 18ike 1 punkti b alusel jad@ty,see eesméarkiselle
testandmebaasi koostamisega, mida andmete turvalisuse®rikkumine, kahjustas;” ei
muutunud. Kaebaja koostas testandmebaasi selleks, et andmeid séilitada, et need
oleksid jatkuvalt kattesaadavad algse digusparasedeesmargiga, mille jaoks need
koguti. Testandmebaasi loomine, st kogutud “andmete, séilitamine teises
sisestisteemis ei ole seega andmete kogumiseseesmargiga vastuelus. Tema arvates
ei viita ,,eesmirgi piirangu* pOhimate sellele;“milline ‘'on sisesusteem, milles on
vastutaval tO6tlejal lubatud OGiguspéraselt kegutud andmeid t66delda, ning see
pdhimdte ei keela ka digusparaselt kogutud andmete kopeerimist. Kaebaja vaidab,
et testandmebaasi loomisega ei laiendatud, toddeldavate isikuandmete valdkonda
ning kuna andmebaasi loomine Vi Séilitamine 16puks suurendasid riske andmete
turvalisusele, ei saa seda_pidada ‘mitte _aluspdhimotte rikkumiseks, vaid kdige
enam andmeturbe kisimuseks maéaruse, artikli,32 tahenduses. Seega leiab ta, et
hoides digusparasel eesmargil séilitatavaid, kliendiandmeid ka testandmebaasis, ei
rikkunud ta méaaruserartikli 516ike 1 punkti b.

Hdilitamise piitangu® pohimotte kohta véidab kaebaja, et kliendiandmete
tootlemise eesmarkiei olnud vigu parandada, nii et andmete séilitamise kestust ei
méaara vigade parandamisedopetamine. Jarelikult ei eiranud ta sailitamisaja
piirapgu-néuet seetdttu, \et ta ei kustutanud testandmebaasi kohe pérast vigade
parandamist, kunaytal oli digus sailitada testandmebaasis olevaid andmeid viisil,
mis v@imaldab ‘andmesubjekte tuvastada, s6ltumata vigade parandamisest. Seega
eisaa talle ette heita ka méaruse artikli 5 18ike 1 punkti e rikkumist.

Kaebaja palus eelotsusetaotluse esitanud kohtul esitada Euroopa Liidu Kohtule
eelotsusetaotlus muu hulgas nende aspektide kohta.

Vastustaja palub kaebaja nduded rahuldamata jatta. Ta leiab, et k&esoleval juhul ei
ole Uhtegi asjakohast kiisimust, mis vdiks olla eelotsuse ese.
Asjassepuutuv liidu 6igus

Méaruse artikli 5 16ike 1 punkti b kohaselt, mis kasitleb isikuandmete t66tlemise
pohimotteid, kogutakse isikuandmeid tdpselt ja selgelt kindlaksmé&&ratud ning
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digusparastel eesmaérkidel ning neid ei téddelda hiljem viisil, mis on nende
eesmarkidega vastuolus; isikuandmete edasist to6tlemist avalikes huvides toimuva
arhiveerimise, teadus- voi ajaloouuringute vOi statistilisel eesmérgil ei loeta
artikli 89 10ike 1 kohaselt algsete eesmirkidega vastuolus olevaks (,,eesmargi
piirang*).

Vastavalt maaruse artikli 5 18ike 1 punktile e séilitatakse isikuandmeid kujul, mis
voimaldab andmesubjekte tuvastada ainult seni, kuni see on vajalik selle eesmaérgi
taitmiseks, milleks isikuandmeid to6deldakse; isikuandmeid voib kauem sailitada
juhul, kui isikuandmeid to6deldakse (ksnes avalikes huvideés toimuva
arhiveerimise, teadus- vdi ajaloouuringute voi statistilisel eesmargil vastavalt
artikli 89 Ibikele 1, eeldusel et andmesubjektide diguste ja vabaduste) kaitseks
rakendatakse kaesoleva madrusega ettendhtud asjakohaseidy, tehnilisi ja
korralduslikke meetmeid (,,sdilitamise piirang*).

Asjassepuutuv Ungari digus

Madrus on Ungaris kehtiv ja see on kohaldatav alates 25. maist'2018. Esitatud
eelotsuse kusimused puudutavad méaaruse kohaldamist. [ik 4]

Eelotsusetaotluse vajalikkuse pdhjendus

Kisimused, mille kohta eelotsusetaotluse esitanud kohus palub Euroopa Liidu
Kohtult juhiseid, kasitlevad seda, Kuidas,t6lgendada maaruse artikli 5 I6ike 1
punktis b satestatud eesmargi piiranguypohimatet ja méaaruse artikli 5 18ike 1
punktis e ette ndhtud.sailitamise piirangu péhimaotet.

Kliendiandmeid, mille kaebaja “oligSalvestanud testandmebaasi, mida andmete
turvalisuse rikkumine ‘kahjustas, koguti liitumislepingute s6lmimiseks vastavalt
madruse artikli 6 18iked, punktile b ning selle Oiguspérasust vastustaja ei
vaidlustanud.

Eelotsusetaotluse “esitanud kohtul on tekkinud kisimus, kas piiratud eesmérgil
kogutud,— nagu‘en poolte vahel selge — andmete kopeerimisel teise andmebaasi
muutub andmete kogumise ja to6tlemise eesmark. Samuti tuleb kindlaks teha, kas
asjaolu, et luuakse testandmebaas (see tdhendab, et piiratud eesmargil kogutud
andmeidy hoitakse teises sisestisteemis) ja selliselt jatkatakse kliendiandmete
to6tlemist; on andmete kogumise eesmaérgiga kooskdlas.

Eelotsusetaotluse esitanud kohus leiab, et eesmérgi piirangu p&himdte ei anna
selgeid juhiseid selle kohta, millistes sisesusteemides on vastutaval tootlejal
lubatud Gigusparaselt kogutud andmeid t6ddelda, ega ka selle kohta, kas vastutav
tootleja voib neid andmeid kopeerida testandmebaasi, ilma et andmete kogumise
eesmark seelébi muutuks.
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23 Kui testandmebaasi koostamine (st andmete hoidmine teises sisestisteemis) ei ole
andmete kogumise eesmargiga kooskdlas, siis soovib eelotsusetaotluse esitanud
kohus séilitamise piirangu pOhimdttega seoses teada, kas juhul, Kkui
kliendiandmete teises andmebaasis tootlemise eesmérk ei olnud vigade
parandamine, vaid lepingute s6lmimine, madrab vajaliku séilitamisaja vigade
parandamine voi lepinguliste kohustuste taitmine.

24 [...] [riigisisese Oiguse menetluslikud kaalutlused]

25 [...] [riigisisese diguse menetluslikud kaalutlused]

LOpposa
Budapest, 21. jaanuar 2021.
[...] [allkirjad]
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