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Sammanfattning av begaran om forhandsavgdrande enligt artikel 98.1 i
domstolens rattegangsregler

Datum for ingivande:
1 februari 2022
Domstol som begéar férhandsavgérande:
Verwaltungsgericht Wiesbaden (Tyskland)
Datum for beslutet att begara forhandsavgorande:
13 januari 2022
Klagande:
RL
Motpart:

Landeshauptstadt:\Wiesbaden

Saken i det nationellaymalet

Inforandesoeh lagring av fingeravtryck i identitetskort — Artikel 3.5 i férordning
(EU) 2019/1157 —\Giltighet — Forfarandet for antagande av foérordningen —
Artiklarpna “7< ochy, 8%i¢ Europeiska unionens stadga om de grundldggande
rattigheterna —Artikel 35.10 i den allménna dataskyddsférordningen

Syfte med och rattslig grund for begaran om férhandsavgoérande

Giltigheten av artikel 3.5 i férordning (EU) 2019/1157, artikel 267 FEUF

Fraga som har hanskjutits for forhandsavgérande

Ska skyldigheten att infora och lagra fingeravtryck i identitetskort enligt artikel
3.5 i Europaparlamentets och radets férordning (EU) 2019/1157 av den 20 juni
2019 om sakrare identitetskort for unionsmedborgare och uppehallshandlingar
som utféardas till unionsmedborgare och deras familjemedlemmar nédr de utdvar
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ratten till fri rorlighet (EUT L 188, 2019, s. 67) anses strida mot Overordnad
unionsratt, i synnerhet

a)  mot artikel 77.3 FEUF

b)  mot artiklarna 7 och 8 i Europeiska unionens stadga om de grundlédggande
rattigheterna

c)  mot artikel 35.10 i den allménna dataskyddsforordningen

och ddarmed anses vara ogiltig pa nagon av dessa grunder?

Anfdrda unionsbestammelser

Europeiska unionens stadga om de grundlaggande réttigheterna: artiklarna 7, 8
och 52.

Fordraget om Europeiska unionens funktionssatt: artiklarna21,%7 och 289.

Europaparlamentets och radets forordning (EU) 2019/1257 av den 20 juni 2019
om sakrare identitetskort for unionsmedborgare ochyuppehallshandlingar som
utfardas till unionsmedborgare ochsderasifamiljemedlemmar nér de utdvar ratten
till fri rorlighet: skélen 2, 17, 18, 19, 21,722,"40"0¢h 41, samt artiklarna 3 och 11.

Europaparlamentets och radets férordning (EU)*2016/679 av den 27 april 2016
om skydd for fysiska personer medyavseende pa behandling av personuppgifter
och om det fria flgdet av sadana uppgifter och om upphdvande av direktiv
95/46/EG (allmén.dataskyddsférordning): artiklarna 9, 35

Anforda nationellabestammelser

Gesetz, Uber | Personalausweise und den elektronischen Identitatsnachweis
(Personalausweisgesetzt~ PAuswG) (lagen om identitetskort och elektronisk
identifiering: 5 oeh 9 88.

Kortfattad, redogorelse for de faktiska omstandigheterna och forfarandet i
det nationella malet

Klaganden, RL, har begart att ett identitetskort ska utfirdas utan inférande av
fingeravtryck. Motparten, Landeshauptstadt Wiesbaden, har avslagit begéran,
eftersom 5 § stycke 9 i Personalausweisgesetz (nedan kallad PAuswG), som
grundas pa forordning (EU) 2019/1157, innehaller ett obligatoriskt krav pa
inforande av tva fingeravtryck i identitetskort.

Forordning (EU) 2019/1157 tradde i kraft den 2 augusti 2021. Artikel 3.5 i
forordning (EU) 2019/1157 foreskriver att identitetskort som utfardas av
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medlemsstaterna ska innefatta ett lagringsmedium som innehaller en ansiktsbild
av innehavaren och tva fingeravtryck i interoperabla digitala format.
Bestdmmelser om inférande av fingeravtryck i identitetskort har aven inforts i
tysk lagstiftning (5 § stycke 9 PAuswG). Det framgar av forarbetena till namnda
lag att den tyska lagstiftaren ansett att artikel 3.5 i férordning (EU) 2019/1157
innebar ett krav pa inforande av fingeravtryck i identitetskort.

Den 30 november 2021 ansokte RL om utfardande av ett nytt identitetskort utan
fingeravtryck, eftersom chipet i hans gamla identitetskort var sonder.
Landeshauptstadt Wiesbaden nekade att utfarda ett nytt identitetskort, eftersom
inforande av fingeravtryck i identitetskort ar obligatoriskt sedan“deny2 augusti
2021. Dessutom ansag Landeshauptstadt Wiesbaden att RL inte hade nagon rétt
att erhdlla ett nytt identitetskort, eftersom han redanhary.en “giltig
identitetshandling. Ett identitetskort ar fortfarande giltigt, aven, om, chipet“ar
sonder.

Myndigheten som &r ansvarig for att utfarda identitetskort,agerari egenskap av en
myndighet som forhindrar hot mot den allmanna sakerheten. Trots'detta omfattas
utfardande av identitetskort och den tillhérande databehandlingeryinte av direktiv
(EU) 2016/680, utan — som framgar av skal 40 i forerdning (EU) 2019/1157 — av
den allmadnna  dataskyddsforordningen. I, forevarande fall  agerar
Oberbirgermeister saledes inte pasomradet for demyunionsrattsliga lagstiftningen
som syftar till att foérhindra hot mot denyallmanna sakerheten, vilken ska ges en
sjalvstandig tolkning. Enligt.artiklarna 1.1%chy2.1 1 direktiv (EU) 2016/680 ska
detta direktiv endast tillimpas fomatgarder som vidtas av myndigheter i syfte att
forebygga, forhindra,utreda, avslojawgeller lagfora brott eller verkstélla
straffrattsliga pafoljder,,inklusive att 'skydda mot samt forebygga och forhindra
hot mot den allménna sakerheten. Wtfardande av pass och identitetshandlingar ar
inte en sadan atgérd.

Kortfattad redogorelse for skalen till att forhandsavgérande begérs

Det kravs) ett“svar pa tolkningsfragan for att den hanskjutande domstolen ska
kunna doma,i saken. Om artikel 3.5 i1 forordning (EU) 2019/1157 strider mot
overerdnad, unienslagstiftning har RL ratt att fa ett identitetskort utfardat utan
inférande,av-fingeravtryck, 9 8 stycke 1 forsta meningen PAuswG. Den nationella
bestammelsen i 5 § stycke 9 PAuswG skulle forlora sin réattsliga grund, da den
skulle strida mot unionsratten.

Aven om RL:s gamla identitetskort fortfarande &r giltigt enligt 28 § stycke 3
PAuswG trots att chipet &r sonder, & RL skyldig att ansbka om ett nytt
identitetskort senast nar giltighetstiden pa tio ar har 16pt ut. Dessutom har RL rétt
att ansoka om ett nytt identitetskort enligt 6 § stycke 2 PAuswG innan det gamla
har upphort att gélla om det finns ett beréttigat intresse av att ett nytt identitetskort
utfardas. Om chipet ar sonder &r det inte langre mojligt att anvénda funktionen for
online-identifiering. Det &r inte heller mojligt att anvidnda automatiska
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granskontroller utan chip. Dessa begrédnsade anvéndningsmojligheter innebér att
det foreligger ett beréttigat intresse av att ett nytt identitetskort utfardas.

Den hanskjutande domstolen &r osaker pa huruvida artikel 3.5 i forordning (EU)
2019/1175 ar forenlig med unionsratten. Denna osékerhet grundas pa att
forordning (EU) 2019/1157 antogs enligt det ordinarie lagstiftningsforfarandet, pa
fragan huruvida artikel 3.5 i férordning (EU) 2019/1157 ar férenlig med artiklarna
7 och 8 i Europeiska unionens stadga om de grundldggande réattigheterna (nedan
kallad stadgan) och pd omstandigheten att en konsekvensbedémning inte
genomforts i enlighet med artikel 35.10 i den allmanna dataskyddsférordningen.

Den hénskjutande domstolen anser att forordning (EU) 2019/2157 berde ha
antagits inom ramen for det sdrskilda lagstiftningsforfarandeteenligt, artikel 77
FEUF.

| artikel 289 FEUF gors en atskillnad mellan det ordinarie lagstiftningsforfarandet
och sarskilda lagstiftningsforfaranden. Forordningy(EU)2049/1157 grundades pa
artikel 21.2 FEUF och antogs inom, “ramen %, fOr, ‘det ordinarie
lagstiftningsforfarandet. Enligt artikel 21.2 FEUFfar Europaparlamentet och radet
I enlighet med det ordinarie lagstiftningsforfarandetiantasbestammelser i syfte att
underlatta utdvandet av ratten till fri rérlighet, om en atgardfran unionens sida ar
nodvandig for att uppna detta mal.ech om, inte befagenheter for detta foreskrivs i
fordragen.

Artikel 77.3 forsta meningen FEWF innehaller envytterligare kompetensnorm som
bland annat ror bestammelser. om identitetskort. Enligt namnda bestammelse far
radet i enlighet med ‘ett sarskilt lagstiftningsforfarande anta bestammelser om
pass, identitetskort; bevistsemsuppehallstillstand eller andra jamforbara dokument,
om befogenheter for detta andamal inte foreskrivs i fordragen och om en atgard
fran unionens sida ar nedvandig for att underlatta utévandet av ratten till fri
rorlighet..Radet skatbeslutaymed enhallighet efter att ha hort Europaparlamentet.
Kravet ‘pa enhéllighet garanterar att medlemsstaterna har storsta mojliga
sjalvbestammandepa detta’omrade.

ArtikelW/7 -EEUR motsvarar den tidigare artikel 62 i EG-fordraget. Forordning
(EG)[Nr]"2252/2004, vars artikel 1.2 foreskriver att fingeravtryck ska lagras i
pass, antegs-ay lagstiftaren med stdd av artikel 62 EG. EU-domstolen fastslog i
domen av den 17 oktober 2013, Schwarz (C-291/12, EU:C:2013:670) att artikel
62 ledW2 a EG utgjorde en ldamplig réttslig grund for att anta férordning nr
2252/2004 och sérskilt artikel 1.2 i samma férordning.

Befogenheten enligt artikel 77.3 FEUF har foretrade framfor artikel 21.2 FEUF,
eftersom artikel 77.3 FEUF till sitt innehall & en mer speciell bestammelse som
staller hogre krav pa lagstiftningsforfarandet, medan artikel 21.2 FEUF endast ar
tillamplig om befogenheter inte foreskrivs i fordragen for att uppna malet att
framja den fria rorligheten. Foérordning (EU) 2019/1157 ror visserligen inte
vidareutvecklingen av Schengenregelverket, men syftar i likhet med férordning
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(EG) [nr] 2252/2004 till harmoniseringen av sakerhetsdetaljer och inférandet av
biometriska kannetecken som ett viktigt steg pa vagen mot anvandandet av nya
element, med tanke pa framtida utveckling pa europeisk niva. Malet ar, i likhet
med malet for forordning (EG) [nr] 2252/2004, att gora identitetshandlingar (i
detta fall identitetskort i stallet for pass) sékrare.

Mot bakgrund av det ovan anfdrda anser den hénskjutande domstolen att det var
nodvandigt att tillampa det sarskilda lagstiftningsforfarandet enligt artikel 77.3
FEUF for att anta forordning (EU) 2019/1157 — och darmed &ven artikel 3.5 i
forordningen — med giltig verkan.

Dessutom ar det tveksamt huruvida atgarder for upptagande ‘och lagring av
fingeravtryck pa identitetskort i materiellt hanseende ar forenligasmedhartiklarna 7
och 8 i stadgan.

Enligt artikel 7 i stadgan har var och en ratt till respekt fér sitt privatliv och
familjeliv, sin bostad och sina kommunikationermArtikel 8,i stadgan, foreskriver
att var och en har ratt till skydd av de personuppgifter'sem ror honomeller henne.

EU-domstolen fastslog redan i domen @v ‘den 17y0kteber<2013, Schwarz (C-
291/12, EU:C:2013:670, punkterna, 27 oeh 30) Tmed hénvisning till
Europadomstolens dom av den 4_december 2008 i malet S. och Marper mot
Forenade kungariket, Recueil des arrétsiet decisions 2008-V, s. 213, punkterna 68
och 84) att nationella myndigheters upptagande och lagring av fingeravtryck i
pass, i enlighet med artikel 1.2%,forordning, nr2252/2004, innebér ett intrang i
respekten for privatlivet oeh skyddet, for personuppgifter. Fingeravtryck ar
personuppgifter, eftersom de objektivtisett innehaller unika uppgifter om fysiska
personer och gor«det méjligt,attiexakt identifiera dem. Samma grundldggande
rattigheter bergrs avenyid upptagande och lagring av fingeravtryck med avseende
pa identitetskort.

Den hanskjutande domstolen @r osaker pa huruvida upptagande av fingeravtryck —
och «darmed, ettmingrepp i rattigheterna enligt artiklarna 7 och 8 i stadgan, i
synnerhetimedshansyn till artikel 52 och artikel 8.2 i stadgan — ar réattfardigat dven
med avseende “pd identitetskort. Artikel 8.2 i stadgan foreskriver att
personuppgifteraendast far behandlas pa grundval av den ber6rda personens
samtycke,eller ndgon annan legitim och lagenlig grund.

| det nu, aktuella malet anser den hanskjutande domstolen — i likhet med vad EU-
domstolen har konstaterat avseende pass — att den som ans6ker om identitetskort
inte har lamnat sitt samtycke till upptagande av fingeravtryck. Artikel 3.5 i
forordning (EU) 2019/1157 ar emellertid en lagbestammelse som foreskriver detta
for alla identitetskort.

Enligt 1 § stycke 1 forsta meningen PAuswG dr alla tyskar skyldiga att inneha en
giltig identitetshandling fran och med att de fyllt 16 ar och om de omfattas av den
allmanna folkbokforingsskyldigheten, eller, om de inte omfattas av denna
skyldighet, till 6vervagande del &r bosatta i Tyskland. Det ar obligatoriskt att
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lamna fingeravtryck for att en sadan handling ska utfardas. Eftersom det finns en
skyldighet att inneha en identitetshandling kan en person som ansoker om ett
identitetskort inte anses ha lamnat sitt samtycke till sadan behandling av
personuppgifter (detta slogs fast av EU-domstolen i dom av den 17 oktober 2013,
Schwarz, C-291/12, EU:C:2013:670, punkt 31).

Enligt artikel 52.1 i stadgan kravs saledes en legitim rattslig grund.

Artikel 3.5 i1 forordning (EU) 2019/1157 &r visserligen en lagstadgad foreskrift
som innebér att fingeravtryck ska inforas. Detta Gverensstammef atminstone
delvis med mal av allmént samhallsintresse som erkdnns i unionén, saésom dessa
kommer till uttryck i skélen 1, 2, 4, 18 och 46.

Inom Europeiska unionen kan identitetskort anvéandas’ Vvid “gransovergangar.
Dessutom tillater dven stater som inte tillhér EU inresa med identitetskort; bland
andra Schweiz, Island, Norge, Albanien och Montenegro. Mot denna, bakgrund
anvands identitetskort under alla omstandigheter, ocksa ‘som™en resehandling,
vilket innebér att bestammelsen dven har till syfte att*férhindra.illegal inresa fran
dessa lander. Detta dr ett mal av allmant samhéllsintresse sem erkanns av unionen
(EU-domstolen, dom av den 17 (okteber 2013, Schwarz, C-291/12,
EU:C:2013:670, punkt 38). Huvudsyftet med ettidentitetskort ar emellertid inte i
forsta hand att utgora en resehandling i Schengenomradet pd samma satt som ett
pass. | det avseendet hanvisar skalen 1 férordning,(EU) 2019/1157 — i motsats till
skalen i forordning nr 2252/2004 = helt riktigtyinte till Schengenomradet som ett
omrade med frihet.

| forordning (EU) 2019/1157%regleras anvandningen av lagrade biometriska
uppgifter inte heller i dettasavseende, da artikel 11.6 i férordning (EU) 2019/1157
foreskriver att biometriska uppgifter som lagrats bara far anvandas i syfte att
kontrollera identitetskortets akthet eller innehavarens identitet. | forordning (EU)
2019/11571amnas alltsa fragan hur den fria rorligheten ska underlattas obesvarad.
Malet attforhindra‘illegal inresa kan saledes inte likstallas med att underlatta den
friaq®rligheten.

Aven omdbestimmelsen syftar till att uppna ett mal av allmant samhallsintresse ar
det “emellertid“eklart huruvida artikel 3.5 i forordning (EU) 2019/1157 é&r
proportionerlig. Det skulle endast vara fallet om de begrénsningar som har gjorts
av rattigheter enligt stadgan ar proportionerliga med hansyn till de syften som
efterstravas i forordning (EU) 2019/1157 och saledes syftet att hindra att personer
inreser olagligen till unionen och att mojliggora tillforlitlig identifiering av
innehavaren av identitetshandlingen. For att detta krav ska vara uppfyllt maste de
medel som foreskrivs i foérordningen vara dgnade att sakerstalla att de syften som
efterstravas uppnas och att de inte gar utéver vad som ar nédvandigt for att uppna
dessa syften (EU-domstolen, dom av den 17 oktober 2013, Schwarz, C-291/12,
EU:C:2013:670, punkterna 38 och 40).
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Den hanskjutande domstolen anser att det i detta sammanhang ar ndédvéndigt att ta
hansyn till att identitetskort i faktiskt och réattsligt hdnseende inte kan likstéllas
med pass, utan att det finns betydande skillnader nar det galler anvandningen av
dessa handlingar. Trots detta likstalls bada dessa handlingar néar det géller
fingeravtryck enligt artikel 3.5 i férordning (EU) 2019/1157.

Visserligen kan identitetskort — som redan konstaterats ovan — &ven anvandas som
resehandling. Trots detta skiljer sig identitetskort fran pass i bade réattsligt och
praktiskt hanseende. Aven om identitetskort ocksa kan anvandas som resehandling
inom ramen for den fria rorligheten sker inga rutinkontroller, i vart fall inte vid
resor mellan EU-medlemsstater. Dessutom torde den huvudsakliga funktionen
med det nationella identitetskortet for de flesta unionsmedborgare inte vara
forknippad med den fria rorligheten.  Identitetskort. “whar®, namligen
anvandningsomraden som gar utdver detta. Till vardags anvands identitetskort
bland annat vid kontakt med nationella myndigheter eller med privata,aktorer som
banker eller flygbolag. Unionsmedborgare som vill utova s, fria rorlighet kan
redan gora det med sitt pass (se, for ett liknande resenemang;\dven,defmEuropeiska
datatillsynsmannens yttrande rérande det plamerade “infOrandet av lagring av
fingeravtryck i identitetskort av den 10 augusti 2018).

I Tyskland finns dessutom en skyldighet att inneha ett identitetskort enligt 1 8
stycke 1 forsta meningen PAuswGaMedborgare kanytill skillnad fran ett pass, inte
sjalva valja om de ska ansoka omiett identitetskort.eller inte. Aven den Europeiska
datatillsynsmannen anser att.integrering och, lagring av fingeravtryck skulle ha en
omfattande inverkan pa Upp tilh, 370 miljoner EU-medborgare, eftersom 85
procent av EU:s befolkning petentiellt skulle omfattas av det obligatoriska kravet
pa fingeravtryck. Denna vida rackvidd i kombination med de mycket kénsliga
uppgifter som behandlas (ansiktsbilder i kombination med fingeravtryck) kraver
en mycket ingdende ‘granskninghav huruvida detta ar strikt nodvandigt. Den
hénskjutande demstolen delar den Europeiska datatillsynsmannens resonemang att
sékerhetsdetaljer som kan anses lampliga for pass, med beaktande av skillnaderna
mellan identitetskokt och pass, inte automatiskt kan inféras vad galler
identrtetskorty utan'detta’ behover diskuteras och beddmas noggrant. Det har inte
skett iforevarande fall.

Den “hénskjutande domstolen anser att kombinationen av det ovanndmnda vida
anvandningsomradet och det stora antalet unionsmedborgare som paverkas
medfor ett mycket storre intrang i jamforelse med pass, vilket dven stéller krav pa
en mer kraftfull motivering av atgarderna.

Inom ramen for tolkningen av artiklarna 7 och 8 i stadgan ska &ven principerna i
den allménna dataskyddsforordningen, sasom dessa framgar av skélen 1 och 2 i
samma forordning, beaktas.

Fingeravtrycksuppgifter hor till en sérskild kategori av personuppgifter enligt
artikel 9.1 i den allménna dataskyddsférordningen, némligen biometriska
uppgifter. | artikel 4 punkt 14 i den allménna dataskyddsforordningen definieras



31

32

33

34

35

SAMMANFATTNING AV BEGARAN OM FORHANDSAVGORANDE — MAL C-61/22

dessa som personuppgifter som erhallits genom en sarskild teknisk behandling
som ror en fysisk persons fysiska, fysiologiska eller beteendeméssiga kannetecken
och som mojliggor eller bekréftar identifieringen av denna fysiska person, sasom
ansiktsbilder eller fingeravtrycksuppgifter. Enligt artikel 9.1 den allménna
dataskyddsforordningen &r behandling av sadana uppgifter i princip férbjuden och
endast tillaten i restriktivt definierade undantagsfall.

I den man inférande av fingeravtryck i identitetskort har till syfte att starka
skyddet mot forfalskning, har den Europeiska datatillsynsmannens i sitt yttrande
angett att endast 38 870 forfalskade identitetskort ska ha konstaterats under aren
2013-2017 och att anvandningen av forfalskade identitetskort har avtagit under
flera ars tid.

Det framgar inte tillrackligt tydligt huruvida inforande avafingeravtrycks i
identitetskort 6kar skyddet mot forfalskning. Att de hiometriska uppgifterna som
lagrats pa chipet 6verensstammer med fingeravtryckenthes personen sem innehar
identitetskortet  bekréftar endast att han@lingen, “tillhdr, _imnehavaren.
Overensstammelsen i sig styrker dock inte id@ntiteteny,sa lange identitetskortet i
sig inte faststalls vara &kta. Det &r visserligen, erkéntsatt anvandningen av
biometriska uppgifter minskar sannolikheten att ‘en handling forfalskas med
framgang, vilket innebar att en atgardyfor.att tayfingeravtryck atminstone delvis
kan frdmja detta syfte.

Det framstar dock som hogst tveksamt omydenna mojlighet kan rattfardiga ett sa
omfattande ingrepp, i synnerhet, da, aven ett “identitetskort med defekt chip
fortfarande &r giltigt enligt tysk ratt, i“strid med forordning (EU) 2019/1157. |
detta sammanhangghar den “tyska ‘it-sakerhetsmyndigheten “Bundesamt fiir
Sicherheit in derdnformationstechnik’ angett att “ett identitetskort med ett chip
som inte fungefar fortsatter att vara“giltigt, &ven om det &r tydligt att chipet &r
sonder. De", fysiska™, sékerhetsdetaljerna  garanterar  sdkerheten  hos
identitetshandlingen.” Nar sékerheten emellertid redan garanteras av de fysiska
sakerhetsdetaljerna (mikrotext, UV-tryck, och sa vidare) kan det i &n hogre grad
ifrdgasattas varfordet arédvandigt att infora fingeravtryck i identitetskort.

Aven den "Europeiska datatillsynsmannen betonade att sikerhetsatgarder som
avsemhandlingarnas tryck, sasom anvandning av hologram eller vattenmérken, &r
betydligtmindre ingripande atgarder. Dessa metoder omfattar ingen behandling av
personuppgifter, men formar anda hindra forfalskning av identitetshandlingar och
verifiera dktheten hos en handling.

I detta sammanhang ska dven en av de viktigaste principerna i den europeiska
dataskyddslagstiftningen beaktas: principen om uppgiftsminimering eller
dataminimering. Denna princip innebér att insamling och anvéndning av
personuppgifter ska vara proportionell, nédvéandig och begransad till vad som &r
nodvandigt for att uppna malen med behandlingen.
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Om det skulle vara nddvéandigt med upptagande av fingeravtryck uppkommer
dessutom fragan varfor det ar nodvandigt med en avbildning av hela
fingeravtrycket. Harigenom framjas visserligen interoperabilitet mellan olika typer
av system som kan l&sa fingeravtryck. Dessa system kan indelas i tre
underkategorier. For det forsta finns system som lagrar och jamfor avbildningar av
hela fingeravtryck. Andra system anvander i stdllet detaljer av fingeravtryck.
Dessa detaljer utgor en delméngd av de kéannetecken som hamtas fran
fingeravtrycksbilderna. Den tredje kategorin &r system som anvénder sig av
avbildningar av enskilda moénster som hamtas fran fingeravtrycken. Om endast en
detalj av fingeravtrycket lagras kan en medlemsstat som arbetar med ett system
som anvander hela fingeravtrycket inte anvanda denna detaljbildeLagring av hela
fingeravtrycket frdmjar interoperabilitet, men Okar samtidigt mangden “lagrade
personuppgifter och darmed risken for identitetsstold vid emeventuell datalacka.

De RFID-chip som anvénds i identitetskort kan undervissa omstandigheter inte
lasas av auktoriserade RFID-lasare. Det beror pa att chipen,aktiveras viayadiolank
och déarefter overfor uppgifterna i krypterad form“Déarmed\ariforfarandets sakerhet
i slutdindan beroende av kvaliteteten pa 6verforings-woch,krypteringstekniken som
anvands. Anvandningen av hela fingeravtryeket®, okar, riskerna i detta
sammanhang.

I sammanhanget ska det aven beaktas, attyfingeravtryck ar biometriska uppgifter.
Lagstiftaren har bland annat genom ‘inforandet,av artikel 9 i den allméanna
dataskyddsforordningen visat.att dessa ska omfaitas av ett sarskilt skydd.

Enligt forordning (EU)s2019/1157 far barn/under tolv ar till och med undantas
fran kravet pd “’sdkerhetsdetaljen” fingeravtryck och barn under sex &r undantas
helt fran detta krav enligt artikel, 3.%.i forordning (EU) 2019/1157. Langt viktigare
ar emellertid attpersoner for vilka upptagning av fingeravtryck &r fysiskt omojlig
ska undantas fran kravet att lamna fingeravtryck. Vad som da 6ver huvud taget &r
poangenned, denna sakerhetsdetalj anges inte i férordning (EU) 2019/1157 och
fragan lampas helt enkelt obesvarad.

Den“Europeiska datatillsynsmannen betonar dessutom i sitt yttrande att artikel
35.10 andilampligdpa atgarder for upptagande och behandling av fingeravtryck.
Enligt, artikel"%35.1 i den allmanna dataskyddsférordningen ska en
konsekvensbedomning avseende dataskydd genomfdras innan en behandling sker
som sannolikt leder till en hog risk for fysiska personers réttigheter och friheter.
Konsekvensbeddémningen avseende dataskydd ska i synnerhet omfatta en
bedémning av riskerna for de registrerades rattigheter och friheter samt atgarder
for att hantera riskerna, inbegripet skyddsatgarder och sakerhetsatgarder.

Eftersom [behandlingen] har en réttslig grund 1 unionsrdtten som den
personuppgiftsansvarige omfattas av och den ratten reglerar den aktuella specifika
behandlingsatgarden, ska en allman konsekvensbedémning i samband med
antagandet av denna rattsliga grund genomfdras (artikel 35.10 i den allménna
dataskyddsforordningen). En sadan konsekvensbedémning borde foljaktligen ha
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genomforts nar forordning (EU) 2019/1157 antogs. Det framgar av skalen i
forordningen att sa inte skett.

Den hénskjutande domstolen stédjer den standpunkt som den Europeiska
datatillsynsmannen uttrycker i sitt yttrande, ndmligen att obligatoriskt inférande
av bade ansiktshilder och (tvd) fingeravtryck i identitetskort inte skulle ha
godtagits inom ramen fér en konsekvensbedémning. Redan under
lagstiftningsforfarandet rekommenderade den Europeiska datatillsynsmannen
darfor att en ny bedémning gors av huruvida behandling av biometriska uppgifter
(ansiktsbild i kombination med fingeravtryck) ar nédvéandigt och proportionerligt i
detta sammanhang.

Lagstiftaren berér endast denna problematik vad galler, den, allmédnna
dataskyddsforordningen i mycket allménna ordalag i ské&l 40 i férordningen. Den
innehdller endast vaga uttryck som att medborgarnas bor, informeras om
lagringsmediet och att det ar nodvandigt att faststalla“ytterligare skyddsatgarder
for behandlingen av personuppgifter, i synnefhet kansliga “uppgifter sasom
biometriska kannetecken. Lagringsmediet bon, vidare,vara mycket sakert och
effektivt skydda de personuppgifter som lagras padet'motigbehdrig atkomst. Det
forblir oklart vad som menas med “mycket Sikert™vochthur skyddsatgarder och
sakerhetsatgarder ska vara utformade Sl synnerhet forekommer ingen avvagning
avseende riskerna vid en datalackasfran chipet ochtintranget i artiklarna 7 och 8 i
stadgan.

Darfor uppkommer fragan huruvida eny underlatelse att genomféra en
konsekvensbedémninggavseende riskervinte paverkar en bestammelses verkan,
eller om det tvartomgnar det foreliggerien tvingande skyldighet for lagstiftaren att
genomfora en kopsekvenshedémning avseende risker, innebdr att bestammelsen &r
ogiltig om en sddan inte genomfotts. T annat fall skulle lagstiftaren belonas for sin
lagbvertradelse.
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