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Saksan liittotasavalta,
edustajanaan  Bundeskriminalamt  Wiesbaden (Saksan keskusrikospoliisin
Wiesbadenin yksikko),

[--]

vastaajana

asiassa, joka koskee

tietosuojaa,

Verwaltungsgericht Wiesbadenin 6. jaosto — [ —]

-]
[--]

on paattanyt 30.7.2021 seuraavaa:

I. Asian kasittelya lykataan.

1)

2)

Unionin tuomioistuimelle esitetddn SEUT 267 artiklan‘nojalla seuraavat
ennakkoratkaisukysymykset:

Onko luonnollisten henkiloiden suogjelusta  toimivaltaisten
viranomaisten suorittamassa henkilotietojen kasittelyssa rikosten
ennalta estamistd, tutkimista, paljastamista tai rikoksiin liittyvia
syytetoimia tai rikosoikeudellisten ), seuraamusten taytantdonpanoa
varten sekd naiden “tietojeny vapaasta liikkuvuudesta ja neuvoston
puitepdatoksen. 52008/977/YOS\ Kumoamisesta 27.4.2016 annetun
Euroapan parlamentin,ja neuvoston direktiivin (EU) 2016/680 (EUVL
L, 4:5.20465s. 119), (jaljempana direktiivi (EU) 2016/680) 15 artiklan 3
ja 1 kohtaa, luettuna yhdessa 14 artiklan kanssa, tulkittava direktiivin
(EW) 2016/680 54 \artiklan valossa siten, etta siina sallitaan kansallinen
lainsdadanto,

a) jonka  nojalla todellisuudessa tallennetuista tiedoista
vastaavaa elintd ei ole nimettéava, jos tietojen kasittelysta
ollaan vastuussa yhteisesti, ja

pb) jonka perusteella tuomioistuimelle voidaan lisdksi olla
antamatta aineellisia perusteluja, jotka koskevat tietojen
antamisesta kieltdytymista?

Jos kysymyksiin 1 a ja 1 b vastataan myontavasti, ovatko direktiivin
(EU) 2016/680 15 artiklan 3 ja 1 kohta yhteensopivia Euroopan unionin
perusoikeuskirjan 47 artiklassa sdadetyn tehokkaita oikeussuojakeinoja
koskevan oikeuden kanssa, vaikka tuomioistuin ei voi nain ollen

a) kansallisten  menettelysdantdjen  mukaisesti ~ haastaa
menettelyyn useita vaiheita Kkasittdvassd hallinnollisessa
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menettelyssa toista osapuolta, joka on asiasta tosiasiallisesti
vastaava viranomainen ja jonka ~on  annettava
suostumuksensa tietojen antamiseen, ja

b) tutkia aineellisesti, tayttyvatkd tietojen antamisesta
kieltdytymisen edellytykset ja onko tietojen antamisesta
kieltdytyva viranomainen soveltanut niitd asianmukaisesti?

3) Loukkaako tietojen antamisesta kieltdytyminen ja nain ollen
perusoikeuskirjan 47 artiklan mukaisen tehokkaan oikeussuojakeinon
epaaminen lainvastaisesti perusoikeuskirjan 15 artiklassaymaarattya
ammatillista vapautta, kun tallennettuja tietoja kaytetdam estamaan
rekisterdityd hakemasta tehtavaa vaitetyn turvallisuusriskin Vuoksi?

Perustelut:
1.

Padasian kantaja pyytdd tietoa hdanestd ‘vastaajam, INRPOL-jarjestelm&an
tallennetuista tiedoista. INPOL-jarjestelma~on' direktiivin, (EU) 2016/680 21
artiklan mukainen yhteinen menettely;, josta on vastuussa Keskustoimipaikkana
toimiva Bundeskriminalamt (keskusrikespeliisi, jaljempana myos BKA) (BKA-
lain (jaljempénd BKAG) 2 §:n@8 momentti —poliisin yhtendinen tietoverkko).
Poliisin  tietoverkossa tietosuojaa, koskéva “vastuu tietojen kerdamisen
laillisuudesta, tallentamisen hyvaksyttavyydesta seka keskustoimipaikkaan (siis
BKA) tallennettujen tietojenypaikkansapitavyydesta ja ajantasaisuudesta kuuluu
toimielimille, jotka sydttavat tiedot su@raan”INPOL-jarjestelmaan. Tata varten on
voitava yksiloida vastaavaiteimielin (BKAG:n 31 §:n 2 momentti). Liittovaltion
tietosuojalain’ (Bundesdatenschutzgesetz, jéljempand BDSG) 57 ja 58 §:dédn
siséltyvien rekisteréidyn oikeuksien lisaksi poliisin tietoverkossa (t&sséd INPOL)
tapahtuvaan| tietojen késittelyyn liittyy se erityispiirre, ettd Bundeskriminalamt
antaa BKAG:n 57 8:ssa tarkoitetun tiedon yhteisymmarryksessa sen elimen
kanssa, jolle 31°8:n 2 momentin mukaan kuuluu tietosuojaoikeudellinen koskeva
vastuu (BKAG:n 8481 momentin ensimmainen virke).

Kasiteltdvand olevassa asiassa kantaja joutui turvallisuusselvityksen kohteeksi
hakiessaan paikkaa musiikkifestivaalin jarjestdjand. Kantajan turvallisuusselvitys
antoi “’pesitiivisen tuloksen”, mikéd johti hidnen hakemuksensa hylkddmiseen.
Taman jalkeen kantaja pyysi tietoja itsestddn INPOL-jarjestelméén tallennetuista
tiedoista. Bundeskriminalamt toimitti osan 24.3.2017 syntynyttd vakavaa
pahoinpitelyd koskevista tiedoista [- —]. Landeskriminalamt Nordrhein-Westfalen
(Nordrhein-Westfalenin  osavaltion  rikostutkimusvirasto)  vaitetysti  poisti
vastuussa olevana toimielimend tdman paivaméaran INPOL-jarjestelmésté
kantajan osittaisia tietoja koskevan oikaisumenettelyn yhteydessd esittdman
pyynnon mukaisesti. Landratin (piirikunnan ylin virkamies) Herfordin piirin
poliisiviranomaisena ldhettdmén 29.7.2020 paivatyn kirjeen mukaan poistamiseen
liittyvan tarkistuksen maaréapaiva on kuitenkin 31.5.2027.
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Kantajalle ilmoitettiin lisdksi, ettd my6ds muita hantd koskevia tietoja oli
tallennettu. Hénesta tallennettujen tietojen saantiin liittyvan yleisen edun ja
tallettavan elimen edelld mainittujen tietojen salassapitoon liittyvén edun
vertailusta kavi véitetysti ilmi, ettd kantajan intressi saada tietoja ké&siteltdvassa
asiassa oli toissijainen. Tama epaaminen ei myoskaan edellyta perusteluja.

Kantaja nosti 3.4.2021 ennakkoratkaisua pyyténeessa tuomioistuimessa kanteen
Bundeskriminalamtin 3.6.2020 tekeméstd p&&toksestd, sellaisena kuin se on
muutettuna 2.3.2021 tehdyssd oikaisuvaatimusta koskevassa paatoksessa.
Oikeudenkayntimenettelyn aikana ja 20.7.2021 pidetyssa istunnossa
Bundeskriminalamt Kkieltaytyi antamasta tietoja vastuussa olevasta elimestd myos
tuomioistuimelle. BKA ei antanut niitd tuomioistuimen nimenomaisesta
pyynnosta huolimatta. Istunnossa BKA:n edustaja ilmoitti ainoastaan; ettel BKA
ollut tietojen hallinnoija. Syyta siihen, miksi tdman tuntemattoman ‘vastuussa
olevan elimen séilyttdmid tietoja ei voitu toimittad, kieltdydyttiin, antamasta
tuomioistuimen istunnon valmistelun aikana ja istunnossa esittdmista pyynnoista
huolimatta. Kieltdytymisen tueksi viitattiin ainoastaan™ talla “valin ilmeisesti
poistettuun tietoon vakavasta pahoinpitelystd,| joka perustuiypoliittisiin syihin.
Taltakaan osin ei kuitenkaan ole esitetty mitaén tasmennyksia.

1. EUROOPAN UNIONIN PERUSOIKEUSKIRJA
Perusoikeuskirjan 8 artikla

Henkilotietojen suoja

1. Jokaisella onweikeus henkilOtietojensa suojaan.

2. Tallaisten tietojen kasittelyn on oltava asianmukaista ja sen on tapahduttava
tiettyd tarkoitusta varten ja asianomaisen henkildn suostumuksella tai muun
laissa sd&detyn, oikeuttavan perusteen nojalla. Jokaisella on oikeus tutustua
nithiAttietoihin, joita hanesté on kerdatty, ja saada ne oikaistuksi.

3. “ORiippumaton viranomainen valvoo naiden s&&ntdjen noudattamista.
Perusoikeuskirjan 15 artikla
Ammatillinen vapaus ja oikeus tehda tyota

1. Jokaisella on oikeus tehd&d ty6t4 ja harjoittaa vapaasti valitsemaansa tai
hyvaksymaéansa ammattia.

2. Jokaisella unionin kansalaisella on vapaus hakea ty6td, tehda tyota,
sijoittautua tai tarjota palveluja missé tahansa jasenvaltiossa.



3.

SAKSAN LIITTOTASAVALTA

Kolmansien maiden kansalaisilla, joille on myonnetty lupa tydskennella
jasenvaltioiden alueella, on oikeus samanlaisiin tyehtoihin kuin unionin
kansalaisilla.

Perusoikeuskirjan 47 artikla

Oikeus tehokkaisiin oikeussuojakeinoihin ja puolueettomaan
tuomioistuimeen

1.

Jokaisella, jonka unionin oikeudessa taattuja oikeuksia ja vapauksia on
loukattu, on oltava téssd artiklassa maéarattyjen edellytysten, mukaisesti
kéytettavissadan tehokkaat oikeussuojakeinot tuomioistuimessa.

Jokaisella on oikeus kohtuullisen ajan kuluessa oikeudenmukaiseen ja
julkiseen  oikeudenkayntiin  riippumattomassa ja  puelueettomassa
tuomioistuimessa, joka on etukateen laillisestiyperustettu. Jokaisella on
oltava mahdollisuus saada neuvoja ja antaastoisen,henkilén puolustaa ja
edustaa itsedan.

Maksutonta oikeusapua annetaan vahavaraisille, jos tallainen apu on tarpeen,
jotta asianomainen voisi tehokkaasti kayttééyoikeutta saattaa asiansa
tuomioistuimen kasiteltavaksi.

Perusoikeuskirjan 52 artikla

Oikeuksien ja periaatteiden ulottuvuusya tulkinta

1.

Tassda perusoikeuskirjassa tunnustettujen oikeuksien ja vapauksien
kayttamistad voidaan rajoittaa ainoastaan lailla seké kyseisten oikeuksien ja
vapauksientpkeskeistad sisaltod  kunnioittaen.  Suhteellisuusperiaatteen
mukaisesti rajoituksia voidaan s&atdd ainoastaan, jos ne ovat vélttdméattomia
ja gvastaavat tostasiallisesti unionin tunnustamia yleisen edun mukaisia
tavolitteitartai tarvetta suojella muiden henkildiden oikeuksia ja vapauksia.

Tass& perusoikeuskirjassa tunnustettuja oikeuksia, joista on ma&rdyksia
perussopimuksissa, sovelletaan niissa maéaériteltyjen edellytysten ja
rajoitusten mukaisesti.

Siltaosin kuin taman perusoikeuskirjan oikeudet vastaavat ihmisoikeuksien
ja perusvapauksien suojaamiseksi tehdyssd yleissopimuksessa taattuja
oikeuksia, niiden merkitys ja ulottuvuus ovat samat kuin mainitussa
yleissopimuksessa. Tama ma&rdys ei estd unionia myontdmasta tatd
laajempaa suojaa.

Siltd osin kuin tdssd perusoikeuskirjassa tunnustetaan perusoikeudet
sellaisina kuin ne ilmenevat jasenvaltioiden yhteisesta
valtiosdantoperinteestd, néitd perusoikeuksia on tulkittava mainitun
perinteen mukaisesti.
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5. Téaman perusoikeuskirjan periaatteita sisaltavat maaraykset voidaan panna
tdytantoon unionin toimielinten, elinten tai laitosten oman toimivaltansa
puitteissa  hyvaksymilla  lains&datamisjérjestyksessa  hyvaksyttavilla
saadoksilla, taytantdonpanosdadoksilla sekd saadoksilla, joita jasenvaltiot
antavat unionin lainsdddannon taytantdonpanemiseksi. Ne voidaan saattaa
tuomioistuimen ratkaistaviksi vain sikéli kuin on kyse téllaisten sd&ddsten
tulkinnasta tai niiden laillisuuden valvonnasta.

6. Kansalliset lainsdadannét ja kdytdnnot on otettava tdysin huomioon siten
kuin tassé perusoikeuskirjassa maarataan.

7. Unionin ja jasenvaltioiden tuomioistuimet ottavat asianmukaisesti huemioon
tdman perusoikeuskirjan tulkitsemisen ohjaamiseksi laaditut selitykset.

Perusoikeuskirjan 54 artikla
Oikeuksien vaarinkayton kielto

Taman perusoikeuskirjan madraysten ei Saa ‘tulkita“antavan, oikeutta ryhtya
sellaiseen toimintaan tai tehdd sellaista tekea; jonka tarkoituksena on tehda
tyhjaksi jokin tassa perusoikeuskirjassa,tunnustettu-oikeus tar vapaus tai rajoittaa
sitd laajemmalti kuin tdssé perusoikeuskirjassa on sallittu.

2. Luonnollisten henkiléiden suejelusta toimivaltaisten viranomaisten
suorittamassa henkilotietojen Kkasittelyssa rikosten ennalta estamista,
tutkimista, paljastamista ““tal rikoksiin  liittyvid  syytetoimia tai
rikosoikeudellisten ‘seuraamusten taytantdonpanoa varten sekd ndaiden
tietojen vapaasta liikkuvuudesta jafheuvoston puitepaatoksen 2008/977/YQOS
kumoamisesta 27:4.2016 <annettu Euroopan parlamentin ja neuvoston
direktiivi (EU) 2016/680

Direktiivin (EU) 2016/680 15 artikla — tietoihin p&asyn rajoittaminen

X, Jasenvaltiot voivat hyvéksya lainsdéddantdtoimenpiteitd, joilla rajoitetaan
kokonaan tai osittain rekistergidyn oikeutta saada péasy tietoihin silt4 osin ja niin
pitkaksi aikaa kuin osittainen tai tdydellinen rajoittaminen on valttdmaton ja
oikeasuhteinen  toimenpide  demokraattisessa  yhteiskunnassa, ottaen
asianmukaisesti huomioon kyseisen luonnollisen henkilon perusoikeudet ja
oikeutetut edut:

a) jotta véltetdan virallisten tai laillisten tiedustelujen, tutkimusten tai
menettelyjen estdminen;

b) jotta véltetddn tuottamasta haittaa rikosten ennalta estdmiselle,
paljastamiselle, tutkimiselle tai rikoksiin liittyville syytetoimille taikka
rikosoikeudellisten seuraamusten taytantéonpanolle;
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c) yleisen turvallisuuden suojelemiseksi;
a) kansallisen turvallisuuden suojelemiseksi;
e) muiden henkil6iden oikeuksien ja vapauksien suojaamiseksi.

2. Jésenvaltiot voivat hyvéksyd lainsaadantétoimenpiteitd niiden kasittelyn
ryhmien méarittdmiseksi, jotka voivat kuulua kokonaan tai osittain 1 kohdan a—e
alakohdan soveltamisalaan.

3. Edelld 1 ja 2 kohdassa tarkoitetuissa tapauksissa jasenwvaltioiden on
séadettava siita, ettd rekisterinpitdjd ilmoittaa ilman aiheetonta “wiivytysta
rekisteroidylle kirjallisesti, jos tietoihin péédsy evétaan tai sitd rajoitetaan, sekéa
tallaisen epaamisen tai rajoittamisen perustelut. Tallaiset tiedot, voidaan jattaa
pois, jos niiden ilmoittaminen vaarantaisi 1 kohdan mukaisentarkaituksen.
Jasenvaltioiden on s&adettdva siitd, ettd rekisterinpitaja ilmoittaa rekKisteroidylle
mahdollisuudesta tehda wvalitus valvontaviranomaiselled taig kayttdd muita
oikeussuojakeinoja.

Direktiivin (EU) 2016/680 21 artikla — yhteiset rekisteripitajat

1. Jasenvaltioiden on s&&dettavé siita, ettd jos vahintaan kaksi rekisterinpitdjaa
méaarittdd yhdessd kasittelyn g tarkoitukset nja ‘keinot, ne ovat yhteisia
rekisterinpitdjid. Ne maarittelevat keskinaisella jarjestelylla lapinakyvalla tavalla
kunkin tdméan direktiiving mukaisen,, vastuualueen, erityisesti rekisterdityjen
oikeuksien k&yton ja 13 artiklan_mukaisten tietojen toimittamista koskevien
tehtiviensa osalta, paitsi jos ja stlta esin‘kuin rekisterinpitdjiin sovellettavassa
unionin oikeudessa tai jasenvaltion lainsaaddnndssa maaritetddn rekisterinpitéjien
vastuualueet.” Jarjestelyn puitteissaron nimettdva rekisterdidyille tarkoitettu
yhteyspiste. 4Jasenvaltiot \woivat “nimetd jonkin yhteisistd rekisterinpitdjista
toimimaan yhtend yhteyspisteend rekisterdidyille kysymyksissa, jotka koskevat
heille kuuluvien oikeuksien kayttoa.

2, Riippumatta &,kehdassa tarkoitetun jarjestelyn ehdoista jasenvaltiot voivat
saatad, etta rekisteroity voi kayttadd taman direktiivin nojalla annettujen sadnndsten
mukaisia oikeuksiaan suhteessa kuhunkin rekisterinpitdgjddn ja kutakin
rekisterinpitajaa vastaan.

[--]

4.  Jasenvaltioiden on séadettava siita, etté rekisterinpitdjd dokumentoi ne seikat
tai oikeudelliset syyt, joihin paatos perustuu. Néiden tietojen on oltava pyynnosta
valvontaviranomaisten saatavilla.

Direktiivin  (EU) 2016/680 54 artikla - oikeus tehokkaisiin
oikeussuojakeinoihin rekisterinpitdjaa tai henkilttietojen kasittelijaa vastaan



13

14

15

16

ENNAKKORATKAISUPYYNTO — ASIA C-481/21

Jasenvaltioiden on sé&adettava, ettd rekisterdidylla on oikeus tehokkaisiin
oikeussuojakeinoihin, jos han katsoo, ettd h&nen tamén direktiivin nojalla
annettuihin sdannoksiin perustuvia oikeuksiaan on rikottu sen takia, ettei hénen
henkil6tietojensa kasittelyssd ole noudatettu kyseisid sdannoksid, sanotun
kuitenkaan rajoittamatta kaytettavissa olevien hallinnollisten
muutoksenhakukeinojen tai muiden kuin oikeudellisten oikeussuojakeinojen
kayttod, mukaan lukien 52 artiklan mukainen oikeus tehdd valitus
valvontaviranomaiselle.

Direktiivin (EU) 2016/680 johdanto-osan perustelukappaleet

(44) Jasenvaltioiden olisi voitava hyvaksya lainsdadantoteimenpiteitds joilla
viivytetddn tai rajoitetaan rekisterdidyille ilmoittamista tai poistetaan se tai
rajoitetaan  kokonaisuudessaan  tai  osittain  heldan), paasydan, omiin
henkilGtietoihinsa siind maarin ja niin kauan kuinitéllainen toimenpide on
valttdmaton ja oikeasuhteinen toimenpide demokraattisessadyhteiskunnassa ottaen
asianmukaisesti huomioon kyseisen luonnollisen “henkilon, perusoikeudet ja
oikeutetut edut, jotta véltetddn estaméstd, virallisia “tai latllisia tiedusteluja,
tutkimuksia tai menettelyja tai tuottamasta haittaa rikostem,ennalta estamiselle,
tutkimiselle  paljastamiselle  tai ¢rikoksiin “litttywille  syytetoimille tai
rikosoikeudellisten seuraamusten taytantoGnpanolle, tai jotta voidaan suojata
yleinen tai kansallinen turvallisuus, tai muiden henkiloiden oikeudet ja vapaudet.
Rekisterinpitgjan olisi arvieitava “tutkimalla kukin tapaus konkreettisesti ja
yksilollisesti, olisiko oikeutta saada paasy, tietoihin rajoitettava osittain tai
taydellisesti.

(45) Jos tietojen antamisesta kieltdydytddn tai sitd rajoitetaan, asiasta olisi
lahtokohtaisestigilmoitettava Kirjallisesti rekisterdidylle. Samalla olisi annettava
tiedoksi myads ne seikat taloikeudelliset syyt, joihin tallainen p&atos perustuu.

(46) Kaikkien rekister@ityjen oikeuksien rajoitusten on oltava perusoikeuskirjan
ja AEuroopan ‘thmisoikeussopimuksen mukaisia unionin tuomioistuimen ja
Edroopan,ihmisoikeustuomioistuimen oikeuskaytantdjen tulkitsemalla tavalla, ja
on. noudatettava erityisesti kyseisten oikeuksien ja vapauksien olennaista siséaltoa.

(47) “sLuonnollisella henkilolla olisi oltava oikeus saada itseddn koskevat
virheelliset henkilotiedot oikaistuiksi, erityisesti, jos ne koskevat tosiasioita, ja
oikeus pyytaa tietojen poistamista, jos tietojen kasittely rikkoo tata direktiivid.
Tietojen oikaisemista koskeva oikeus ei saisi kuitenkaan vaikuttaa esimerkiksi
todistajanlausunnon sisaltéon. Luonnollisella henkil6ll& olisi oltava my6s oikeus
rajoittaa tietojen kasittelyd, jos hén kiistdd henkilttietojen paikkansapitavyytté
eikd tietojen paikkansapitavyyttd tai virheellisyyttd voida todentaa tai jos
henkil6tiedot on sdilytettdva todistelua varten. Erityisesti henkil6tietojen kéasittelyé
olisi rajoitettava sen sijaan, ettd henkilttiedot poistetaan, jos erityistapauksessa on
perusteltua syyta uskoa, ettd niiden poistaminen haittaisi rekisterdidyn oikeutettuja
etuja. Tallaisessa tapauksessa rajoitettuja tietoja saisi késitelld ainoastaan siina

8
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tarkoituksessa, joka esti niiden poistamisen. Henkil6tietojen késittelya rajoittavia
menetelmid voisivat olla muun muassa valittujen tietojen siirtdminen toiseen
kasittelyjarjestelmaén, esimerkiksi arkistointitarkoituksiin, tai valittujen tietojen
kayttoon saamisen estdminen. Automatisoiduissa rekistereissd henkilttietojen
késittelyn rajoittaminen olisi lahtokohtaisesti varmistettava teknisin keinoin.
HenkilGtietojen késittelyn rajoittaminen olisi ilmaistava jarjestelmassa siten, etta
kéay selvasti ilmi, ettd henkilGtietojen kasittely on rajoitettua. Tieto siitd, ettd
kyseiset henkilOtiedot on oikaistu tai poistettu tai ettd niiden kéasittelyd on
rajoitettu, olisi valitettavd tiedot vastaanottaneille tahoille ja toimivaltaisille
viranomaisille, joilta virheelliset tiedot olivat perdisin. Rekistetinpitajien olisi
myos lopetettava Kyseisten tietojen levittdminen.

3. Bundeskriminalamtista ja liittovaltion ja osavaltioiden yhteistyosta
rikospoliisiasioissa annettu laki (Gesetz tber das Bundeskriminalamtund die
Zusammenarbeit des Bundes und der Lander “in kriminalpalizeilichen
Angelegenheiten (Bundeskriminalamtgesetz, jaljempand BKAG, [=-]))

BKAG:n 2 §:n 3 momentti — keskustoimipaikka
[--]

3. Bundeskriminalamt hoitaa, keskustoimipaikkana poliisin  yhtendista
tietoverkkoa tamaén lain sadnngsten mukaisesti.

BKAG:n 31 8n 2 momentti_— “tietosuojaa koskeva vastuu poliisin
tietoverkossa

[--]

2. 'Poliisin tietoverkossa keskustoimipaikassa sdilytettavia tietoja koskeva
tietosuojaoikeudellinen™, vastuu, erityisesti  vastuu tietojen  kerda@misen
laillisuudesta, < tietojen| | syottamisen  hyvaksyttdvyydestda sekd tietojen
paikkansapitavyydestd 4a ajantasaisuudesta, kuuluu tiedot suoraan syoéttaville
toimielimille., 2Kasittelysta vastuussa oleva viranomainen on voitava yksiloida.
SHywvaksyttavyydestda automatisoidussa menettelyssd  vastaa vastaanottava
toimielin.

BKAG:n'84 8§ — rekisterodidyn oikeudet

1.  ILiittovaltion tietosuojalain (Bundesdatenschutzgesetz) 57 ja 58 §:aan
siséltyvien rekisterdidyn oikeuksien lisaksi poliisin tietoverkossa tapahtuvaan
tietojen kasittelyyn liittyy se erityispiirre, ettd Bundeskriminalamt antaa BKAG:n
57 8:ssé tarkoitetun tiedon yhteisymmarryksessé sen toimielimen kanssa, jolle
BKAG:n 31 8:n 2 momentin mukaan kuuluu tietosuojaa koskeva vastuu. 2Kun
Landeskriminalamt antaa tietoja osavaltiojarjestelméstdén kasin, siihen voidaan
liittda viittaus osavaltion poliisin tietoverkkoon syottdmaan tietueeseen. 3Jos
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henkil6tietoja korjataan ja poistetaan ja niiden kasittelya rajoitetaan, ensimmaista
virketta sovelletaan vastaavasti tietoihin, joita késitell&&n poliisin tietoverkossa.

4. Liittovaltion tietosuojalaki (BDSG), joka on annettu 30.6.2017 [- -],
sellaisena kuin se on muutettuna 23.6.2021 annetun lain [-—] 10 8:11&

BDSG:n 57 § — tiedonsaantioikeus
[--]

4.  Rekisterinpitdja voi 56 8:n 2 momentissa sdddetyin edellytyksin olla
toimittamatta 1 momentin ensimmaisessa virkkeessd tarkoitettuja) tietoja,, tai
rajoittaa 1 momentin toisessa virkkeessa tarkoitettujen tietojen‘antamista osittain
tai kokonaan.

[--]

6. !Rekisterinpitajan on ilmoitettava rekisteroidylle viipymatta Kirjallisesti
tietojen ilmoittamatta jattamisesta tai rajoituksesta. Tataisaannosta ei sovelleta,
jos jo ilmoittaminen aiheuttaisi 56 §:n 2 momentissa. tarkoitetun vaaran. 3Edella
ensimmaisesséd  virkkeessa tarkoitettuay, ilmoitusta on> perusteltava, jollei
perustelujen ilmoittaminen vaaranna “tietojen_ ilmeittamatta jattdmisella tai
rajoituksella tavoiteltua paamaaraa.

7. Uos 6 momentissa  tarkoitetulle rekisterdidylle ilmoitetaan tietojen
ilmoittamatta  jattamisesta tal W, rajoittamisesta, hdn  voi  kayttaa
tiedonsaantioikeuttaan myos lilttovaltion tietosuojavaltuutetun
(Bundesbeatiftragte) valitykselld. *Rekisterinpitajan on ilmoitettava rekisterdidylle
tastd mahdollistitidesta seka Sitaetta tdma voi 60 §:n mukaisesti saattaa asian
liittovaltion [ tietosugjavaltuutetun  késiteltdvaksi tai pyytdd oikeussuojaa
tuomioistuimessa. 3Jos \rekisteroity kadyttdaa ensimmaisen virkkeen mukaista
oikeuttaan, tiedot on anmettava pyynnostd liittovaltion tietosuojavaltuutetulle,
jollerliittovaltionaylin toimivaltainen viranomainen tapauskohtaisesti totea, ettd
tama vaarantaisi liittovaltion tai osavaltion turvallisuuden. “Liittovaltion
tietosuojavaltuutetun on ilmoitettava rekisterdidylle ainakin siitd, ettd se on tehnyt
kaikki, tarpeelliset tarkistukset tai uudelleentarkastelut. Tama tiedonanto voi
sisaltad ) tietoa siitd, onko tietosuojalainsadadantoa rikottu. SLiittovaltion
tietosuojavaltuutetun ilmoituksesta rekisterdidylle ei voida tehdd paatelmia
rekisterinpitdjan tiedoista, edellyttden, ettd tama ei anna tarkempia tietoja.
"Rekisterinpitaja voi kieltaytyd antamasta suostumustaan vain silta osin kuin ja
niin kauan kuin se voi pidattaytyd antamasta tietoja tai rajoittaa sitd 4 momentin
nojalla. 8Liittovaltion tietosuojavaltuutetun on myos tiedotettava rekisterdidylle
hé&nen oikeudestaan kayttaa oikeussuojakeinoja tuomioistuimessa.

8. Rekisterinpitdjan on dokumentoitava ne tosiseikat ja oikeudelliset seikat, joihin
paatos perustuu.
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BDSG:n 56 § — ilmoittaminen rekisterdidyille
1. Jos rekisterdityd koskevasta henkilttietojen késittelystd ilmoittamisesta on
séadetty tai madratty erityisissd lain sddnnoksissd, erityisesti peiteltyjen
toimenpiteiden yhteydessd, ilmoituksessa on oltava ainakin seuraavat tiedot:

1. 55 §:ssé tarkoitetut tiedot,

2.  kaésittelyn oikeudellinen perusta,

3. tietojen séilytysaika tai, jos se ei ole mahdollistay,tdman ajan
maéarittamiskriteerit,

4. mahdolliset henkilGtietojen vastaanottajaryhmat ja

5. tarpeen mukaan lisétietoja, varsinkin §os henkildtiedot keratdan
rekisterdidyn tietamaétta.

2. Edellda 1 momentissa tarkoitetuissa tapauksissa ‘rekisterinpitaja voi lykata,
rajoittaa tai pidattaytya tatd koskevasta ilmoituksesta silta @sin kuin ja niin kauan
kuin

1. edelld 45 8:ssd tarkoitettujen‘tehtavien suarittaminen
2. yleinen turvallisuusiai
3. kolmansien osapuolten-oikeudelliset edut

vaarantuisivat, jos naiden-riskien véalttamista koskeva etu syrjayttaa rekisterdidyn
tiedonsaaatiin liittyvan edun.

2. Hallintotuomioistuimistay annettu asetus (Verwaltungsgerichtsordnung,
jaljempana VwGO)

VWGO:n 65 8:n 2 momentti
-]

2. Kunjkolmannet osapuolet ovat osallisina riidanalaisessa oikeussuhteessa
siten, ettd niidenkin osalta voidaan tehdd p&atds ainoastaan yhdenmukaisin
perustein, heidat on haastettava menettelyyn (valttdméaton haastaminen).

VwGO:n 99 §:n 2 momentti
[--]

2.  Oberverwaltungsgericht toteaa asianosaisen hakemuksesta tekemallaan
paatoksellda ilman suullista késittelyd, onko kieltdytyminen asiakirjojen tai
aineiston toimittamisesta, séhkoisten asiakirjojen toimittamisesta tai tietojen
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antamisesta lainmukainen. Jos liittovaltion ylin viranomainen Kkieltaytyy
esittdmaéstd, luovuttamasta tai antamasta tietoja sill& perusteella, etté asiakirjojen,
aineiston, sahkdisten asiakirjojen tai tietojen sisallon ilmaiseminen vahingoittaisi
liittovaltion etua, Bundesverwaltungsgericht (liittovaltion ylin
hallintotuomioistuin, jaljempand myts BVerwG) ratkaisee asian; ndin on myos
silloin, kun Bundesverwaltungsgericht on toimivaltainen tutkimaan p&&asian 50
8:n nojalla. Hakemus on esitettdva péadasiassa toimivaltaiselle tuomioistuimelle.
Tama antaa hakemuksen ja pééasiaan liittyvat asiakirjat 189 8:n nojalla
toimivaltaiselle kokoonpanolle. Ylimman valvontaviranomaisen on esitettava
todisteet tai asiakirjat, joihin tutustuminen on eviatty 1 momentin teisen virkkeen
nojalla, timan kokoonpanon vaatimuksesta, ja luovutettava sahkoiset asiakirjat tai
annettava evatyt tiedot. Se on haastettava td4hdn menettelyyn. "Menettelyyn
sovelletaan aineellisia salassapitosdédnnoksid. Jos niitd ei ‘neudatetastai jos
toimivaltainen valvontaviranomainen Vvaittd4, ettd _erityiset Salassapito- tai
tietoturvasyyt ovat esteend asiakirjojen, aineistojen{tai sahkoistentasiakirjojen
toimittamiselle tuomioistuimelle, esittdminen tai t@imittaminenyvoidaan viidennen
virkkeen mukaan saada aikaan siten, ettd asiakirjat, aimneistot tai, elektroniset
asiakirjat annetaan tuomioistuimen kayttoon| ylimmén valvontaviranomaisen
maarittamissa tiloissa. Jaljempéna olevaa 100:8:aa ei sovelleta viidennen virkkeen
mukaisesti esitettyihin aineistoihin ja, sahkoistin “asiakirjoihin ja kahdeksannen
virkkeen mukaisesti esitettyihin erityisiiapsyihin:;Tuomie@istuimen jdsenid sitoo
salassapitovelvoite; péaatoksen perusteluista“ei, saailmetd salassa pidettévien
todisteiden, asiakirjojen, sahkgisten, asiakirjojen eiké tietojen laatu eikd sisalto.
Muuta henkilGstoa kuin tuemareita koskevat henkil6kohtaiset
salassapitosadnnokset. Silta osin_kuin “Bundesverwaltungsgericht ei ole tehnyt
paatosta, paatos voidaan riitauttaa erikseen valituksella.
Bundesverwaltungsgerichtiratkaisee Oberverwaltungsgerichtin paéatoksesta tehdyn
valituksen. Valitusmenettelyssasovelletaan soveltuvin osin virkkeitd 4—11.

Direktiivink (EU) 2016/680 54 artiklan mukaan rekisterdidyllda on
pertsoikeuskirjannd?7 <artiklan 1 kohdan mukainen oikeus tehokkaisiin
oikeussuojakeinoihin. Tehokas oikeussuoja edellyttdd, ettd tuomioistuimen on
mahdollista valvoa hallinnollista paatostd. Tama edellyttdd, ettd tietojen
antamisesta kieltdytyminen perustellaan ja yhteisessd menettelyssg, kuten tassa
tapauksessa INPOL-jdrjestelmén yhteydessd, nimetddn riidanalaisista tiedoista
vastuussa “oleva viranomainen, joka on vastustanut tiedon antamista. Sen
tehtdvand on antaa suostumuksensa tiedon antamiseen tai — kuten t&ssé
tapauksessa — evatd se. Vastuussa oleva viranomainen [rekisterinpitdja]
myotavaikuttaa vaistdmattd “monitasoisen” hallintotoimen antamiseen ja se on
valttaméttad haastettava myos hallinnolliseen menettelyyn (VwWGO:n 65 8:n 2
momentti), koska jos suostumus on evatty lainvastaisesti, tuomioistuimen on
korvattava se tuomiolla. llman tarvittavaa suostumusta BKA ei nimittdin voisi
antaa mitéan tietoja (BKAG:n 84 8:n 1 momentti, ensimmdinen virke). Jos
tuomioistuimelle ei kuitenkaan nimet4 asiasta vastaavaa viranomaista jo tietoihin
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paasya koskevassa menettelyssd, se ei voi haastaa sitd osallistumaan menettelyyn
eikd voi antaa sitovaa ratkaisua suostumuksen epaamisesta.

Jos hallintotuomioistuinten harjoittama hallintotoiminnan valvonta ei ole
mahdollista perustelujen epdamisen vuoksi, oikeussuojan takaaminen on
varmistettava hyvaksymaélld kanne (Verwaltungsgericht Wiesbadenin vakiintunut
oikeuskaytanto, ks. tuomio 15.2.2016 — 6 K 1328/14.WI —, juris, 27 kohta; tuomio
4.9.2015 — 6 K 687/15.W1 —, juris, 36 kohta ja tuomio 26.3.2021 — 6 K 59/20.WI;
samoin Verwaltungsgericht Koln, tuomio 18.4.2019 — 13 K 10236/16, juris, 54
kohta). Tam& ei kuitenkaan ole mahdollista nyt kasiteltavassa asiassa, koska
tosiasiallisesti vastuussa olevan elimen (viranomaisen) suostumusta, ei voida
patevésti korvata ilman vélttamatonta haastamista. Talta osin, tilanne\eroaaytahan
mennessa ratkaistuista tapauksista, joissa evittiin vain oikeushtutustua tietothin
sellaisenaan, mutta asiasta vastaava viranomainen oli nimetty. VinGO:ssa ei ole
késiteltdvadn asiaan sovellettavia menettelysadntdja<Sen 99 8:n 2 xmomentissa
séadetddn ainoastaan suljetuin ovin tapahtuvasta menettelystd hallinnollisten
asiakirjojen toimittamisesta kieltdytymisen yhteydessd. Tdssa tapauksessa asian
voi saattaa Bundesverwaltungsgerichtin kéasiteltdvaksi, ja“se voil tutkia sen
kieltaytymistd koskevan ilmoituksen jalkeen; joka on kuitenkin myds perusteltava.

Nyt késiteltdvassd asiassa on kuitenkin Kkyse Siséltoon tutustumista tai
kieltdytymisen valvontaa koskevaa mahdollisuutta“edeltdvasta vastuussa olevan
elimen nimedmisestd, jonka INPOL-jarjestelmasséyelevista tiedoista on kyse. Sita
ei tunneta, ja Bundeskriminalamt kieltaytyy. myos ilmoittamasta tuomioistuimelle,
mika se on. Kansallinen lainsaataja ontesin pannut direktiivin (EU) 2016/680 21
artiklan 1 kohdan taytantoon-siltd osin, etté rekisterinpitdjd on BDSG:n 57 8:n
nojalla vastuussa tietojen antamisesta, rekisterdidylle tai niiden ep&&misesta
haneltd, ja Sen mukaan, Bundeskriminalamt on BKAG:n 84 8:n 1 momentin
ensimmaisen virkkeen perusteellay”ainitorvi” muille viranomaisille, jotka ovat
vastuussa tietojen antamisesta. Tamé tietojen antaminen edellyttdd kuitenkin
asiasta vastaavan viranomaisen suostumusta.

Viranemaista, jolla,todellisuudessa on vastuu ja joka vastustaa henkilon oikeutta
tatustua tietoihinsa ja Kieltdytyy antamasta suostumustaan, koskevien tietojen
antamisesta Kieltdytyminen menee kuitenkin pidemmalle kuin direktiivin (EU)
2016/680 15 artiklassa saddetty tietoihin p&&syn rajoittaminen. Sill& nimittdin
poistetaan kokonaan tuomioistuimelta mahdollisuus harjoittaa tehokasta
tuomioistuinvalvontaa. Nain on erityisesti, kun kieltaytymista ei ole mitenkaan
perusteltu tai perustelu liittyy viranomaisten tehtévien vaarantumista ja vaarojen
ehkdisya koskeviin yleisiin toteamuksiin. Kansallisen lain teksti siis toistetaan,
mutta tuomioistuimelle ei anneta tietoja tapauksen arvioimiseksi tdman normin
valossa eikd mitddn mahdollisuutta valvoa viranomaisen arvioinnin oikeellisuutta.

Vertailtaessa tata siithen, ettd kieltdytyminen toimittamasta asiakirjoja tapahtuu
hallintotuomioistuimessa  k&ytdvan  menettelyn  yhteydessd,  pelké&st&én
lakisaateisen Kieltdytymisperusteen toistavat perustelut eivét tayttaisi VwGO:n 99
8:n 2 momentin mukaisen Kkieltdytymistd koskevan ilmoituksen edellytyksia.
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Késiteltdvassa asiassa on lisdksi niin, ettd perustelut todellisuudessa esittanyt
viranomainen pysyy anonyymind, mika merkitsee sitd, ettei se edes voisi antaa tai
perustella VwGO:n 99 §:n 1 momentin toisen virkkeen mukaista Kieltdytymista
koskevaa ilmoitusta. Hallinnollisten asiakirjojen toimittamisesta kieltdytymisen
yhteydessd on kuitenkin esitettdva ainakin kieltaytymistd koskevan ilmoituksen
asianmukainen perustelu, jotta tehokas oikeussuoja voidaan taata (BVerwG,
tuomio 14.12.2020 — 6 C 11.18, 27 kohta oikeuskaytantoviittauksineen).

Tehokkaan oikeussuojan mahdollistamiseksi tietojen toimittamisesta kieltaytyvan
viranomaisen on esitettdvd uskottavasti ja yksityiskohtaisesti BDSG:n 56 §:n 2
momentissa, luettuna yhdessd 57 8n 4 momentin kanssa, “sdddettyjen
kieltdytymisen syiden olemassaolo. Naiden vaatimusten mukainen perustelupiittaa
sen osoittamiseksi, ettd kieltdytyminen on perusteltua (HessVGH, <tuomie
20.10.2019 — 10 A 2678/18.Z; vanha laki HessVGH, tuemio 17.4.2018 — 10 A
1991/17). Laissa séadetyn oikeuttavan perusteen toistaminen tai Kuwaus ei riita
(BVerwG, tuomio 29.10.1982 — 4 B 172/82, [=.—], ‘6, kohta, VG Wiesbaden,
tuomio 26.3.2021 — 6 K 59/20.WI1).

Bundeskriminalamt ja tuntematon viranemainen —yjoka»voi olla vain
poliisiviranomainen — tulkitsevat kansallista otkeutta niin lagjasti, etta direktiivin
(EU) 2016/680 kansalliset taytantéénpanoséannokset ovat ristiriidassa
rekister6idyn oikeuksien ja vapauksien keskeisen sisallon kanssa.

Talta osin on todettava, ettd ANPOL-jérjestelmaan rekisterdinti on aivan ilmeisesti
johtanut turvallisuusselvityksestd, jossaien kaytetty muun muassa sinne Kirjattuja
tietoja, johtuvaan erdanlaiseengrammatinharjoittamiskieltoon. Talla tavoin on
rikottu perusoikeuskirjan, 15 artiklaa, Jjonka mukaan jokaisella on oikeus tehd&
tyota ja harjoittaa vapaasti valitsemaansa tai hyvaksyméansd ammattia. Kantaja ei
voi myoskéan puelustautua tata ammatinharjoittamiskieltoa vastaan, koska héanelle
ei ilmoiteta “negatiivisen” rekisterdinnin suorittanutta viranomaista eika
varsinkaan Sitd, mika ‘kasiteltdvassa asiassa estdd paasyn haettuun ammattiin.
Rekisterdinnin laillisuutta ei myoskaan ole mahdollista valvoa.

Ennakkoratkaisua “pyytanyt tuomioistuin ei voi harjoittaa toimivaltaisen
viranomaisen-paatoksen tehokasta tuomioistuinvalvontaa, koska vastuussa oleva
viranomainen Kieltaytyy kansallisen oikeuden sddnndkseen vetoamalla antamasta
tietoja“tuomioistuimellekin eikd tuomioistuin katso kykenevansd varmistamaan
tehokasta eikeussuojaa aineellisella késittelyll4d. On lisattavé, ettd hallinnollisessa
menettelyssd sdadetyt mekanismit, kuten nyt ké&siteltdvassé asiassa valttamaton
haastaminen, eivat myodskdan ole mahdollisia vastuussa olevan viranomaisen
nimedmisesta kieltdytymisen takia. Ei ole olemassa kansallista oikeussaantoa,
jonka nojalla tuomioistuin voisi jattdd kayttamattd valttamatontd haastamista
salassapitosyista.

Tehokas oikeussuoja on siten poissuljettu kahdesta syysta, ja lisdksi kyseessa on
my0ds Euroopan ihmisoikeussopimuksen 6 artiklassa maaratyn oikeudenmukaista
oikeudenkaynti& koskevan oikeuden loukkaaminen.
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Ennakkoratkaisua pyytanyt tuomioistuin katsoo téltd osin, ettd Kieltdytyminen
nimedmastd vastuussa olevaa elintd, erityisesti kaikkien ymmarrettavien
perustelujen puuttuessa, merkitsee direktiivin (EU) 2016/680 15 artiklan liian
pitkdlle menevad tulkintaa, jonka kansallinen lainsaatdja kuitenkin on
mahdollistanut BDSG:n 57 §:n 6 momentissa, luettuna yhdessé 56 §:n kanssa,
olevalla erittdin avoimella sdannollg, mistd seuraa, ettd vastaajan hyvin laaja
kansallisen lainsaadannon tulkinta on ristiriidassa perusoikeuskirjan 8, 15, 47, 52
ja 54 artiklan ja direktiivin (EU) 2016/680 14, 15 ja 54 artiklan kanssa.

V.

Paatokseen ei voida hakea muutosta.

[--]
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