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Pdhikohtuasjaese

Sérmejalgede\votmine ja nende salvestamine isikutunnistustele — Mé&éruse (EL)
2019/1157%artikli 3 16ige 5 — Kehtivus — Madruse vastuvdtmise menetlus —
Euroopa Liiduypohidiguste harta artiklid 7 ja 8 — Isikuandmete kaitse Gldmé&é&ruse
artikli"35 16ige 10

Eelotsusetaotluse ese ja diguslik alus

Maéruse (EL) 2019/1157 artikli 3 16ike 5 kehtivus, ELTL artikkel 267

Eelotsuse kiusimus

Kas kohustus votta sdrmejéljed ja salvestada need isikutunnistustele, nagu on
satestatud Euroopa Parlamendi ja ndukogu 20. juuni 2019. aasta méadruse (EL)
2019/1157 liidu kodanike isikutunnistuste ning vaba liikumise Gigust kasutavatele
liidu kodanikele ja nende pereliikmetele véljaantavate elamislubade turvalisuse
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suurendamise kohta (ELT 2019, L 188, Ik 67) artikli 3 18ikes 5, on vastuolus liidu
hierarhiliselt kdrgemal asetseva digusega, eelkdige

a) ELTL artikli 77 l6ikega 3,
b)  Euroopa Liidu pohidiguste harta artiklitega 7 ja 8,
c) isikuandmete kaitse tldmaaruse artikli 35 l8ikega 10,

ning on seet6ttu thel nimetatud pdhjustest kehtetu?

Viidatud liidu digusnormid
Euroopa Liidu pohidiguste harta, artiklid 7, 8 ja 52;
Euroopa Liidu toimimise leping, artiklid 21, 77 ja 289;

Euroopa Parlamendi ja nGukogu 20. juuni 2019. aasta, madrus (EL) 2019/1157
liidu kodanike isikutunnistuste ning vaba dlilkumise, Oigust “kaSutavatele liidu
kodanikele ja nende pereliikmetele véljaantavate ‘elamislubade turvalisuse
suurendamise kohta, pdhjendused 2, 17, 18,319, 21, 22; 40 ja 41 ning artiklid 3
jall;

Euroopa Parlamendi ja ndukogu, 27. aprillin2016. aasta méarus (EL) 2016/679
fudsiliste isikute kaitse kohtapisikuandmete tootlemisel ja selliste andmete vaba
liilkumise ning direktiivi ©5/46/EU_kehtettks, tunnistamise kohta (isikuandmete
kaitse tldma&érus), artiklid 9,ja 35.

Viidatudyriigisisesedhdigusnarmid

Isikatunnistuste ja e-identimise seadus (Gesetz (ber Personalausweise und den
elektronischenyldentitatsnachweis, Personalausweisgesetz, edaspidi ,,PAuswG*):
8-d 5ja9.

Kohtuasjaasjaolude ja menetluse luhikokkuvdte

Kaebajay, taotleb isikutunnistuse véaljaandmist sGrmejélgi votmata. Vastustaja
keeldub sellest, kuna PAuswG 8 5 18ige 9, mis pohineb madarusel (EL) 2019/1157,
néeb ette kahe sérmejalje votmise kohustuse.

Méarust (EL) 2019/1157 kohaldatakse alates 2. augustist 2021. Maaruse (EL)
2019/1157 artikli 3 10ikes5 on satestatud, et litkmesriikides vélja antavad
isikutunnistused hélmavad andmekandjat, mis sisaldab isikutunnistuse omaniku
néokujutist ja kahte sdrmejalge koostalitlusvdimelises digivormingus. Ka Saksa
Oiguses on vastu vOetud satted s6rmejélgede lisamise kohta isikutunnistustele
(PAuswG 85 I6ige 9), kusjuures seaduse seletuskirja kohaselt lahtus Saksa
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seadusandja sellest, et sdrmejalgede votmise kohustus tuleneb maaruse (EL)
2019/1157 artikli 3 Idikest 5.

Kaebaja taotles 30. novembril 2021 uue isikutunnistuse valjaandmist sdrmejalgi
vOtmata, kuna tema vana isikutunnistuse kiip oli defektne. Uue isikutunnistuse
valjaandmisest keelduti, kuna alates 2. augustist 2021 on s6rmejélgede votmine
kohustuslik. Lisaks ei ole kaebajal 6igust saada uut isikutunnistust, kuna tal juba
on kehtiv isikut tdendav dokument. Isikutunnistus on ka defektse kiibiga jatkuvalt
kehtiv.

Asutus, kes Saksa Oiguse alusel isikutunnistuste valjaandmiseseest vastutab,
tegutseb ohtude ennetamise eest vastutava asutusena. Sellegipoolestyei kuulu
isikutunnistuste valjaandmine ja sellega seotud andmetdotlus “direktiivi, (EL)
2016/680 kohaldamisalasse, vaid — nagu né&htub mé&arusen,(EL), 2019/2157
pdhjendusest 40 — isikuandmete kaitse tldmééruse kohaldamisalasses Kéesoleval
juhul ei tegutse Oberburgermeister (linnapea) seet6ttu ohtude ennetamist késitleva
lildu Oiguse valdkonnas, mida tuleb tblgendada ‘autonoomselt. Ditektiivi (EL)
2016/680 artikli 1 16ike 1 ja artikli 2 16ike 1 kohaselt, kohaldatakse kdnealust
direktiivi ainult siis, kui asutused on tegevadusiltegude tokestamise, uurimise,
avastamise vOi nende eest vastutusele votmise ‘wOitkriminaalkaristuste taitmisele
pooramise, sealhulgas avalikku julgeolekut ahyvardayvaterohtude eest kaitsmise ja
nende ennetamise eesmargil. Passide jatisikutunnistuste valjaandmine selle alla ei
kuulu.

Eelotsusetaotluse pdhjenduste lthikokkuvate

Eelotsuse kusimusele™antavy, vastus \on asjas otsuse tegemiseks vajalik. Kui
maéaruse (EL) 2019/1157 artikli'8,16ige 5 on vastuolus Euroopa Liidu hierarhiliselt
kdrgemalhasetseva Oigusega, on kaebajal digus isikutunnistuse véljaandmisele
sdrmejalgi votmatay PAuswG 8§ 9 18ike 1 esimene lause. PAuswG § 5 I6ikes 9
sisalduv riigisisene sate,jaaks@aluseta, kuna see oleks vastuolus liidu digusega.

Isegi kui kaebajawana isikutunnistus on hoolimata defektiga kiibist PAuswG § 28
I6ike 3\alusel jatkuvaltkehtiv, peab kaebaja hiljemalt parast 10aastase kehtivusaja
I6ppemist, taotlema uut isikutunnistust. Lisaks v6ib kaebaja PAuswG § 6 16ike 2
alusel taotleda uut isikutunnistust enne isikutunnistuse kehtivusaja I6ppemist, kui
on tdendatud pohjendatud huvi selle véaljaandmise vastu. Defektse kiibi korral ei
ole enamy vdimalik kasutada e-identimise funktsiooni. Samuti ei ole enam
kasutatav automatiseeritud piirikontroll. Sellist piiratud kasutamist tuleb pidada
pdhjendatud huviks uue isikutunnistuse véljaandmise vastu.

Eelotsusetaotluse esitanud kohus kahtleb, kas maaruse (EL) 2019/1157 artikli 3
I6ige 5 on kooskdlas liidu digusega. Kahtlused puudutavad madruse (EL)
2019/1157 vastuvotmist seadusandliku tavamenetluse kohaselt, méaruse (EL)
2019/1157 artikli 3 I6ike 5 kooskdla Euroopa Liidu pdhidiguste harta (edaspidi
,harta®) artiklitega 7 ja8 ning puuduvat kaalutlusotsust isikuandmete Kkaitse
uldmaéaruse artikli 35 16ike 10 tahenduses.



10

11

12

13

EELOTSUSETAOTLUSE KOKKUVOTE — KOHTUASI C-61/22

Eelotsusetaotluse esitanud kohtu veendumuse kohaselt oleks maarus (EL)
2019/1157 tulnud vastu votta ELTL artiklis 77 ette ndhtud seadusandliku
erimenetluse kohaselt.

ELTL artiklis 289 tehakse vahet seadusandlikku tavamenetluse ja seadusandliku
erimenetluse vahel. Maarus (EL) 2019/1157 voeti vastu ELTL artikli 21 16ike 2
alusel ja seadusandliku tavamenetluse kohaselt. ELTL artikli 21 16ikes 2 on
sédtestatud, et Euroopa Parlament ja ndukogu vdivad seadusandliku tavamenetluse
kohaselt vastu votta sétteid, et hdlbustada vaba litkumise diguse kasutamist, kui
selle eesmargi saavutamiseks osutub vajalikuks liidu meetmete<vGtmine ja
aluslepingud ei ole ette ndinud selleks vajalikke volitusi.

ELTL artikli 77 18ike 3 esimene lause sisaldab veel Uhte padevusnormi, mis
puudutab muu hulgas isikutunnistusi késitlevaid digusnorme.®\iidatud sattes, on
margitud, et ndukogu vdib seadusandliku erimenetluse Kohaseltikehtestada satteid
passide, isikutunnistuste, elamislubade v6i muude selliste dokumentide kohta, kui
artikli 20 16ike 2 punktis a osutatud diguse kasutamise “hdlbustamiseks osutub
vajalikuks liidu meede, mille jaoks aluslepingud“eiole “satestanud vajalikke
volitusi. NOukogu teeb (heh&élse otsuse “parast)konsulteerimist Euroopa
Parlamendiga. Uhehailsuse ndue jatab liikmesriikidele sellesivaldkonnas suurima
vOimaliku suveréansuse.

ELTL artikkel 77 vastab endisele EU asutamislepingu artiklile 62. Méairuse (EU)
nr 2252/2004, mille artikli 1 16ige,2 héeb ette, sdrmejalgede séilitamise passides,
vottis maaruse andja tookord. vastunEU asutamislepingu artikli 62 alusel.
17. oktoobri 2013. aasta kehtuotsuses Sehwarz (C-291/12, EU:C:2013:670) leidis
Euroopa Kohus, et EU artikli 62 punkti 2%alapunkt a oli maaruse nr 2252/2004 ja
eelkdige selle artikli 1 16ike 2 wastuvotmiseks sobiv Giguslik alus.

ELTL artikliZ7ualGikest 3 tulenev padevus on Ulimuslik ELTL artikli 21 18ikest 2
tuleneva pddevuse ‘suhtes, kuna ELTL artikli 77 16ige 3, mis on sisu poolest
erinorm, kehtestab seadusandlikule menetlusele rangemad nduded, ja ELTL
artikli 21 l6ige.2 on ‘asjakohane (ksnes juhul, kui aluslepingud ei née
liilkumisvabaduse edendamise eesmérgi saavutamiseks ette muid padevusi. Olgugi
et maarus (EL)2019/1157 ei puuduta Schengeni digustiku edasiarendamist, naeb
see.samamoodi nagu maarus (EU) nr 2252/2004 ette turvaelementide thtlustamise
ja biemeetriliste tunnuste kasutuselevétmise kui tahtsa sammu uute elementide
kasutuselevdtu suunas, pidades silmas tulevasi suundumusi Euroopa tasandil. See
jargib samamoodi nagu maarus (EU) nr2252/2004 eesmarki suurendada
dokumentide (kdesoleval juhul isikutunnistused passide asemel) turvalisust.

Eelnevale tuginedes on eelotsusetaotluse esitanud kohus seisukohal, et méé&ruse
(EL) 2019/1157 — ja seega ka selle méaaruse artikli 3 10ike 5 — kehtivaks
vastuvotmiseks oleks tulnud labi viia seadusandlik erimenetlus kooskdlas ELTL
artikli 77 16ikega 3.
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Peale selle esinevad sisulised kahtlused, kas sdrmejélgede vGtmine ja nende
salvestamine isikutunnistustele on kooskdlas harta artiklitega 7 ja 8.

Harta artikli 7 kohaselt on igatihel digus sellele, et austataks tema era- ja
perekonnaelu, kodu ja edastatavate sonumite saladust. Harta artiklist 8 tuleneb, et
igauhel on digus oma isikuandmete kaitsele.

Juba 17. oktoobri 2013. aasta kohtuotsuses Schwarz (C-291/12, EU:C:2013:670,
punktid 27 ja 30) tddes Euroopa Kohus viitega Euroopa Inimdiguste Kohtu
4. detsembri 2008. aasta otsusele S. ja Marper vs. Uhendkuningriike(Reports of
judgments and decisions 2008-V, Ik 213, punktid 68 ja 84),4€t, riigisiseste
ametiasutuste poolt sérmejalgede votmine ja nende lisamine passidesse, mis on
reguleeritud madruse nr 2252/2004 artikli 1 1dikes 2, riivab % 0igustiyeraelu
austamisele ja digust isikuandmete kaitsele. Sormejéljed ‘onwisikuandmed,isest
need sisaldavad objektiivselt ainulaadset teavet flisiliste yisikuie “kohta ja
vOimaldavad nende tapset identifitseerimist. Samu péhidigusi “puudutavad ka
s0rmejélgede votmine ja nende salvestamine isikutunnistustele.

Eelotsusetaotluse esitanud kohus kahtleb, kas'sérmejalgede,votmine ja seega harta
artiklite 7 ja 8 riive, arvestades eelkdige harta artikhit,52 ja artikli 8 10iget 2, on ka
isikutunnistuste puhul pdhjendatud. Harta“artikli,8 16ikes 2 on satestatud, et
isikuandmeid vGib toddelda ainult asjaemase isiku n@usolekul véi muul seaduses
ette nahtud diguslikul alusel.

Kéesoleval juhul puudub eglotsusetaotluse esitanud kohtu veendumuse kohaselt —
samamoodi nagu olukorras, kusyEureopa“Kehus tegi otsuse passide kohta —
isikutunnistust taotlenud isiku ndusoelek sérmejalgede kogumiseks. Maaruse (EL)
2019/1157 artikli 340ikess kohaselt on'see aga Oiguslik alus kdigi isikutunnistuste
puhul.

PAuswG 81 ldike'd esimene| lause satestab, et kdik sakslased, kes on saanud
16aastaseks ‘Ja kelle “suhtesskehtib elukoha registreerimise kohustus voi kelle
suhtes kénealune kohustus ei kehti, kuid kelle peamine elukoht on Saksamaal,
peavad omama ‘kehtivat isikutunnistust. Kdnealuse dokumendi valjaandmine
geldabseega kohustuslikus korras sdrmejalgede votmist. Kuna isikutunnistuse
omamineyon kohustuslik, ei saa ldhtuda sellest, et isikutunnistust taotlevad isikud
on andnudisikbandmete selliseks tootlemiseks oma ndusoleku (nii ka Euroopa
Kohtu™y17. oktoobri 2013. aasta otsus Schwarz, C-291/12, EU:C:2013:670,
punkt 31).

Seega on harta artikli 52 16ike 1 kohaselt ndutav seaduses ette nahtud digusparane
alus.

On tdsi, et sOrmejélgede salvestamine isikutunnistustele on maéaaruse (EL)
2019/1157 artikli 3 10ikes 5 ette ndhtud. Samuti on see vahemalt osaliselt
vastavuses liidu poolt tunnustatud Gldist huvi pakkuvate eesmérkidega, mis on
esitatud selle mé&aruse pdhjendustes 1, 2, 4, 18 ja 46.



22

23

24

25

26

EELOTSUSETAOTLUSE KOKKUVOTE — KOHTUASI C-61/22

Euroopa Liidus vdib isikutunnistust kasutada piiritletusel. Lisaks lubavad
isikutunnistust riiki sisenemisel kasutada ka riigid, mis Euroopa Liitu ei kuulu,
nditeks eelkdige Sveits, Island, Norra, Albaania ja Montenegro. Seda arvestades
kasutatakse isikutunnistust kindlasti ka reisidokumendina, millest tulenevalt jargib
asjaomane digusnorm ka eesmarki takistada ebaseaduslikku riiki sisenemist neist
riikidest. See kujutab endast liidu poolt tunnustatud dldist huvi pakkuvat eesmérki
(Euroopa Kohtu 17.oktoobri 2013.aasta otsus Schwarz, C-291/12,
EU:C:2013:670, punkt 38). Isikutunnistuse peamine eesmark ei ole siiski tdita
reisidokumendi funktsiooni Schengeni alal samamoodi nagu pass. Méaaruse (EL)
2019/1157 pdhjendused erinevalt méaarusest nr 2252/2004 just nimelt ei viita
Schengeni alale kui vabadusel rajanevale alale.

Samuti ei reguleeri mé&&rus (EL) 2019/1157 salvestatud bhiomeetriliste andmete
kasutamist selles tdéhenduses, kuna méaruse (EL) 2019/1157 artikli 1%,16ikes6,0n
satestatud, et salvestatud biomeetrilisi andmeid vOib kasutada“iiksnes, selleks, et
kontrollida isikutunnistuse ehtsust vdi dokumendi omaniku isikusamasust. Seega
jatab madrus (EL) 2019/1157 lahtiseks, kuidas tulely liikumisvabadustyhdlbustada.
Riiki ebaseadusliku sisenemise takistamise eesmdrki ‘el saa samastada
liikumisvabaduse hdlbustamisega.

Isegi kui eeldada, et asjaomased Gigusnormid tactlevad, ldist huvi pakkuvat
eesmarki, on siiski kaheldav, kasgnaaruse (EL) 2029/1157 artikli 3 16ige 5 on
proportsionaalne. See oleks nii vaid juhul, kuithartast tulenevatele Gigustele
kehtestatud piirangud on proportsionaalsedy, vottes arvesse madrusega (EL)
2019/1157 taotletavaid gesmarke ning, seega eesmarki takistada isikute
ebaseaduslikku sisenemist liidu “territooriumile ja vOimaldada isikutunnistuse
omaniku isiku usaldusvaarset tuvastamist. Selleks peavad selle maérusega
rakendatavad meetmed olema taotletavate eesmérkide saavutamiseks sobivad ega
vOi minna kaugemale sellest,misten‘eesmarkide saavutamiseks vajalik (Euroopa
Kohtu 17. gktoobri 2013. aasta otsus Schwarz, C-291/12, EU:C:2013:670,
punktid 38 ja 40).

Seejuures “tuleby eelotsusetaotluse esitanud kohtu hinnangul arvesse votta, et
isikutunnistustiei saa-faktilisest ja Giguslikust aspektist samastada passiga, vaid
nende dokumentide kasutamisel esineb olulisi erinevusi. Mé&é&ruse (EL) 2019/1157
artikli 3 “16ikes 5 késitletakse mdlemat dokumenti sdrmejélgede puhul siiski
uhtemoodi.

On tbsi, et isikutunnistust v6ib — nagu eespool juba maérgitud — kasutada ka
reisidokumendina. Siiski erinevad isikutunnistused ja passid Uksteisest nii
Oiguslikust kui praktilisest aspektist. Isegi kui isikutunnistusi kasutatakse
liilkumisvabaduse kontekstis ka reisidokumentidena, ei toimu vahemalt ELi
liitkmesriikide vahelistel reisidel nende korraparast kontrolli. Lisaks vdib eeldada,
et enamiku liidu kodanike jaoks ei ole riigisisese isikutunnistuse esmane
funktsioon seotud liikumisvabadusega. Isikutunnistustel on nimelt selliseid
kasutusviise, mis ladhevad sellest kaugemale. Nii kasutatakse isikutunnistusi
igapdevaelus muu hulgas suhtlemiseks riigisiseste haldusasutustega Vvoi
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eradiguslike kolmandate isikutega, néiteks pankade v@i lennuettevdtjatega. Liidu
kodanikud, kes soovivad kasutada oma liikumisvabadust, v@ivad seda juba teha
oma passiga (vt selle kohta ka Euroopa Andmekaitseinspektori 10. augusti
2018. aasta arvamus kavandatava sdrmejélgede isikutunnistustele salvestamise
kasutuselevotu kohta).

Lisaks kehtib Saksamaal isikutunnistuse omamise kohustus, PAuswG 8 1 loike 1
esimene lause. Erinevalt passist ei ole kodanikul isikutunnistuse puhul véimalik
ise otsustada, kas seda taotleda voi mitte. Ka Euroopa Andmekaitseinspektor on
seisukohal, et sdrmejalgede votmine ja salvestamine avaldaks véga laialdast mdju
kuni 370 miljonile ELi kodanikule, kuna see nduaks ELi elanikést,85% puhul
kohustuslikku sdrmejélgede votmist. Selline lai kohaldamisala ning véga
tundlikud t6ddeldavad andmed (n&okujutis koos sdrmejalgedega) n@uavad
pohjalikku kontrolli vajalikkuse range hindamise pohjal.“Eelotsusetaotluse
esitanud kohus jagab Euroopa Andmekaitseinspektorit seisukohta, “et,arvestades
isikutunnistuste ja passide vahelisi erinevusi, eivolyselliste turvaelementide
kasutuselevottu, mis voivad olla asjakohased “passided puhul, “automaatselt
kohaldada isikutunnistuste suhtes, vaid ndutav on kaalumineja pohjalik analus.
Ké&esoleval juhul ei ole seda tehtud.

Eelotsusetaotluse esitanud kohus leiab, etWeespool kKirjeldatud laiaulatuslikke
kasutusvdimalusi ja asjassepuutuvate “liidu kodanike, suurt arvu arvestades on
sekkumise intensiivsus vorreldes passidegaypalju suurem, mis omakorda ndéuab ka
suuremat pohjendatust.

Harta artiklite 7 ja 8 t6lgendamisel tuleb arwesse votta ka isikuandmete kaitse
uldmadaruses antud hinnanguid, nagu'heed‘ndhtuvad sama maaruse pdhjendustest 1
ja2.

Daktiiloskoopilised andmed kuuluvad isikuandmete kaitse tldmé&&ruse artikli 9
I6ike 1 kohaselt Ttsikuandmete eriliiki, olles nimelt biomeetrilised andmed.
Isikuandmete \ kaitse tldmaaruse artikli 4 punktis 14 on need maéératletud kui
konkreetsentehnilise tddtlemise abil saadavad isikuandmed isiku fllsiliste,
fusioloogilistey jaskéitumuslike omaduste kohta, mis vOimaldavad kd&nealust
fhusilist, isikutthkordumatult tuvastada voi kinnitavad selle fudsilise isiku
tuvastamist, naiteks néokujutis ja sdrmejalgede andmed. Isikuandmete kaitse
uldméaruse artikh 9 16ike 1 kohaselt on selliste biomeetriliste andmete to6tlemine
pdhimotteliselt keelatud, lubatud on see tksnes kitsalt mééaratletud erandjuhtudel.

Kuna sormejaljed tuleb kanda isikutunnistustele nende voltsimiskindluse
suurendamiseks, siis on Euroopa Andmekaitseinspektori arvamuses sdrmejélgede
kavandatava isikutunnistustele salvestamise kohta margitud, et aastatel 2013-2017
avastati kdigest 38 870 voltsitud isikutunnistust ning voltsitud isikutunnistuste
kasutamine vaheneb iga aastaga.

Ei ole piisavalt selge, kas sormejalgede vOtmine vdimaldab voltsimiskindlust
tegelikult suurendada. ID-kaardi kiibile salvestatud biomeetriliste andmete ja
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isikutunnistuse omaniku sdrmejélgede vaheline kokkulangevus kinnitab tksnes
seda, et dokument kuulub selle omanikule. Kokkulangevus ise ei vdimalda veel
isikut tuvastada, seni kuni isikutunnistust ei ole ehtsaks tunnistatud. Siiski on
ndustutud, et biomeetriliste andmete kasutamine vahendab dokumendi eduka
voltsimise tBendosust, millest tulenevalt vdib sdrmejalgede votmine vahemalt
osaliselt selle eesmargi saavutamisele kaasa aidata.

Naib aarmiselt kusitav, kas kdnealune voimalus voib ulatuslikku sekkumist siiski
pbhjendada, kuna ka defektse kiibiga isikutunnistus on Saksa diguse kohaselt —
vastuolus maarusega (EL) 2019/1157 — jatkuvalt kehtiv. Selle kohta margib
Bundesamt fir Sicherheit in der Informationstechnik (SaksamaayFdderaalne
Infotehnoloogia Turvalisuse Amet), et ,,mittetoimiva kiipkaardiga isikutunnistus
on jatkuvalt kehtiv, isegi kui integreeritud kiip on _ilmselgelt defektne.
Isikutunnistuse turvalisus on tagatud flisiliste turvaelementidega®. Kui“aga
turvalisus on tagatud juba tksnes futsiliste turvaelementidega (eelkdige mikrokiri,
UV-trikk jne), tekib kisimus sdrmejalgede votmise wajalikkuse, kohta” veelgi
selgemalt.

Ka Euroopa Andmekaitseinspektor rohutas) etydokumendi trikkimisega seotud
turvameetmete, nagu hologrammide v@i, vesimarkide, kasutamise puhul on
sekkumise intensiivsus palju véiksem. Need, meetodid: ei hdlma isikuandmete
tootlemist, kuid vBimaldavad samuti“takistadayisikut tdendavate dokumentide
voltsimist ja kontrollida dokumendi ‘ehtsust;

Sellega seoses tuleb samutimjérgida sEuroopa andmekaitsediguse tht peamist
pohimdtet, nimelt andmete minimeerimise pdhimotet ehk voimalikult véheste
andmete kogumise pdhim@tet. Selle, pohimotte kohaselt peavad isikuandmete
kogumine ja kasutamineyolema proportsionaalsed ja vajalikud ning piirduma
sellega, miSion tootlemiseksvajaliks

Juhul kui s@rmejalgede “wOtmine on vajalik, tekib ka kisimus, miks tuleb teha
valguskoopia, kogu ‘sérmejéljest. On t0si, et see hdlbustab sdrmejalgede
tuvastamistyvOimaldavate eri liiki susteemide koostalitlusvdimet. Need slisteemid
vOib' jagada “kolme, alamkategooriasse. Esiteks on olemas susteemid, mis
Salvestavad ja v@rdlevad sdrmejalgede taielikke valguskoopiaid. Teised stisteemid
kasutavadyniinimetatud eritunnuseid. Need eritunnused kirjeldavad teatud hulka
sormejalgede™valguskoopiatest saadud tunnustest. Kolmas kategooria on
sisteemid, mis tootavad sormejélgede valguskoopiatest saadud Uksikute
mustritegar Juhul kui salvestataks ainult tks eritunnus, ei saaks liikmesriik, kes
tootab kogu sdrmejélje valguskoopiat kasutava slsteemiga, seda kasutada. Kogu
sOrmejalje salvestamine parandab koostalitlusvdimet, kuid suurendab salvestatud
isikuandmete arvu ja seega identiteedivarguse ohtu andmelekke korral.

Isikutunnistustel kasutatavaid RFID-kiipe suudavad teataval juhul lugeda ka
skannerid, mille kasutamiseks ei ole luba antud. See tuleneb asjaolust, et need
aktiveeritakse raadiovalja kaudu ja seejarel edastavad need andmed kripteeritud
kujul. Seega oleneb protsessi turvalisus I6ppkokkuvdttes edastus- ja
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kriipteerimistehnoloogia kvaliteedist. Just kogu s6rmejalje kasutamine suurendab
sellega seoses ohtu.

Arvestada tuleb ka seda, et s6rmejdlgede puhul on tegemist biomeetriliste
andmetega. Madruse andja on muu hulgas isikuandmete kaitse ldmaaruse
artikli 9 lisamisega néidanud, et konealuste andmete suhtes kohaldatakse
erikaitset.

Madrus (EL) 2019/1157 loobub tiielikult sdrmejélje ,turvaelemendist™ alla
12aastaste laste puhul ja vabastab alla kuueaastased lapsed taielikult sérmejélgede
andmise ndudest; maaruse (EL) 2019/1157 artikli 3 punkt 7. Paljutahtsam on aga
see, et sdrmejalgede andmise ndudest on vabastatud isikud, kellelt onifudsiliselt
vBimatu sdrmejélgi votta. Seda, mis eesmérki kdnealune turvaelement sel juhul
veel tdidab, ei ole mé&&ruses (EL) 2019/1157 kindlaks maératudija seejéab
lahtiseks.

Peale selle rdhutab Euroopa Andmekaitseinspektory.oma arwvamuses, et
s0rmejélgede kogumise ja tootlemise suhtes on kohaldataviisikuandmete kaitse
uldmaaruse artikli 35 16ige 10. Isikuandmete kaitse dldmaaruse,artikli 35 16ike 1
kohaselt tuleb teha andmekaitsealane méjuhinnang;senne\kurtoimub isikuandmete
todtlemine, mille tdttu tekib tdendoliselt suur ohty futsiliste isikute Gigustele ja
vabadustele. Andmekaitsealases o m@juhinnangus “ytuleks eelkdige hinnata
andmesubjektide digusi ja vabadusi ahvardavaid, ohte ning késitleda selliseid
meetmeid nagu tagatised ja turvameetmed, millega,nende ohtude vastu vdidelda.

Kuna d&iguslik alus tuleneb liidu, Oilgusestyumis on vastutava tootleja suhtes
kohaldatav, ja kuna konealused Gigusnormid reguleerivad kdnealust konkreetset
isikuandmete tootlemisentoimingut, tuleb uldine andmekaitsealane mdjuhinnang
teha koos@kdnealuse oigusliku, aluse vastuvotmisega (isikuandmete kaitse
uldmaaruse artikli 35710ige 10). Seetottu oleks selline mdjuhinnang tulnud teha
méaruse (EL) 2019/115% vastuvotmise ajal. Pohjendustest néhtub, et seda ei
tehtud.

Eelotsusetaotluse yesitanud  kohus jagab Euroopa Andmekaitseinspektori
arvamuses esitatud seisukohta, et mdjuhinnang ei hdlma kohustust kanda
Isikutunnistustele nii ndokujutis kui ka (kaks) sérmejélge. Seda arvestades andis
Eurcepa Andmekaitseinspektor juba seadusandlikus menetluses soovituse
biomeetriliste andmete (ndokujutis koos sdrmejélgedega) tootlemise vajalikkust ja
proportsionaalsust uuesti hinnata.

Méaruse andja késitleb pdhjenduses 40 seda probleemi seoses isikuandmete kaitse
uldmé&arusega Uksnes véga uldiselt. Ta piirdub ebamdaraste sedastustega, naiteks
et liidu kodanikke tuleks andmekandjast teavitada ning et tdo6deldavate
isikuandmete ja eelkdige tundlike andmete, nagu biomeetriliste tunnuste suhtes
kohaldatavaid kaitsemeetmeid on vaja veel tdpsustada. Andmekandja peaks olema
uliturvaline ja tbhusalt kaitsma sellesse salvestatud isikuandmeid loata
juurdepddsu eest. Jidb ebaselgeks, mida on mdeldud sdnaga ,,lliturvaline ning
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kuidas tuleks tagatised ja turvameetmed valja to6tada. EelkBige ei ole tehtud
kaalumist seoses ohtudega, mis esinevad kiibi andmelekke ning harta artiklite 7
ja 8 riive puhul.

44  Seetdttu tekib kusimus, kas tuleb kdne alla, et isikuandmete kaitsele avalduva ohu
hindamata jatmine ei mdojuta Gigusnormi kehtivust, voi peab konealuse ohu
hindamata jatmine juhul, kui seadusandjal on kohustus asjaomast ohtu hinnata,
kaasa tooma digusnormi kehtetuse. Vastasel korral premeeritaks seadusandjat
tema tegevusetuse eest.
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