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Sormenjalkien ottaminen ja tallentaminen henkilokortteihin — Asetuksen (EU)
2019/1157 3 artiklan 5 kohta — Pé&tevyys — Asetuksen antamismenettely —
Euroopaniunionin perusoikeuskirjan 7 ja 8 artikla — Yleisen tietosuoja-asetuksen
35 artiklan 10'kohta

Ennakkoratkaisupyynnon kohde ja oikeusperusta

Asetuksen (EU) 2019/1157 3 artiklan 5 kohdan patevyys, SEUT 267 artikla.

Ennakkoratkaisukysymys

Onko unionin kansalaisten henkilokorttien sek& oikeuttaan vapaaseen
liikkuvuuteen kayttaville unionin kansalaisille ja heidan perheenjasenilleen
myonnettévien oleskeluasiakirjojen turvallisuuden lisdédmisestéd 20.6.2019 annetun
Euroopan parlamentin ja neuvoston asetuksen (EU) 2019/1157 (EUVL L 188,
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12.7.2019, s. 67) 3 artiklan 5 kohdassa saddetty velvollisuus ottaa sormenjéljet ja
tallentaa ne henkilokortteihin ristiriidassa ylemmantasoisen unionin oikeuden,
erityisesti

a) SEUT 77 artiklan 3 kohdan
b)  Euroopan unionin perusoikeuskirjan 7 ja 8 artiklan
c) yleisen tietosuoja-asetuksen 35 artiklan 10 kohdan, kanssa

ja siksi jonkin edelld mainitun perusteella pateméatén?

Unionin oikeussaannot, joihin asiassa viitataan
Euroopan unionin perusoikeuskirja, 7, 8 ja 52 artikla
Sopimus Euroopan unionin toiminnasta (SEUT), 21,77 ja 289 artikla

Unionin kansalaisten henkilokorttien sekd@hoikeuttaan “vapaaseen liikkuvuuteen
kayttaville unionin kansalaisille ja heidan“perheenjasenilleen myonnettavien
oleskeluasiakirjojen turvallisuuden fliséamisesta ,20.6:2019 annettu Euroopan
parlamentin ja neuvoston asetus (EU) 2019/1457, johdanto-osan 2, 17, 18, 19, 21,
22, 40 ja 41 perustelukappale seka3 ja 11 artikla

Luonnollisten henkildiden| suojelustathenkildtietojen késittelyssa sekd ndiden
tietojen vapaasta liikkuvuudesta jasdirektiivin®95/46/EY kumoamisesta 27.4.2016
annettu Europan parlamentin ja neuvoston asetus (EU) 2016/679 (yleinen
tietosuoja-asetus), 9 ja'35 artikla

Kansalliset 0ikeussaannot, joihin asiassa viitataan

Henkilokorteista, ja sédhkoisestd henkilotodistuksesta annettu laki (Gesetz uber
Personalausweise and den elektronischen Identitatsnachweis,
Personalausweisgesetz, jaljempand PAuswG), 5ja9 8

Yhteenveto tosiseikoista ja menettelysta

Kantaja pyytdd henkilokortin myontdmistd ilman sormenjélkien ottamista.
Vastaaja hylkési pyynnon, koska asetukseen (EU) 2019/1157 perustuvan
henkilokorteista annetun lain (PAuswG) 5 §:n 9 momentissa vaaditaan kahden
sormenjéljen ottamista.

Asetusta (EU) 2019/1157 on sovellettu 2.8.2021 alkaen. Asetuksen (EU)
2019/1157 3 artiklan 5 kohdassa saddetédédn, ettd jasenvaltioiden myontamiin
henkilokortteihin  on sisallyttdva tallennusvéline, jossa on kortin haltijan
kasvokuva ja kaksi sormenjalked yhteentoimivassa digitaalisessa muodossa. Myds
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Saksan lains&dadanndssd on  sddnnoksid  sormenjélkien  siséllyttdmisesta
henkilokortteihin (PAuswG 5 8:n 9 momentti), ja Saksan lains&atdja on lain
perustelujen mukaan katsonut, ettd sormenjéljet on sisallytettdva henkildkorttiin
asetuksen (EU) 2019/1157 3 artiklan 5 kohdan mukaisesti.

Kantaja haki 30.11.2021 uutta henkilokorttia ilman sormenjalkien ottamista,
koska hanen vanhan henkilokorttinsa siru oli viallinen. Uuden henkil6kortin
myontaminen evaéttiin, koska sormenjélkien ottaminen on ollut pakollista 2.8.2021
alkaen. Lisaksi todettiin, ettd kantajalla ei ollut oikeutta uuteen henkilokorttiin,
koska hénellda oli jo voimassa oleva henkil6todistus. Henkilokortin todettiin
olevan edelleen voimassa, vaikka siru oli viallinen.

Henkilokorttien myontdmisestd Saksan lainsdddanndon mukaan, vastuussa oleva
viranomainen toimii turvallisuusviranomaisena. Henkilokorttien myontamiseen ja
sithen liittyvddn tietojenkasittelyyn ei kuitenkaan (Sovelleta direktiivia (EU)
2016/680 vaan, kuten asetuksen (EU) 2019/1257 / johdanto-osan 40
perustelukappaleesta kdy ilmi, yleista tietosugja-asetusta: Nyt tarkasteltavassa
asiassa ylipormestari ei néin ollen toimi unionin oikeuden itsendisesti tulkittavan
turvallisuuslainsdadannon alalla. Direktiivin(EU) 2016/680 1 artiklan 1 kohdan ja
2 artiklan 1 kohdan mukaan kyseista direktiivida sovelletaan ainoastaan silloin, kun
viranomaiset toimivat rikosten ennaltanestamista, tutkimista, paljastamista tai
rikoksiin  liittyvid  syytetoimia  tai ““rikosotkeudellisten  seuraamusten
taytantdonpanoa varten, mukaanalukienyleiseen, turvallisuuteen kohdistuvilta
uhkilta suojelua ja tallaisten“uhkien ehkdisyd varten. Passi- ja
henkil6korttijarjestelméa ei Kuulu sen soveltamisalaan.

Y hteenvetosennakkoratkaisupyynnon perusteluista

Ennakkoratkaisukysymykseén annettava vastaus on valttdmaton asian
ratkaisemiseksi. Jos asetuksen (EU) 2019/1157 3 artiklan 5 kohta on ristiriidassa
ylemmanasteisen unionin ‘oikeuden kanssa, kantajalla on oikeus saada
henkilokortti fman sormenjalkien ottamista (PAuswG:n 9 8:n 1 momentin
ensimmainen virke)."PAuswG:n 5 8§:n 9 momenttiin sisaltyvé kansallinen saannos
menettaisi perusteensa, koska se olisi unionin oikeuden vastainen.

Vaikka, kantajan vanha henkilokortti olisi viallisesta sirusta huolimatta edelleen
voimassanPAuswG:n 28 §8:n 3 momentin mukaisesti, kantajalle on myonnettava
uusi henkilokortti viimeistddn kymmenvuotisen voimassaoloajan pééatyttya.
Lisdksi PAuswG:n 68:n 2momentin mukaan kantaja voi hakea uutta
henkilokorttia ennen henkilokortin voimassaolon pééattymisté, jos osoitetaan, ettd
uuden henkilokortin myontdmiseen liittyy oikeutettu etu. Jos siru on viallinen,
séhkdisen tunnistustoiminnon kayttd ei ole endd mahdollista. Myoskaan
automaattista  rajatarkastusta ei  voida endd  kayttdd.  Rajallisten
kayttomahdollisuuksien  vuoksi hakijalla on oikeutettu intressi uuteen
henkil6korttiin.
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Ennakkoratkaisua pyytaneelld tuomioistuimella on epéilyksia siitd, onko
asetuksen (EU) 2019/1157 3 artiklan 5 kohta unionin oikeuden mukainen. Nama
epéilyt perustuvat asetuksen (EU) 2019/1157 antamiseen tavallisessa
lains&atamisjarjestyksessd, asetuksen (EU) 2019/1157 3artiklan 5 kohdan
yhteensopivuuteen ~ Euroopan  unionin  perusoikeuskirjan  (jaljempané
perusoikeuskirja) 7 ja 8artiklan kanssa sekd yleisen tietosuoja-asetuksen
35 artiklan 10 kohdan mukaisen arviointipadatoksen puuttumiseen.

Kansallisen tuomioistuimen ndkemyksen mukaan asetus (EU) 2019/1157 olisi
pitdnyt antaa SEUT 77 artiklassa tarkoitettua erityistd lainsaatamisjarjestysta
noudattaen.

SEUT 289 artiklassa erotetaan toisistaan tavallinen lainsaatamisjarjestysja
erityiset lainsaatamisjarjestykset. Asetuksen (EU) 2019/1157 perustana‘on SEUT
21 artiklan 2 kohta, ja se annettiin tavallista lainsadatamisjarjestysta,noudattaen.
SEUT 21 artiklan 2 kohdan mukaan Euroopan parlamentti ja neuvosto voivat
tavallista lains&atamisjérjestystd noudattaen antaa sd&dnnoksta, joilla“helpotetaan
vapaata liikkuvuutta koskevan oikeutta kayttamista,njos ‘jokin unionin toimi
osoittautuu tarpeelliseksi tdman tavoitteen saavuttamiseksieika perussopimuksissa
ole madrayksia tahan tarvittavista valtuuksista.

SEUT 77 artiklan 3 kohdan ensimmadiseen Virkkeeseen siséltyy toinen
toimivaltamé&ardys, joka koskeey muuny muassa, henkildtodistuksia koskevia
sdannoksid. Kyseisen maardykseny, mukaan neuvosto voi antaa erityista
lainséatamisjarjestystd  noudattaen “saédnnoksid, jotka koskevat passeja,
henkil6todistuksia, oleskelulupiastainmuita niihin rinnastettavia asiakirjoja, jos
perussopimuksissa ei‘oleymaarayksié tahan tarvittavista valtuuksista ja jos unionin
toimintaa tarvitaan helpottamaan mahdollisuutta kayttad oikeutta vapaaseen
liikkuvuuteen.sNeuyvosto tekee ratkaisunsa yksimielisesti Euroopan parlamenttia
kuultuaan. [ Tama yksimielisyysvaatimus  jattdd  j&senvaltioille  suuren
itseméaardamisoikeuden-tallaalalla.

SEUTL 77artiklayvastaa entistda EY (EY:n perustamissopimuksen) 62 artiklaa.
Lainsaatdja tukeututr"EY 62 artiklaan antaessaan asetuksen (EY) N:o0 2252/2004,
jonka 1 artiklan 2 kohdassa saadetdaan sormenjélkien tallentamisesta passeihin.
Unionin tuomioistuin on katsonut 17.10.2013 antamassaan tuomiossa Schwarz (C-
291/12,,EU:C:2013:670), ettd EY 62 artiklan 2 kohdan a alakohta on asetuksen
(EY) 2252/2004 ja etenkin sen 1 artiklan 2 kohdan antamisen asianmukainen
oikeudellinen perusta.

SEUT 77 artiklan 3 kohdan mukainen toimivalta on etusijalla SEUT 21 artiklan
2 kohdan mukaiseen toimivaltaan ndhden, koska SEUT 77 artiklan 3 kohdassa,
joka on sisdlléltdan tasmallisempi méaardys, asetetaan lainsééddantdmenettelylle
tiukempia vaatimuksia, ja SEUT 21 artiklan 2 kohta on merkityksellinen vain, jos
perussopimuksissa ei méaaratd muista toimivaltuuksista vapaan liikkuvuuden
edistamistd koskevan tavoitteen saavuttamiseksi. Vaikka asetuksessa (EU)
2019/1157 ei viitata Schengenin s&&nnoston kehittdmiseen, silld on asetuksen
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(EY) N:02252/2004 tavoin tarkoitus yhdenmukaistaa turvaominaisuuksia ja
siséllyttdd niihin biometriset tunnisteet, mik& on tarked askel kohti tulevaa
kehitystd ennakoivien uusien osien kayttd6n ottamista Euroopan tasolla.
Asetuksen (EY) N:02252/2004 tavoin myos silla pyritddn varmistamaan
asiakirjojen turvallisuus (tassa kyse on henkilokorteista passien sijaan).

Kaiken edelld esitetyn perusteella kansallinen tuomioistuin katsoo, ettd asetuksen
(EU) 2019/1157 — ja ndin ollen myo6s kyseisen asetuksen 3 artiklan 5 kohdan —
antaminen patevasti olisi edellyttdanyt SEUT 77 artiklan 3 kohdan mukaista
erityista lainsaatamisjarjestysta.

Liséksi siséllon osalta on epailyksid siitd, onko sormenjélkien “ottaminen ja
tallentaminen henkil6kortteihin perusoikeuskirjan 7 ja 8 artiklammukaista.

Perusoikeuskirjan 7 artiklan mukaan jokaisella on .0ikeus, siiheny, etta, hanen
yksityis- ja  perhe-elamaansd, kotiaan sekd “wviestejddn  kunnioitetaan.
Perusoikeuskirjan 8 artiklan mukaan jokaisella henkilolla, on oikeus
henkilGtietojensa suojaan.

Unionin tuomioistuin viittasi jo 17.10.2013 antamassaan tuemiossa Schwarz (C-
291/12, EU:C:2013:670, 27 ja 30 kehta) Euroopan-ihmisoikeustuomioistuimen
4.12.2008 antamaan tuomioon S. ja Marperi., Y hdistynyt kuningaskunta (Recueil
des arréts et décisions 2008-V, $5213, 68, ja 84kohta) ja totesi, ettd kansallisten
viranomaisten menettelyllagmkuntyne “asetuksen” N:o0 2252/2004 1 artiklan
2 kohdassa séadetyin tavoin ottavat ja tallentavat sormenjéljet passeihin, loukataan
oikeutta yksityiselaméan kunnioittamiseen, ja~ oikeutta henkilGtietojen suojaan.
Sormenjéljet ovat henkilotietoja, koska ne objektiivisesti sisaltavéat luonnollisia
henkil6itd keskevia ainutkertaisia tietoja ja mahdollistavat heidan tasméllisen
tunnistamisensas,,. My0S, sormenjalkien  ottamisessa ja tallentamisessa
henkilokorttgja vartemon Kyse samoista perusoikeuksista.

Kansallinen tuemioistuin on epavarma siitd, onko sormenjélkien ottaminen ja nain
ollen, puuttuminen perusoikeuskirjan 7 ja 8 artiklassa vahvistettuihin oikeuksiin
perusteltua myos henkilokorttien tapauksessa, erityisesti kun otetaan huomioon
perusoikeuskirjan 52 artikla ja 8 artiklan 2 kohta. Perusoikeuskirjan 8 artiklan
2 kohdassa vahvistetaan, ettd henkilGtietoja voidaan kasitella vain asianomaisen
henkilén suostumuksella tai muun laissa saédetyn oikeuttavan perusteen nojalla.

Aivan kuten unionin tuomioistuin on todennut passeista, nyt tarkasteltavassa
tapauksessa kansallinen tuomioistuin katsoo, ettd henkilokorttia hakevat henkil6t
eivat ole antaneet suostumustaan sormenjéljen ottamiseen. Asetuksen (EU)
2019/1157 3 artiklan 5 kohtaan siséltyy kuitenkin sitd koskeva saannds, jota
sovelletaan kaikkiin henkildkortteihin.

PAuswG:n 1 8:n 1 momentin ensimmaisen virkkeen mukaan kaikilta 16 vuotta
tayttaneiltd saksalaisilta, jotka ovat yleisesti rekisterdintivelvollisia tai jotka eivét
ole vyleisesti rekisterdintivelvollisia mutta oleskelevat padasiassa Saksassa,
edellytetddn voimassa olevaa henkilttodistusta. Sormenjalkien antaminen on néin
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ollen pakollista tallaisen asiapaperin myontamiseksi. Koska henkil6kortti on
pakollinen, henkilOkorttia hakevien ei voida olettaa antaneen suostumustaan
tallaiseen tietojenkésittelyyn (ks. myds unionin tuomioistuimen tuomio
17.10.2013, Schwarz, C-291/12, EU:C:2013:670, 31 kohta).

Perusoikeuskirjan 52 artiklan 1 kohdan mukaan siihen tarvitaan néin ollen
hyvaksyttava laissa sdadetty perusta.

Sormenjalkien ottamisesta henkilokortteja varten sdddetddn asetuksen (EU)
2019/1157 3 artiklan 5 kohdassa. Tamé vastaa myo6s ainakin osittain unionin
tunnustamia yleisen edun mukaisia tavoitteita, jotka on ilmaistu. Kkyseisen
asetuksen johdanto-osan 1, 2, 4, 18 ja 46 perustelukappaleessa.

Euroopan unionissa henkilokorttia voidaan kayttaa rajanylityksessd. Lisaksi myo0s
EU:hun kuulumattomat valtiot, erityisesti Sveitsi, dslantiy, Norjay, Albania ja
Montenegro, sallivat maahantulon henkilokortilla. Taman ~perusteella
henkilokorttia kaytetddn ainakin myds matkustusasiakirjana, joten<¥saadnnoston
tavoitteena on myos estéé laiton maahantulo naista maista. Talla pyritadn unionin
hyvaksymddn yleisen edun mukaiseen €tavaitteeseen, (tuomio 17.10.2013,
Schwarz, C-291/12, EU:C:2013:670, 38 kohta). Henkilokorttia ei ole kuitenkaan
tarkoitus kayttdd pédasiallisesti matkustusasiakirjana“Sehengen-alueella, toisin
kuin passia. Toisin kuin asetuksen, (EU) Nie 2252/2004 johdanto-osan
perustelukappaleissa, asetuksen (EV) 2019/1157 johdanto-osan
perustelukappaleissa jatetaamm perustellusti viittaamatta Schengen-alueeseen
vapauteen perustuvana alueena.

Asetuksessa (EU) 2019/1157 el myoskaan saannelld tallennettujen biometristen
tietojen kayttod tdman osalta, silla’ asetuksen (EU) 2019/1157 11 artiklan
6 kohdassa todetaan, ettd tallennettuja biometrisia tietoja saa kdyttdd ainoastaan
asiakirjan aitoudeniytai “astakirjan haltijan henkil6llisyyden todentamiseen.
Asetuksessal (EU) 2019/1157 jatetddn ndin ollen avoimeksi, miten vapaata
liikkuvuutta helpotetaan, Laittoman maahantulon estdmisen tavoitetta ei voida
taltéesin rinnastaa,vapaan liikkuvuuden helpottamiseen.

Vaikka asetuksella pyrittdisiinkin yleisen edun mukaiseen tavoitteeseen, on
kuitenkin kyseenalaista, onko asetuksen (EU) 2019/1157 3 artiklan 5 kohta
oikeasuhteinen. N&in olisi vain silloin, jos ndille perusoikeuskirjan mukaisille
oikeuksille, asetetut rajoitukset ovat oikeassa suhteessa asetuksella (EU)
2019/1157 tavoiteltuihin p&ddmadriin ja néin ollen siihen tavoitteeseen nahden,
joka on estdd henkildiden laiton saapuminen unionin alueelle ja mahdollistaa
asiakirjan haltijan henkil6llisyyden luotettava todentaminen. Asetuksella k&yttoon
otettujen keinojen on ndin ollen sovelluttava kyseisten tavoitteiden toteuttamiseen,
eivatkd ne saa mennd pidemmalle kuin ndiden tavoitteiden saavuttamiseksi on
tarpeen (tuomio 17.10.2013, Schwarz, C-291/12, EU:C:2013:670, 38 ja 40 kohta).

Kansallisen tuomioistuimen nédkemyksen mukaan tdssd yhteydessa on otettava
huomioon, etta henkilokorttia ei voida tosiasiallisesti eika oikeudellisesti rinnastaa
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passiin, vaan ndiden asiakirjojen kayttoon liittyy selvid eroja. Asetuksen (EU)
2019/1157 3 artiklan 5 kohdassa nditd kahta asiakirjaa kohdellaan kuitenkin
sormenjalkien osalta yhdenmukaisesti.

Kuten edella on jo todettu, henkilokorttia voidaan kayttdd myos
matkustusasiakirjana. Henkilokortit ja passit eroavat kuitenkin toisistaan sek&
oikeudellisesti ettd kaytannossa. Vaikka henkilokortteja kaytetddn myos
matkustusasiakirjoina  vapaan liikkuvuuden rajoissa, ainakaan EU:n
jasenvaltioiden Valilla matkustettaessa ei tehda rutiinitarkastuksia. Liséksi
useimpien unionin kansalaisten ndkokulmasta kansallisen _ henkil6kortin
ensisijainen tarkoitus ei todennadkdisesti liity vapaaseen “liikkuvuuteen.
Henkilokorteilla on nimittdin  pidemmalle  menevid . kayttétarkoituksia.
Henkilokortteja kéaytetddn arjessa esimerkiksi yhteydenpiteon kansallisten
hallintoviranomaisten tai yksityisten kolmansien osapuelten, kuten pankkien tai
lentoyhtitiden, kanssa. Unionin kansalaiset, jotka haluavat, kayttaé, oikeuttaan
vapaaseen liikkuvuuteen, voivat tehdd sen jo ayt kayttamélla passiaan (ks.
vastaavasti my0s Euroopan tietosuojavaltuutetun<10.8.2018 antama lausunto
sormenjélkien suunnitellusta sisallyttdmisesta henkilokortteihin).

Lisdksi PAuswG:n 1 8:n 1 momentin ensimmaisen_virkkeen mukaan Saksassa
henkildilta vaaditaan henkilokortti. Toisinkuin passin tapauksessa, kansalainen ei
voi itse paattda, hakeeko han henkilokerttia“wai ei. Myds Euroopan
tietosuojavaltuutettu katsoo, ettd sormenjalkien ottamisella ja tallentamisella olisi
laaja vaikutus jopa 370 miljoonaan EU:n ‘kansalaiseen, ja vaatimus pakollisesta
sormenjalkien ottamisesta’ voi mahdollisesti koskea 85:t4 prosenttia EU:n
védestostd. Tamé laaja soveltamisala‘yhdistettyna erittain arkaluonteisten tietojen
(kasvokuvat yhdessa sormenjélkien kanssa) késittelyyn edellyttda tarpeellisuuden
arviointiin ‘perustuvaa‘\tarkkaa tarkastelua. Kansallinen tuomioistuin yhtyy
Euroopan tietestiojavaltuutetun ndkemykseen siitd, ettd henkilokorttien ja passien
valisten erojen vuoksiypassethin sopiviksi katsottavia turvaominaisuuksia ei voida
ottaa automaattisesti kayttoon henkilokorteissa vaan niiden kayttdonotto vaatii
harkintaa ja perusteellista analyysia. Tallaista ei ole vield tehty.

Kansallinen tuomioistuin katsoo, ettd kun otetaan huomioon seké edelld kuvatut
lagjat kayttomahdollisuudet ettd asianomaisten unionin kansalaisten suuri méaara,
oikeuksiin puuttumisen aste on paljon korkeampi kuin passien tapauksessa, mika
puolestaan edellyttdd myos vahvempia perusteluja.

Perusoikeuskirjan 7 ja 8 artiklaa tulkittaessa on otettava huomioon myos yleisessa
tietosuoja-asetuksessa esitetyt toteamukset, jotka kayvét ilmi sen johdanto-osan
ensimmaisesté ja toisesta perustelukappaleesta.

Sormenjalkitiedot ovat yleisen tietosuoja-asetuksen 9 artiklan 1 alakohdan
mukaisia erityisid henkil6tietoja eli biometrisida tietoja. Yleisen tietosuoja-
asetuksen 4 artiklan 14 kohdan mukaan biometrisilla tiedoilla tarkoitetaan kaikkia
luonnollisen henkilon fyysisiin ja fysiologisiin ominaisuuksiin tai kayttaytymiseen
liittyvalla tekniselld kasittelylld saatuja henkilGtietoja, kuten kasvokuvia tai
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sormenjalkitietoja, joiden perusteella kyseinen luonnollinen henkild voidaan
tunnistaa tai kyseisen henkilon tunnistaminen voidaan varmistaa. Yleisen
tietosuoja-asetuksen 9 artiklan 1 kohdan mukaan tallaisten biometristen tietojen
késittely on ldhtokohtaisesti kiellettya, ja se sallitaan vain poikkeustapauksissa.

Siltd osin kuin sormenjaljet olisi sisallytettdvd henkilokortteihin niiden
suojaamiseksi  vadrennyksilt4d, Euroopan tietosuojavaltuutetun lausunnossa
todetaan sormenjalkikuvien suunnitellusta tallentamisesta henkilokortteihin, etta
vuosina 2013-2017 havaittiin vain 38 870 vaarennettyd henkil6todistusta ja etta
vadrennettyjen henkil6todistusten kaytté on vahentynyt jo vuosia.

Vield ei ole riittdvan selvad, voidaanko sormenjalkien ottamisella tosiasiassa
edistad vaarenndssuojausta. Henkilokortin mikrosirulle tallennettujen biometristen
tietojen ja kortin haltijan sormenjalkien vélisellda vastaavuudella vahvistetaan
ainoastaan, ettd asiakirja kuuluu haltijalle. Vastaavdus sinénsa eiy ole \todiste
henkil6llisyydestd, jos itse henkilokorttia ei ole_todettu aidoksi. Onkuitenkin
tunnustettu, ettd biometristen tietojen kayttd vahent4da astakirjan “onnistuneen
vadrentamisen todenndkoisyytta, joten sormenjalkien ottamisella voidaan ainakin
osittain edistaa tata tarkoitusta.

On kuitenkin hyvin kyseenalaista, voidaanko talla “mahdollisuudella perustella
laajaa puuttumista oikeuksiin, varsinkin keska Saksan lainsdddannén mukaan
my0s viallisen sirun sisaltdva henkilokortti on‘edelleen voimassa vastoin asetusta
(EU) 2019/1157. Bundesamitfiir Sicherheit in der Informationstechnik (Saksan
liittovaltion tietoturvavirasto) toteaa téltd “osin, ettd “henkilokortti, jossa on
toimimaton siru, [on edelleen]mweimassa,  vaikka integroitu siru olisikin
tunnistettavasti viallinen. Henkilotodistuksen turvallisuus perustuu fyysisiin
turvaominaiSuuksiin”. Jos tutvallisuusdkuitenkin varmistetaan yksistdén fyysisilld
turvaominaisuuksilla  (erityisestiy,, mikrokirjoitukset, UV-painatukset jne.),
sormenjélkien ottamisen" tarpeellisuutta koskeva kysymys nousee sitékin
selvemmin esiin.

My@és, Euroopan-tietosugjavaltuutettu on korostanut, ettd asiakirjan painamiseen
liittyvat turvatoimenpiteet, kuten hologrammien tai vesileimojen kaytto, olisivat
paljon lievempid toimenpiteitd. Nama menetelmat eivéat edellyttaisi henkil6tietojen
kasittelya, mutta niiden avulla voitaisiin  myods estdd henkil6todistusten
vaédrentdminen ja todentaa asiakirjan aitous.

Tasséd yhteydessd on myds noudatettava yhtda EU:n tietosuojalains@adédnnon
tarkeimmista periaatteista eli tietojen minimointia koskevaa periaatetta. Sen
mukaan henkil6tietojen kerddmisen ja kayton on oltava oikeasuhteista ja
tarpeellista ja rajoituttava siihen, mika on tarpeellista suhteessa niihin
tarkoituksiin, joita varten tietoja kasitellaén.

Jos on tarpeen ottaa sormenjéljet, herdd myos kysymys, miksi on tarpeen ottaa
koko sormenjalkikuva. Talla edistetdan kuitenkin sormenjalkien tunnistamiseen
kaytettavien erityyppisten jarjestelmien yhteentoimivuutta. Téallaiset jarjestelmét
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voidaan jakaa kolmeen alaluokkaan. Ensinnakin on jérjestelmid, jotka tallentavat
ja vertailevat koko sormenjalkikuvaa. Toiset jarjestelmat kayttavat erikoiskohdista
otettuja kuvia. Nama erikoiskohdat ilmentévét osaa sormenjalkikuvasta saaduista
piirteistd. Kolmanteen luokkaan kuuluvat jarjestelmat, jotka toimivat
sormenjélkikuvista poimittujen yksittaisten kuvioiden avulla. Jos tallennettaisiin
vain sormenjaljessé oleva erikoiskohta, jasenvaltio, jolla on kaytdssa koko
sormenjalkikuvaa hyodyntdva jarjestelmd, ei voisi kayttdd sitd. Koko
sormenjalkikuvan tallentaminen parantaa yhteentoimivuutta, mutta tall6in
tallennettujen henkil6tietojen maaré ja samalla identiteettivarkauden riski kasvaa
tietovuodon sattuessa.

Henkilokorteissa kéytetyt RFID-sirut voidaan tietyissa olosuhteissa lukeasmyos
luvattomilla skannereilla. Tdéma johtuu siitd, ettd ne aktivoituvat radiokentan
avulla ja valittavat sen jélkeen tiedot salatussa muodossasiMenettelyn turvallisuus
riippuu néin ollen viime kadessa tiedonsiirto- ja salaustekniikan laadustay, Koko
sormenjalkikuvan kaytto lisaa tssa yhteydessa riskid.

Talloin on my6s huomattava, ettd sormenjaljet “evat “biometrisia tietoja.
Lainsdatdjad on muun muassa yleisen tietosuoja-asetuksen, 9 artiklaa s&ataessaan
osoittanut, ettd ne ovat erityisen suojelun kohteena.

Myos asetuksessa (EV) 2029/1257 luovutaan sormenjalkien
“turvaominaisuudesta” alle 12-vuotiaiden lastenyosalta ja vapautetaan alle 6-
vuotiaat lapset kokonaan sormenjalkien antamista koskevasta velvollisuudesta, ks.
asetuksen (EU) 2019/115713 artiklan 7 kohtay Vieléd tarkedampaa on kuitenkin se,
ettd henkil6ihin, jotka -eivatyfyysisten irajoitteiden vuoksi pysty antamaan
sormenjalkia, ei sovelleta sormenjélkien antamista koskevaa vaatimusta. Siit,
mitd talla tarvaominaisuudella sittenstavoitellaan, ei sédédetéd asetuksessa (EU)
2019/1157, ja.seyéé yksinkertaisesti avoimeksi.

Euroopan tietosuojavaltuutettu on korostanut lausunnossaan myds, ettd yleisen
tietosuoja=asetuksen 35 artiklan 10 kohtaa sovelletaan sormenjélkien ottamiseen ja
kasittelyyn. Yleisen tietosuoja-asetuksen 35 artiklan 1 kohdan mukaan tietosuojaa
koskeva waikutustenarviointi on tehtdvéd ennen kasittelyd, jos se todenndkoisesti
alheuttaa luonnollisen henkilon oikeuksien ja vapauksien kannalta korkean riskin.
Tassé, tietosuojaa koskevassa vaikutustenarvioinnissa olisi erityisesti arvioitava
rekistergityjen oikeuksiin ja vapauksiin kohdistuvia riskejd ja naiden riskien
torjumiseksi toteutettavia toimenpiteitd, kuten suoja- ja turvallisuustoimia.

Koska Kkasittelyn oikeusperusteena on rekisterinpitdjdédn sovellettava unionin
oikeus, jolla  sdannellddan  sithen  liittyvdd  késittelytointa,  yleinen
vaikutustenarviointi on tehtdva tdméan oikeusperusteen hyvaksymisen yhteydessa
(yleisen tietosuoja-asetuksen 35 artiklan 10 kohta). Tallainen vaikutustenarviointi
olisi sen vuoksi pitanyt tehdd, kun asetus (EU) 2019/1157 annettiin. Johdanto-
osan perustelukappaleiden mukaan néin ei ole tehty.



42

43

44

ENNAKKORATKAISUPYYNNON TIVISTELMA — ASIA C-61/22

Kansallinen tuomioistuin yhtyy tietosuojavaltuutetun lausunnossaan esittamaan
nédkemykseen siitd, ettd vaikutustenarviointi ei tue seké kasvokuvien etté (kahden)
sormenjalkikuvan  pakollista  siséllyttdmistd  henkilokortteihin.  Euroopan
tietosuojavaltuutettu suositteli jo lainsdddantomenettelyn aikana, ettd biometristen
tietojen (kasvokuva yhdessa sormenjalkien kanssa) késittelyn tarpeellisuutta ja
oikeasuhteisuutta arvioitaisiin uudelleen t&ssa yhteydessa.

Lains&atdja tarkastelee tatd ongelmaa vain hyvin yleisesti yleisen tietosuoja-
asetuksen osalta sen 40 perustelukappaleessa. Se on esittdnyt epamaééraisia
lausumia muun muassa siitd, ettd unionin kansalaisten olisi sSaatava tietoa
tallennusvélineestd ja ettd olisi tdsmennettdvd, mitd suojatoimiasovelletaan
kasiteltyihin henkil6tietoihin ja erityisesti arkaluonteisiin tietoihin;Sykuten
biometrisiin tunnisteisiin. Tallennusvélineen olisi oltava erittéain turvallinen-ja
suojattava siihen tallennetut henkil6tiedot tehokkaasti luvattomalta paasyltd. On
epaselvdd, mitd tarkoitetaan erittdin turvallisella” ja) miten), sugja- ja
turvallisuustoimet on toteutettava. Nahtavissa eisole “etenkaan, ettd asiaa olisi
punnittu mikrosirun tietovuodon riskien ja peruseikeuskirjan7yja 8 artiklan
rikkomisen kannalta.

N&in ollen herdd kysymys, voiko “pakollisen “yriskeja  koskevan
vaikutustenarvioinnin tekematta jattaminen ollay vatkuttamatta oikeussdadnnon
tehokkuuteen vai onko pikemminkin niin, ‘ettd sen tekematta jattdminen johtaa
oikeussaannon patemattomyyteen, jos lainsaataja on velvollinen tekemaan riskeja
koskevan vaikutustenarvioinnin. Muussa tapauksessa lainsaatajaa palkittaisiin sen
virheellisesta toiminnasta.
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