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Rechtssache C-340/21

Zusammenfassung des Vorabentscheidungsersuchens gemal Art. 98 Abs. 1
der Verfahrensordnung des Gerichtshofs

Eingangsdatum:

2. Juni 2021
Vorlegendes Gericht:

Varhoven administrativen sad (Bulgarien)
Datum der Vorlageentscheidung:

14. Mai 2021
Kassationsbeschwerdefuhrerin:

VB
Kassationsbeschwerdegegnerin:

Natsionalna <agentsia 4za prihodite (Nationale Agentur fir
Einnahmen)

Gegenstand‘des Ausgangsverfahrens

Rechtsmiitel ‘gegen,ein Urteil, mit dem die Klage auf Ersatz des immateriellen
Schadens als<unbegriindét abgewiesen wurde, der aufgrund des rechtswidrigen
Unterlassens “der ‘Kassationsbeschwerdegegnerin in ihrer Eigenschaft als
Verantwortliche, “die’ Verpflichtungen nach dem Zakon za zashtita na lichnite
danniy, (Gesetz» zum Schutz personenbezogener Daten, im Folgenden:
Datenschutzgesetz) und der Verordnung 2016/679 in hinreichendem Mal} zu
erfillen, erlitten wurde.

Gegenstand und Rechtsgrundlage des Vorabentscheidungsersuchens

Vorabentscheidungsersuchen nach Art. 267 AEUV zur Auslegung der
Erwdgungsgriinde 74, 85 und 146 sowie von Art. 4 Nr. 12, Art. 5 Abs. 2, Art. 24,
32 und 82 der Verordnung 2016/679.
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Vorlagefragen

1. Sind Art. 24 und Art. 32 der Verordnung (EU) 2016/679 dahin auszulegen,
dass es ausreicht, wenn eine unbefugte Offenlegung von beziehungsweise ein
unbefugter Zugang zu personenbezogenen Daten im Sinne von Art. 4 Nr. 12 der
Verordnung (EU) 2016/679 durch Personen erfolgt ist, die keine Bediensteten der
Verwaltung des Verantwortlichen sind und nicht seiner Kontrolle unterliegen, um
anzunehmen, dass die getroffenen technischen und organisatorischen Malinahmen
nicht geeignet sind?

2.  Falls die erste Frage verneint wird, welchen Gegenstand und“Umgfang sollte
die gerichtliche RechtmaRigkeitskontrolle bei der Priifung haben;, ob ‘die vom
Verantwortlichen getroffenen technischen und organisatorischen ‘Malknahmen
nach Art. 32 der Verordnung (EU) 2016/679 geeignet sind?

3. Falls die erste Frage verneint wird, sind% der Grundsatz der
Rechenschaftspflicht nach Art.5 Abs.2 und Arta24 in, Verbindung mit dem
74. Erwagungsgrund der Verordnung (EU) 2016/679 dahin, auszulegen, dass im
Klageverfahren nach Art.82 Abs.1 den, Verordnung “(EU)™ 2016/679 der
Verantwortliche die Beweislast dafur tragt, dass die getroffenen technischen und
organisatorischen MalRnahmen nach Arta32.der Verordaung geeignet sind? Kann
die Einholung eines Sachverstandigengutachtenswals ein notwendiges und
ausreichendes Beweismittel angesehen werden, “um festzustellen, ob die vom
Verantwortlichen getroffenenstechnischen und organisatorischen Malinahmen in
einem Fall wie dem vorliegenden geeignet waren, wenn der unbefugte Zugang zu
und die unbefugte Offenlegung von, personenbezogenen Daten Folge eines
,,Hackerangriffs* sind?

4. Ist Art. 82 Abs. 3 der VVerordnung (EU) 2016/679 dahin auszulegen, dass die
unbefugte Offenlegung vomy,oder-der unbefugte Zugang zu personenbezogenen
Daten im.Sinneyon Arta4 Nriid2 der Verordnung (EU) 2016/679 wie vorliegend
mittels “einesy,,,Hackerangriffs durch Personen, die keine Bediensteten der
Venwaltungydesw\Verantwortlichen sind und nicht seiner Kontrolle unterliegen,
einen, Umstand darstellt, fir den der Verantwortliche in keinerlei Hinsicht
verantwertlich istwnd der zur Befreiung von der Haftung berechtigt?

5.9 Sind Axt. 82 Abs. 1 und Abs. 2 in Verbindung mit den Erwagungsgriinden
85 und 146%der Verordnung (EU) 2016/679 dahin auszulegen, dass in einem Fall
wie dem vorliegenden Fall einer Verletzung des Schutzes personenbezogener
Daten, die sich in dem unbefugten Zugang zu und der Verbreitung von
personenbezogenen Daten mittels eines ,,Hackerangriffs® duBert, allein die von
der betroffenen Person erlittenen Sorgen, Befiirchtungen und Angste vor einem
maoglichen kinftigen Missbrauch personenbezogener Daten unter den weit
auszulegenden Begriff des immateriellen Schadens fallen und zum Schadensersatz
berechtigen, wenn ein solcher Missbrauch nicht festgestellt wurde und/oder kein
weiterer Schaden der betroffenen Person entstanden ist?
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Rechtsvorschriften und Rechtsprechung der Européischen Union

Verordnung (EU) 2016/679 des Europdischen Parlaments und des Rates vom
27. April 2016 zum Schutz natirlicher Personen bei der Verarbeitung
personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der
Richtlinie 95/46/EG (Datenschutz-Grundverordnung, im Folgenden: Verordnung):
Erwdgungsgriinde 1, 4, 6, 74, 75, 76, 77, 83, 85, 146, Art. 4 Nrn. 2, 7 und 12,
Art. 5, 24, 32, 33, 79, 82.

Urteil des Gerichtshofs vom 30. Mai 2013, Worten (C-342/12, EU:C:2013:355),
Rn. 24 und 26.

Nationale Rechtsvorschriften

Administrativnoprotsesualen kodeks (Verwaltungsverfahrenserdnungy— Art. 144
Abs. 1, Art. 203 und 208).

Grazhdanski protsesualen kodeks (Zivilprozessordnung) =Art. 154.

Zakon za otgovornostta na darzhavata i'obshtinite za veedi (Gesetz Uber die
Haftung des Staates und der Gemeinden fiir Schaden) — Art. 1.

Zakon za zashtita na lichnite danni'(Gesetzizum,Schutz personenbezogener Daten)
— Art. 39 Abs. 1 und 2, Art. 59 Abs. 1,

Kurze Darstellung des Sachverhalts und des Verfahrens

Die Natsionalna “agentsia za prihadite (Nationale Agentur fur Einnahmen, im
Folgenden: NAP) istyVerantwortliche im Sinne von Art. 4 Nr. 7 der Verordnung.
Nach dem_nationaleny Recht, ist sie eine dem Finanzminister unterstellte
Fachbehorde;yzustandig fir die Feststellung, Sicherung und Einziehung von
Offentlichen, undygesetzlieh bestimmten privaten Staatsforderungen. In Erflllung
der“ihr Ubertragenen Offentlichen Befugnisse verarbeitet sie personenbezogene
Daten.

Am, 155Julif2019 informierten die bulgarischen Medien die gesamte Gesellschaft
daruber, dass ein unbefugter Zugang zum Informationssystem der NAP erfolgt sei
und dass Informationen aus ihren Datenbanken, die personenbezogene Daten
sowie Steuer- und Sozialversicherungsinformationen enthielten, im Internet
veroffentlicht worden seien. Betroffen waren 4 057 328 bulgarische Staatsburger,
wéhrend sich die Anzahl aller betroffenen natirlichen Personen, zu denen sowohl
bulgarische als auch auslandische Staatsblrger zéhlten, auf 6 074 140 belief.
Unter den Betroffenen ist auch VB.

Bis zum jetzigen Zeitpunkt liegt keine rechtskraftige strafrechtliche Verurteilung
der Personen vor, die den unbefugten, in den Medien als ,,Hackerangriff*
bezeichneten Zugang begangen haben [sollen].
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Nach dem Zugang verklagten hunderte Burger die NAP auf Ersatz des
immateriellen Schadens.

Am 16. September 2019 erhob VB Klage gegen die NAP vor dem
Administrativen sad Sofia-grad (Verwaltungsgericht der Stadt Sofia, Im
Folgenden: ASSG) auf Zahlung von Schadensersatz in Hohe von 1 000 Leva
(BGN) (ca. 511 Euro) gemall Art. 82 Abs. 1 der Verordnung, Art. 1 Abs. 1 des
Gesetzes uber die Haftung des Staates und der Gemeinden fiir Schaden (Zakon za
otgovornostta na darzhavata i obshtinite za vredi) und Art. 39 Abs. 1 des Gesetzes
zum Schutz personenbezogener Daten (Zakon za zashtita na lichnitedanni).

In ihrer Klage im erstinstanzlichen Verfahren machte VB geltend;xdass die NAP
,hicht auf die bestmdgliche Weise“ ihre Verpflichtung erfillt “habe, %,ihre
Cybersicherheit einwandfrei sicherzustellen und ,,inl hochstemwMale die
Sicherheit der personenbezogenen Daten der Staatsbirger der Republik Bulgarien
wirksam zu gewihrleisten”. Dadurch sei eine Verletzung des®, Schutzes
personenbezogener Daten im Sinne von Art. 4 Nri12,der \/ererdnungfeingetreten,
und personenbezogene Daten seien unrechtmaiigyoffengelegt worden.

VB war der Ansicht, dass in ,,der mangelndeniSorgfalt und det Nichtanwendung
von wirksamen DatenschutzmalBnahmen® ein Unterlassen der NAP zu sehen sei,
ihre Verpflichtungen zum Schutz der"Daten der Burgerzu erfullen und dass dies
eine  Verletzung der Art.24 Tund 32 “derw\Verordnung darstelle. Als
Verantwortlicher sei die NAPwerpflichtet, die personenbezogenen Daten in einer
Weise zu verarbeiten, die ,,eine angemessene Sicherheit gewihrleistet™, indem sie
geeignete technische und organisatorische MaRnahmen umsetzt.

VB machte geltendy, dass thry dureh die Pflichtverletzung der NAP ein
immaterieller Schaden entstanden sei, der sich in Sorgen und Befiirchtungen des
kiinftigen Missbrauchs ihrer, personenbezogenen Daten &ullere, etwa dergestalt,
dass ihr \Vermggen, enteignet, werde, ihre Bankkonten missbraucht wirden,
Kredite“in ihrem Namen ahgeschlossen wirden, ihr Personenstand geandert oder
ihredldentitat gestohlen werde. Sie ist emport tiber den ,,groen Einbruch in das
Informationssystem der NAP* und fiihlt sich vom Staat nicht geschutzt. Sie hat
Angst, dassssie erpresst, angegriffen oder entfiihrt werde.

Die, NAR hielt die Klage fur unbegriindet. VB habe von der NAP keine
Informationen dartiber angefordert, zu welchen personenbezogenen Daten genau
ein Zugriff erfolgte.

Nach dem erfolgten Zugang habe die NAP unverziglich MalRnahmen zum Schutz
der Rechte und Interessen der Burger getroffen. Es hatten Treffen mit Vertretern
und Experten der Sicherheitsdienste, der Notarialna kamara (Notarkammer), der
Agentsia po vpisvaniata (Agentur flir Eintragungen), der Asotsiatsia na
targovskite banki (Verband der Handelsbanken) etc. stattgefunden, um die
MaRnahmen zur Begrenzung der Folgen des Zugriffs zu koordinieren. Auf der
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Webseite der NAP seien spezielle Rubriken tber den Cyberangriff eingerichtet
worden, in denen aktuelle Informationen verdffentlicht worden seien.

Nach Ansicht der NAP fehlt der kausale Zusammenhang zwischen dem
behaupteten immateriellen Schaden und dem unberechtigten Zugang zu den
personenbezogenen Daten. Die NAP sei Opfer eines mutwilligen Angriffs Dritter
geworden, die nicht ihre Mitarbeiter seien. Daher sei sie fur die eingetretenen
Schaden nicht verantwortlich.

Die NAP machte geltend, dass sie zahlreiche Malinahmen ergriffen habe. Sie habe
namlich Prozessmanagementsysteme und Managementsysteme fir
Informationssicherheit eingefiihrt, Verfahren genehmigt, die_den“internationalen
Qualitatsnormen ISO 9000 und ISO 9001 entsprachen, sie ‘wende “Richtlinien,
Regeln, Verfahren, Anweisungen und Methoden des
Informationssicherheitsmanagements an.

Die NAP fuhrte Beweismittel an, namlich verschiedene internesDokumente aus
dem Zeitraum von Januar 2013 bis Mai 2019 Uber demnlnhalt,das Verfahren zur
Errichtung, Unterhaltung und Uber den Zugang, zu, den, Datenbanken; die
Einfihrung von Managementsystemen fir Informationssicherheit; die
Praventionsverfahren;  die interneny, ‘Regeln,  Uber © die  Netz- und
Informationssicherheit; die Anweisungen uber den“mgang mit Informationen;
die Richtlinien zum Schutz personenbezogener,Daten; die Malinahmen und Mittel
zum Schutz personenbezogener,Daten; diey Methoden und das Verfahren zur
Risikobewertung.

Mit Urteil vom 27.4November 2020 wies der ASSG die Klage von VB als
unbegriindet ab.

Der ASSG fidhrte ausy dass'der unbefugte Zugang zur Datenbank der NAP mittels
eines ,Hackerangriffs® durch Personen erfolgt sei, gegen die ein
Ermittlungsverfahren eingeleitet worden sei, das noch nicht abgeschlossen sei.

Das widerrechtliche,Ergebnis lasse nicht vermuten, dass der Verantwortliche seine
Verpflichtungenynicht erflllt habe, geeignete technische und organisatorische
MaRnahmen Zzur_Sicherstellung des Schutzes der Datenbank zu treffen, so dass
niemand,in welcher Art und Weise und mit welchen Mitteln auch immer Zugang
zu dieser Datenbank haben konne.

Der ASSG war der Auffassung, dass die Kléagerin darlegen misse, welche
(technischen) Handlungen die NAP tatsachlich héatte vornehmen mussen, sie
jedoch nicht oder schlecht ausgefihrt habe, woraufhin das Ergebnis in Gestalt des
unbefugten Zugangs zu und der Offenlegung von personenbezogenen Daten
eingetreten sei oder wodurch zum Eintritt dieses Ergebnisses beigetragen worden
sei.

Nach Auffassung des ASSG war unter Berlcksichtigung der vorgelegten
Beweismittel kein Unterlassen des Verantwortlichen festzustellen. VB sei kein
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ersatzfahiger immaterieller Schaden entstanden. Die erlebte psychische Belastung,
die durch die Nachricht vom unbefugten Zugang zu den Informationsdatenbanken
der NAP ausgelést worden sei, sei normal, stelle aber keinen tatséchlich
entstandenen Schaden im rechtlichen Sinne dar. VB habe sich nicht dafir
interessiert, zu genau welchen ihrer personenbezogenen Daten ein Zugang erlangt
worden sei. Dieses Verhalten offenbare keinen starken emotionalen Stress.

Der ASSG befand, dass sich die offentliche Bekanntmachung des erfolgten
unrechtmaRigen Zugangs zu der Datenbank der NAP nicht auf das Leben von VB
in Bezug auf ihr Selbstbewusstsein, ihr Selbstwertgefuhl, ihredArbeit, ihre
Beziehungen und ihren Gesundheitszustand ausgewirkt habe. £S bestehe kein
kausaler Zusammenhang mit den erlebten negativen Emotionen, da,sie nicht das
Ergebnis des Verhaltens der NAP seien.

VB hat das Urteil des ASSG bei dem vorlegendeny Gericht;, dem Varhoven
administrativen sad (Oberstes Verwaltungsgericht, \im Folgenden: VAS),
angefochten.

Wesentliche Argumente der Parteien des Ausgangsverfahrens

In der Kassationsbeschwerde machiyVVB geltend, dass der ASSG die Beweislast
hinsichtlich des Nachweises einer negativen:Tatsache, namlich des Unterlassens
des Verantwortlichen, geeignete, technischeiundyorganisatorische MalRnahmen zu
treffen, unzutreffend verteilt'habe.

VB ist der Ansicht, dass'die Anwendung,wirksamer MalRnahmen im Ermessen der
NAP liege, so dass. es “micht, mdglich sei, darzulegen, welche konkreten
Verpflichtungen ‘die Bediensteten der"NAP hatten erfullen mussen, dies jedoch
unterlassen hétten. “Die ven der/NAP vorgelegten Beweismittel hatten nicht
nachgewiesen;y, dass “die “getroffenen technischen und organisatorischen
Malnahmen‘geeignet seien.

VB macht geltend,'dass@ie Sorgen wegen eines moglichen kiinftigen Missbrauchs
der personenbezogenen Daten keinen hypothetischen, sondern einen tatsdchlichen
immateriellennSchaden darstellten, der zu ersetzen sei. Es sei nicht erforderlich,
einen gewohnlichen immateriellen Schaden nachzuweisen.

Die NAP macht geltend, dass der ASSG zu Recht davon ausgegangen sei, dass sie
in ihrer 'Eigenschaft als Verantwortliche kein Unterlassen begangen habe, sondern
zahlreiche technische und organisatorische MalRnahmen zum Schutz bei der
Verarbeitung personenbezogener Daten getroffen habe. Der tatséchliche Eintritt
eines Schadens sei nicht nachgewiesen. Die Sorgen und die Angst vor zukinftigen
Ereignissen seien nicht zu entschédigen.
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Kurze Darstellung der Begrindung der Vorlage

Ahnliche Gerichtsverfahren gegen die NAP endeten in erster Instanz mit
widerspriichlichen Ergebnissen. Die Klagen wurden entweder als unbegriindet
abgewiesen oder aber ihnen wurde ganz oder teilweise stattgegeben. Die
Rechtsvorschriften wurden in Bezug auf alle Elemente der Haftung des
Verantwortlichen widersprichlich ausgelegt und angewandt.

Der VAS ist der Auffassung, dass der Tatbestand der Haftung nach Art. 82 der
Verordnung Folgendes umfasst: i) einen VerstoR des Verantwortlichen gegen
diese Verordnung; ii) einen materiellen oder immateriellen Schaden, der der
betroffenen Person entstanden ist, und iii) einen kausalen Zusammenhang
zwischen dem entstandenen Schaden und dem konkreten Verstof3:

Erste Frage

Nach Art.24 Abs.1 der Verordnung setzt, der “\Verantwertliche geeignete
technische und organisatorische MalRnahmen um, um Sicherzustellen und den
Nachweis dafur erbringen zu konnen, ¢dass, die “Verarbeitung geméaR dieser
Verordnung erfolgt. Diese MalRnahmenywerden“erforderlichenfalls tberpriift und
aktualisiert.

Art. 32 der Verordnung sieht “Werpflichtungendes Verantwortlichen im
Zusammenhang mit der ¢Sicherheit, der “Verarbeitung vor, die fur seine
Verantwortung nach Arts24 relevantysind, und sie ausldsen, wobei die Kriterien
aufgezéhlt werden, naeh'denen die geeigneten technischen und organisatorischen
MalRnahmen anzuwenden sidyum ein dem Risiko angemessenes Schutzniveau zu
gewdhrleisten. Dazu zahlen ,,der Stand der Technik, die Implementierungskosten
und die Art, der Umfang, die Umstande und die Zwecke der Verarbeitung sowie
die unterschiedliche Efntrittswahrscheinlichkeit und Schwere des Risikos fir die
Rechte und Freiheiten natiiclicher Personen®.

Di¢ Verordnung definiert den Begriff ,,geeignete technische und organisatorische
MafBnahmen“ “micht: Im 74. Erwdgungsgrund wird angegeben, dass der
Verantwortliche “geeignete und wirksame MaRnahmen treffen muss und
nachweisenikonnen sollte, dass die Verarbeitungstatigkeiten im Einklang mit der
Verordnung,stehen und die MalRnahmen auch wirksam sind.

Das Vorstehende fihrt zu dem Schluss, dass der Verantwortliche eine
Risikobewertung nach den in Art. 32 der Verordnung festgelegten Kriterien
durchzufiihren hat, auf deren Grundlage er technische und organisatorische
MalRnahmen zu treffen hat, die im Hinblick auf das erforderliche und dem Risiko
angemessene Schutzniveau fur die personenbezogenen Daten geeignet sind.
Durch die Einfuhrung geeigneter technischer und organisatorischer MalRnahmen
stellt der Verantwortliche sicher, dass er personenbezogene Daten im Einklang
mit der Verordnung verarbeitet.
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Aus den genannten Rechtsvorschriften folgt, dass die Wahl der geeigneten
technischen und organisatorischen MaRRnahmen eine Frage der ZweckméRigkeit
ist. Die Beurteilung der ZweckméRigkeit durch den Verantwortlichen unterliegt
jedoch keiner gerichtlichen Uberpriifung, da das Gericht die RechtmaBigkeit
uberprift. Gleichzeitig hat die Verarbeitung personenbezogener Daten bei
bestehendem Ermessensspielraum beziiglich der Auswahl der technischen und
organisatorischen MalRnahmen im Rahmen der Verordnung und unter Einhaltung
des Ziels zu erfolgen, das Grundrecht auf Schutz der personenbezogenen Daten
naturlicher Personen zu wahren.

Unter Berlcksichtigung des oben Dargelegten ersucht der VASqum Kiarung, ob
die Art. 24 und 32 der Verordnung dahin auszulegen sind, dass allein derEintritt
eines rechtswidrigen Ergebnisses in Gestalt einer unbefugten: Offenlegungyvon
beziehungswiese eines unbefugten Zugangs zu personenbezogenenyDaten tm
Sinne von Art.4 Nr.12 der Verordnung nachweist, #dassy, die™ vom
Verantwortlichen getroffenen technischen und organisatorischen Malinahmen
nicht geeignet waren.

Zweite Frage (bei Verneinung der ersten\Frage)

Da die Auswahl und die Anwendung Vven,technischen und organisatorischen
MaRnahmen der subjektiven Beurteilung des Verantwortlichen berlassen wurden
und in seinen Ermessensspielrauntyfallen, stellt, sich fir den VAS die Frage,
welchen Gegenstand und Umfang dietgerichtliche RechtméaRigkeitskontrolle bei
der Prifung haben sollte, ob die vom)\Verantwortlichen getroffenen technischen
und organisatorischen*Manahmen geeignet sind und den Art. 24 und 32 der
Verordnung entspréchen.

Der VAS hat Zweifel, ob“es ausreicht, wenn das Gericht feststellt, in welcher
Weise der_Verantwortliche “die aus den genannten Vorschriften folgenden
Verpflichtungen “erfullt hat, oder ob es die getroffenen und umgesetzten
technischen,undeerganisaterischen MalRnahmen inhaltlich prifen muss, die jedoch
in “der ‘Werordnung Tlediglich beispielhaft angefiihrt werden und je nach
ZweckmalBigkeitwmgesetzt werden.

Dritte’Frage (bei Verneinung der ersten Frage)

Nach Art. 5 Abs. 2 der Verordnung ist der Verantwortliche fur die Einhaltung der
Grundsédtze des Absatzes1 derselben Bestimmung, die die Verarbeitung
personenbezogener Daten betreffen, verantwortlich und muss deren Einhaltung
nachweisen konnen. Art.24 Abs.1 der Verordnung verpflichtet den
Verantwortlichen, ,,geeignete technische und organisatorische MalBnahmen
umzusetzen, um sicherzustellen und den Nachweis dafur erbringen zu kénnen,
dass die Verarbeitung geméal} dieser Verordnung erfolgt™.
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Art. 82 Abs. 3 der Verordnung ermdglicht es dem Verantwortlichen oder dem
Auftragsverarbeiter, sich von der Haftung gemaR Absatz 2 zu befreien, ,,wenn er
nachweist, dass er in keinerlei Hinsicht fir den Umstand, durch den der Schaden
eingetreten ist, verantwortlich ist“. Nach dem genannten Absatz 2 haftet der
Verantwortliche fur den Schaden, der durch eine nicht der Verordnung
entsprechende Verarbeitung verursacht wurde.

Nach dem nationalen Recht ist jede Partei eines Klageverfahrens verpflichtet, die
Umstdnde, aus denen sie ihre Anspriiche oder Einwendungen herleitet,
nachzuweisen. In den gleichgelagerten Verfahren haben die erstinstanzlichen
Gerichte die Beweislast zwischen Kléger und Beklagtem unterschiedlichyverteilt.

Im vorliegenden Fall ist die Frage relevant, ob ,derwGrundsatzy, der
Rechenschaftspflicht nach Art.5 Abs.2 in \erbindung “smit dem
74. Erwagungsgrund und Art. 24 Abs. 1 der Verordnung‘dahin auszulegen ist,
dass sie die Beweislast umkehren und der Verantwortliche, gegenyden eine
Schadensersatzklage wegen eines VerstoRes gegen die, Verordnung erhoben
wurde, als Beklagter verpflichtet ist, nachzuweisen, “dass, die von ihm
angewandten technischen und organisatorischen Manahmen:geeignet sind.

Neben der Frage nach dem Gegenstand ‘und ‘dem Umfang der gerichtlichen
Uberprifung der Erfullung der Vefpflichtungen aussder Verordnung ist es auch
problematisch, wie und anhand welcher ‘Beweismittel Gberpriift werden soll, ob
sie erfullt wurden und insbesondere oby alle, geeigneten technischen und
organisatorischen Malinahmen angewandt wurden.

Im Verfahren legte die NAP Beweismittel hinsichtlich der Gewahrleistung des
Schutzes der Informationsnetzeynacht den in den Dokumenten angegebenen
Standards \VOr, aber es wurde kein forensisch-technisches
Sachverstandigengutachten“eingéhelt, um festzustellen, ob die technischen und
organisaterischen Malinahmenygeeignet im Sinne der Verordnung waren. Der
VAS st sichybewusst, dass ein Verantwortlicher wie die NAP verpflichtet ist,
organisatorischemytechnalogische und technische MaBnahmen fir Netz- und
Informationssieherheit anzuwenden, die in einem angemessenen Verhéltnis zu den
Bedrohungen, durech die Cyberkriminalitdt stehen, um das Risiko ihrer
Verwirklichungszu minimieren. Allerdings konnte der Zugang von forensischen
Sachverstandigen in jedem Verfahren, dessen Rechtsgrundlage Art. 82 der
Verordnung®ist, neue negative Folgen flr den Schutz personenbezogener Daten
haben.

Unter Berticksichtigung des Stands der Technik, der existierenden Standards zum
Schutz der Informationsnetzsysteme und des erfolgten unbefugten Zugangs
mittels eines ,,Hackerangriffs* durch Personen, die sich auflerhalb der Verwaltung
des Verantwortlichen befinden, stellt sich der VAS die Frage, ob die Einholung
eines forensisch-technischen Sachverstdndigengutachtens durch das Gericht als
ein notwendiges und ausreichendes Beweismittel angesehen werden kann, um
festzustellen, ob die getroffenen und angewandten technischen und
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organisatorischen ~ Malinahmen  geeignet  waren, den  Schutz  der
personenbezogenen Daten sicherzustellen.

Vierte Frage

Als an einer Verarbeitung beteiligter Verantwortlicher haftet die NAP, kann sich
aber von der Haftung geméall Art. 82 Abs. 3 befreien, wenn sie nachweist, dass sie
in keinerlei Hinsicht fir den Umstand, durch den der Schaden eingetreten ist,
verantwortlich ist.

Im Verfahren ist es unstreitig, dass der Zugang zu den personenbezogenen Daten
mittels eines ,,Hackerangriffs* gegen die NAP stattfand. Hingegen “erfolgten der
unbefugte Zugang zu und die Offenlegung von personenbezogenen,Daten night
bei beziehungsweise anlasslich der Verarbeitung personenbezogener, Daten,durch
Mitarbeiter der NAP.

Der VAS ersucht um Feststellung, ob im vorliegendenFallidie;Annahme moglich
ist, dass ein Umstand vorliegt, fur den der Verantwortliche in keinerlei Hinsicht
verantwortlich ist und dass dieser Umstand\ihn,dem entsprechend von der Haftung
befreit.

Funfte Frage

Die betroffene Person begeht Ersatz “des immateriellen Schadens, der sich in
Sorgen, Angst, Stress, Unsicherheitsgefiihlenund Beflirchtungen eines kinftigen
Missbrauchs ihrers persoenenbezogenen Daten in von ihr beschriebener
unterschiedlichergArt Und Weise aufiert. Es liegen keine Anhaltspunkte vor, dass
mit den personénbezogenen Daten von VB Missbrauch betrieben wurde.

Wie aus.den Erwégungsgrunden 75 und 85 der Verordnung hervorgeht, werden
bei der Aufzahlungyon Beispielen materieller oder immaterieller Schaden die Art
derg personenbezogenend Daten und die nachteiligen Auswirkungen fur die
betroffenen Personen und nicht nur ihr subjektives Empfinden berticksichtigt.

Im 146. Erwagungsgrund der Verordnung wird die Grenze der Haftung festgelegt.
Dicse aumfasst ,,die Schiaden®, die einer Person aufgrund einer Verarbeitung
entstehen, die mit der Verordnung nicht im Einklang steht.

Nachdem bereits ein Zugang erfolgte, konnen die personenbezogenen Daten der
betroffenen Person Gegenstand zahlreicher Missbrauchsfélle immaterieller und
materieller Art mit erheblichen Auswirkungen werden. In der Offentlichkeit sind
solche Missbrauchsfalle bekannt geworden, was eine héhere Besorgnis der durch
den ,,Hackerangriff betroffenen Personen begriinden kann. Im vorliegenden Fall
ist der kinftige Missbrauch aufgrund fehlender Angaben Uber einen bereits
erfolgten Missbrauch lediglich eine Vermutung, eine Hypothese mit einem
madglichen, aber ungewissen Risiko fiir die Rechte der betroffenen Person.
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49 Aus den dargelegten Griinden stellt sich die Frage, ob die negativen

50

Empfindungen der betroffenen Person in diesem Kontext, d. h. ob allein die
Tatsache, dass Gefahr eines mdglichen kinftigen Missbrauchs der
personenbezogenen Daten entstanden ist, unter den weit auszulegenden Begriff
des immateriellen Schadens fallt und einen Entschadigungsgrund nach Art. 82
Abs. 1 in Verbindung mit dem 146. Erwégungsgrund der Verordnung darstellt.

Es ist jedoch mdoglich, dass Art.82 Abs.1 in Verbindung mit dem
146. Erwédgungsgrund der Verordnung nicht dahin ausgelegt werden. kann, dass
jede negative Empfindung, Angst oder Sorge der betroffenen Person zum Ersatz
des entstandenen immateriellen Schadens berechtigt, wenn = zuwor Kkeine
unrechtmé&Bige Nutzung wie beispielsweise durch Enteignung ven Vermogen,
Abschluss von Krediten im Namen der betroffenen Person ader ldentitatsdiebstahl
erfolgt ist.
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