URTEIL VOM 6. 11. 2003 — RECHTSSACHE C-101/01

URTEIL DES GERICHTSHOFES
6. November 2003 *

In der Rechtssache C-101/01

betreffend ein dem Gerichtshof nach Artikel 234 EG vom Géta hovritt
(Schweden) in dem bei diesem anhingigen Strafverfahren gegen

Bodil Lindqvist

vorgelegtes Ersuchen um Vorabentscheidung insbesondere tiber die Auslegung
der Richtlinie 95/46/EG des Europiischen Parlaments und des Rates vom
24. Oktober 1995 zum Schutz natiirlicher Personen bei der Verarbeitung per-
sonenbezogener Daten und zum freien Datenverkehr (ABI. L 281, S. 31)

* Verfahrenssprache: Schwedisch.
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erlasst

DER GERICHTSHOF

unter Mitwirkung des Prasidenten der Ersten Kammer P. Jann in Wahrnehmung
der Aufgaben des Prisidenten, der Kammerprisidenten C. W. A. Timmermans,
C. Gulmann, J. N. Cunha Rodrigues und A. Rosas sowie der Richter
D. A. O. Edward (Berichterstatter) und J.-P. Puissochet, der Richterin F. Macken
und des Richters S. von Bahr,

Generalanwalt: A. Tizzano,
Kanzler: H. von Holstein, Hilfskanzler,

unter Beriicksichtigung der schriftlichen Erklirungen

— von B. Lindqvist, vertreten durch S. Larsson, advokat,

— der schwedischen Regierung, vertreten durch A. Kruse als Bevollmichtigten,

— der niederlindischen Regierung, vertreten durch H. G. Sevenster als Bevoll-
michtigte,

— der Regierung des Vereinigten Kénigreichs, vertreten durch G. Amodeo als
Bevollmiachtigte im Beistand von J. Stratford, Barrister,

— der Kommission der Europdischen Gemeinschaften, vertreten durch L. Strém
und X. Lewis als Bevollmachtigte,
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aufgrund des Sitzungsberichts,

nach Anhérung der miindlichen Ausfithrungen von B. Lindqvist, vertreten durch
S. Larsson, der schwedischen Regierung; vertreten durch A. Kruse und
B: Hernqvist als Bevollmichtigte, der niederlindischen Regierung, vertreten
durch J. van Bakel als Bevollmichtigte, der Regierung des Vereinigten Kénig-
reichs; vertréten durch J. Stratford, der Kommission, vertreten durch L. Strém
und C. Docksey als Bevollmichtigten, und der EFTA-Uberwachungsbehorde,
vertretent durch D. Sif Tynes als Bevollmichtigte, in der Sitzung vom 30. April
2002,

nach Anhorung der Schlussantrige des Generalanwalts in der Sitz‘ung vom
19. September 2002

folgendes

Urteil

Das Goéta hovritt hat mit Béschluss vom 23. Februar 2001, beim Gerichtshof
eingegangen am 1. Mirz 2001, gemifl Artikel 234 EG sieben Fragen ins-
besondere nach der Auslegung der Richtlinie 95/46/EG des Europiischen Parla-
ments und des Rates vom 24. Oktober 1995 zum Schutz natiirlicher Personen bei
der Verarbeitung personenbezogener Daten und zum freien Datenverkehr (ABIL.
L 281, S. 31) zur Vorabentscheidurg vorgelegt.
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Diese Fragen stellen sich in einem bei diesem Gericht anhingigen Strafverfahren
gegen Frau Lindqvist, die angeklagt ist, gegen die schwedischen Rechts-
vorschriften iiber den Schutz personenbezogener Daten vérstoffen zu haber, in-
dem sie auf ihrer Website im Internet personenbezogene Daten uber eine Reihe
von Persorien verdffentlicht habe, die wie sie ehrenamtlich in einer Gemeinde der
protestantischen Kirche von Schweden tatig seieri.

Recﬁtlicher Rahinen

Gemeinschaftsrecht

Wie aus ihrem Artikel 1 Absatz 1 hervorgeht, bezweckt die Richtliriie 95/46 den
Schutz der Grundrechte und Grundfreiheiten und insbesondere den Schutz der
Privatsphire natiirlicher Personen bei der Verarbeitung personenbezogener Da-
ten.

Artikel 3 der Richtlinie 95/46 bestimmt itber deren Anwendiingsbereich:

»(1) Diese Richtlinie gilt fiir die ganz oder teilweise automatisierte Verarbeitung
personenbezogener Daten sowie fiir die nicht automatisierte Verarbeitung per-
sonenbezogener Daten, die in einer Datei gespeichert sind oder gespeichert wer-
den sollen.

(2) Diese Richtlinie findet keine Anwendung auf die Verarbeitung per-
sonenbezogener Daten,
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— die fir die Ausiibung von Titigkeiten erfolgt, die nicht in den An-
wendungsbereich des Gemeinschaftsrechts fallen, beispielsweise Tatigkeiten
gemafd den Titeln V und VI des Vertrags iiber die Europaische Union, und auf
keinen Fall auf Verarbeitungen betreffend die offentliche Sicherheit, die
Landesverteidigung, die Sicherheit des Staates (einschliefflich seines wirt-
schaftlichen Wohls, wenn die Verarbeitung die Sicherheit des Staates beriihrt)
und die Tatigkeiten des Staates im strafrechtlichen Bereich;

— die von einer natiirlichen Person zur Ausiibung ausschliefSlich personlicher
oder familidrer Tatigkeiten vorgenommen wird.“

Artikel 8 (,,Verarbeitung besonderer Kategorien personenbezogener Daten®) der
Richtlinie 95/46 sieht vor:

»(1) Die Mitgliedstaaten untersagen die Verarbeitung personenbezogener Daten,
aus denen die rassische und ethnische Herkunft, politische Meinungen, religiose
oder philosophische Uberzeugungen oder die Gewerkschaftszugehorigkeit her-
vorgehen, sowie von Daten iiber Gesundheit oder Sexualleben.

(2) Absatz 1 findet in folgenden Fillen keine Anwendung:

a) Die betroffene Person hat ausdriicklich in die Verarbeitung der genannten
Daten eingewilligt, es sei denn, nach den Rechtsvorschriften des Mitglied-
staats kann das Verbot nach Absatz 1 durch die Einwilligung der betroffenen
Person nicht aufgehoben werden;
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oder

die Verarbeitung ist erforderlich, um den Rechten und Pflichten des fiir die
Verarbeitung Verantwortlichen auf dem Gebiet des Arbeitsrechts Rechnung
zu tragen, sofern dies aufgrund von einzelstaatlichem Recht, das angemessene
Garantien vorsieht, zuldssig ist;

oder

c)

die Verarbeitung ist zum Schutz lebenswichtiger Interessen der betroffenen
Person oder eines Dritten erforderlich, sofern die Person aus physischen oder
rechtlichen Griinden auflerstande ist, ihre Einwilligung zu geben;

oder

d)

die Verarbeitung erfolgt auf der Grundlage angemessener Garantien durch
eine politisch, philosophisch, religios oder gewerkschaftlich ausgerichtete
Stiftung, Vereinigung oder sonstige Organisation, die keinen Erwerbszweck
verfolgt, im Rahmen ihrer rechtmifigen Tatigkeiten und unter der Voraus-
setzung, dass sich die Verarbeitung nur auf die Mitglieder der Organisation
oder auf Personen, die im Zusammenhang mit deren Titigkeitszweck regel-
mifige Kontakte mit ihr unterhalten, bezieht und die Daten nicht ohne
Einwilligung der betroffenen Personen an Dritte weitergegeben werden;

oder

I-12997



URTEIL VOM 6. 11. 2003 — RECHTSSACHE C-101/01

e) die Verarbeitung bezieht sich auf Daten, die die betroffene Person offen-
kundig 6ffentlich gemacht hat, oder ist zur Geltendmachung, Ausiibung oder
Verteidigung rechtlicher Anspriiche vor Gericht erforderlich. ’

(3) Absatz 1 gilt nicht, wenn die Verarbeitung der Daten zum Zweck der Ge-
sundheitsvorsorge, der medizinischen Diagnostik, der Gesundheitsversorgung
oder Behandlung oder fiir die Verwaltung von Gesundheitsdiensten erforderlich
ist und die Verarbeitung dieser Daten durch irztliches Personal erfolgt, das nach
dem einzelstaatlichen Recht, einschliefllich der von den zustindigen einzel-
staatlichen Stellen erlassenen Regelungen, dem Berufsgeheimnis unterliegt, oder
durch sonstige Personen, die einer entsprechenden Geheimhaltungspflicht un-
terliegen.

(4) Die Mitgliedstaaten konnen vorbehaltlich angemessener Garantien aus
Griinden eines wichtigen 6ffentlichen Interesses entweder im Wege einer na-
tionalen Rechtsvorschrift oder im Wege einer Entscheidung der Kontrollstelle
andere als die in Absatz 2 genannten Ausnahmen vorsehen.

(5) Die Verarbeitung von Daten, die Straftaten, strafrechtliche Verurteilungen
oder Sicherungsmafregeln betreffen, darf nur unter behdrdlicher Aufsicht oder
aufgrund von einzelstaatlichem Recht, das angemessene Garantien vorsieht, er-
folgen, wobei ein Mitgliedstaat jedoch Ausnahmen aufgrund innerstaatlicher
Rechtsvorschriften, die geeignete besondere Garantien vorsehen, festlegen kann.
Ein vollstindiges Register der strafrechtlichen Verurteilungen darf allerdings nur
unter behordlicher Aufsicht gefithrt werden.

Die Mitgliedstaaten kénnen vorsehen, dass Daten, die administrative Strafen oder
zivilrechtliche Urteile betreffen, ebenfalls unter behordlicher Aufsicht verarbeitet
werden miissen.
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(6) Die in den Absitzen 4 und S vorgesehenen Abweichungen von Absatz 1 sind
der Kommission mitzuteilen.

(7) Die Mitgliedstaaten bestimmen, unter welchen Bedingungen eine nationale
Kennziffer oder andere Kennzeichen allgemeiner Bedeutung Gegenstand einer
Verarbeitung sein diirfen.

Artikel 9 (,,Verarbeitung personenbezogener Daten und Meinungsfreiheit*) der
Richtlinie 95/46 bestimmt:

,Die Mitgliedstaaten sehen fiir die Verarbeitung personenbezogener Daten, die
allein zu journalistischen, kiinstlerischen oder literarischen Zwecken erfolgt,
Abweichungen und Ausnahmen von diesem Kapitel sowie von den Kapiteln IV
und VI nur insofern vor, als sich dies als notwendig erweist, um das Recht auf
Privatsphire mit den fiir die Freiheit der Meinungsiuflerung geltenden Vor-
schriften in Einklang zu bringen. :

Nach Artikel 13 (,Ausnahmen und Einschrinkungen) der Richtlinie 95/46
kénnen die Mitgliedstaaten Beschrankungen bestimmter den fiir die Verarbeitung
Verantwortlichen nach der Richtlinie obliegender Pflichten, insbesondere hin-
sichtlich der Information der betreffenden Personen, vorsehen, sofern diese
Beschrinkungen beispielsweise fiir die Sicherheit des Staates, die Landes-
verteidigung, die offentliche Sicherheit, ein wichtiges wirtschaftliches oder fi-
nanzielles Interesse eines Mitgliedstaats oder der Europiischen Union oder die
Ermittlung und Verfolgung von Straftaten oder Verstéffen gegen die berufsstin-
dischen Regeln bei reglementierten Berufen notwendig sind.
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Artikel 25 in Kapitel IV (,Ubermittlung personenbezogener Daten in Dritt-
lander«) der Richtlinie 95/46 lautet:

»(1) Die Mitgliedstaaten sehen vor, dass die Ubermittlung personenbezogener
Daten, die Gegenstand einer Verarbeitung sind oder nach der - Ubermittlung
verarbeitet werden sollen, in ein Drittland vorbehaltlich der Beachtung der auf-
grund der anderen Bestimmungen dieser Richtlinie erlassenen einzelstaatlichen
Vorschriften zulissig ist, wenn dieses Drittland ein angemessenes Schutzniveau
gewihrleistet.

(2) Die Angemessenheit des Schutzniveaus, das ein Drittland bietet, wird unter
Beriicksichtigung aller Umstinde beurteilt, die bei einer Dateniibermittlung oder
einer Kategorie von Dateniibermittlungen eine Rolle spielen; insbesondere wer-
den die Art der Daten, die Zweckbestimmung sowie die Dauer der geplanten
Verarbeitung, das Herkunfts- und das Endbestimmungsland, die in dem be-
treffenden Drittland geltenden allgemeinen oder sektoriellen Rechtsnormen sowie
die dort geltenden Standesregeln und Sicherheitsmafnahmen berticksichtigt.

(3) Die Mitgliedstaaten und die Kommission unterrichten einander iiber die Falle,
in denen ihres Erachtens ein Drittland kein angemessenes Schutzniveau im Sinne
des Absatzes 2 gewihrleistet.

(4) Stellt die Kommission nach dem Verfahren des Artikels 31 Absatz 2 fest, dass
ein Drittland kein angemessenes Schutzniveau im Sinne des Absatzes 2 des vor-
liegenden Artikels aufweist, so treffen die Mitgliedstaaten die erforderlichen
Mafinahmen, damit keine gleichartige Dateniibermittlung in das Drittland er-
folgt.
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(5) Zum geeigneten Zeitpunkt leitet die Kommission Verhandlungen ein, um
Abhilfe fir die gemafl Absatz 4 festgestellte Lage zu schaffen.

(6) Die Kommission kann nach dem Verfahren des Artikels 31 Absatz 2 fest-
stellen, dass ein Drittland aufgrund seiner innerstaatlichen Rechtsvorschriften
oder internationaler Verpflichtungen, die es insbesondere infolge der Verhand-
lungen gemifl Absatz S eingegangen ist, hinsichtlich des Schutzes der Privat-
sphire sowie der Freiheiten und Grundrechte von Personen ein angemessenes
Schutzniveau im Sinne des Absatzes 2 gewihrleistet.

Die Mitgliedstaaten treffen die aufgrund der Feststellung der Kommission ge-
botenen MafSnahmen.“

Beim Erlass der Richtlinie 95/46 lief das Konigreich Schweden folgende Er-
klirung zu Artikel 9 der Richtlinie in das Protokoll der Tagung des Rates (Do-
kument Nr. 4649/95 des Rates vom 2. Februar 1995) aufnehmen:

,Das Konigreich Schweden ist der Auffassung, dass sich der Begriff des kiinst-
lerischen und literarischen Schaffens eher auf die Ausdrucksmittel als auf den
Inhalt der Mitteilung oder deren Qualitat bezieht.“

A

Die am 4. November 1950 in Rom unterzeichnete Europaische Konvention zum
Schutze der Menschenrechte und Grundfreiheiten (im Folgenden: EMRK) sieht in
Artikel 8 das Recht auf Achtung des Privat- und Familienlebens vor und enthilt in
Artikel 10 Bestimmungen iiber die freie MeinungsiufSerung.
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Nationales Recht

Die Richtlinie 95/46 wurde mit dem Personuppgiftslag, SFS 1998, Nr. 204
(schwedisches Gesétz iiber personenbezogene Daten, im Folgenden: PUL), in
schwedisches Recht umgesetzt.

Ausgangsverfahren und Vorlagefragen

Neben ihrer unselbstindigen Beschiftigung als Reinigungskraft war Frau
Lindqvist als Katechetin in der. Kirchengemeinde Alseda (Schweden) titig. Sie
besuchte einen Informatikkurs, in dessen Rahmen sie u. a. eine Startseite im
Internet einzurichten hatte. Ende 1998 richtete Frau Lindqvist zu Hause auf
ihrem eigenen Computer Internetseiten ein, um den Konfirmanden ihrer Ge-
meinde den Zugang zu Informationen, die sie moglicherweise benétigten, zu er-
leichtern. Auf ihren Antrag stellte der Administrator der Website der Kirche von
Schweden eine Verbindung zwischen diesen Seiten und der Website her.

Die fraglichen Internetseiten enthielten Informationen iiber Frau Lindqgvist und
achtzehn ihrer Arbeitskollegen der Gemeinde; dabei wurde entweder der voll-
stindige Name oder manchmal auch nur der Vorname genannt. Auferdem be-
schrieb Frau Lindqvist in leicht humoriger Weise die Titigkeiten und
Freizeitbeschiftigungen ihrer Kollegen. Bei einigen von ihnen bezeichnete sie die
Familienverhiltnisse, nannte die Telefonnummer oder erteilte weitere Informa-
tionen. Bei einer Kollegin wies sie darauf hin, dass sich diese am Fuf verletzt habe
und partiell krankgeschrieben sei.
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Frau Lindqvist hatte weder ihre Kollegen vom Bestehen dieser Internetseiten
unterrichtet noch deren Einwilligung eingeholt, noch hatte sie ihr Vorgehen der
Datainspektion (6ffentliche Einrichtung zum Schutz von auf elektronischem
Wege iibermittelten Daten) gemeldet. Als sie erfuhr, dass die fraglichen Seiten von
einigen ihrer Kollegen missbilligt wurden, entfernte sie sie sofort wieder.

Die Staatsanwaltschaft leitete gegen Frau Lindqvist Strafverfolgungsmafinahmen
wegen Verstofles gegen das PUL ein und beantragte ihre Verurteilung mit der
Begriindung, sie habe

— personenbezogene Daten in einem automatisierten Verfahren verarbeitet,
ohne dies zuvor der Datainspektion schriftlich gemeldet zu haben (Artikel 36
PUL), '

— sensible personenbezogene Daten, niamlich iiber eine Fuf$verletzung und eine
Teilkrankschreibung, ohne Genehmigung verarbeitet (Artikel 13 PUL),

— ohne Genehmigung verarbeitete personenbezogene Daten in ein Drittland
ubermittelt (Artikel 33 PUL).

Frau Lindqvist riumte den Sachverhalt ein, lief§ sich aber dahin gehend ein, dass
sie keine Straftat begangen habe. Nachdem sie vom Eksjé tingsritt (Schweden)
zur Zahlung einer Geldstrafe verurteilt worden war, legte sie gegen diese Ent-
scheidung beim vorlegenden Gericht Berufung ein.
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Die Geldstrafe belief sich auf 4 000 SEK, wobei der nach den finanziellen Ver-
hiltnissen von Frau Lindqvist ermittelte Betrag von 100 SEK mit dem der
Schwere des Verstofles entsprechenden Koeffizienten 40 multipliziert wurde.
Auflerdem wurde Frau Lindqvist zur Zahlung von 300 SEK an einen schwe-
dischen Fonds zur Unterstiitzung von Opfern von Straftaten verurteilt.

Da das Gota hovritt Zweifel hinsichtlich der Auslegung des auf den vorliegenden
Fall anwendbaren Gemeinschaftsrechts, insbesondere der Richtlinie 95/46, hat,
hat es das Verfahren ausgesetzt und dem Gerichtshof folgende Fragen zur Vor;
abentscheidung vorgelegt:

1. Fillt die Nennung einer Person (mit Namen oder mit Namen und Telefon-
nummer) auf einer Startseite im Internet in den Anwendungsbereich der
Richtlinie 95/46? Liegt eine ganz oder teilweise automatisierte Verarbeitung
personenbezogener Daten vor, wenn auf einer personlich eingerichteten
Startseite im Internet eine Reihe von Personen genannt und Angaben iiber ihr
Arbeitsverhaltnis, ihre Freizeitinteressen u. a. gemacht werden?

2. Wenn die vorstehende Frage zu verneinen ist: Kann die Einrichtung be-
sonderer Seiten fur etwa funfzehn Personen im Rahmen einer Startseite im
Internet mit Links zwischen den Seiten, die eine namentliche Suche er-
moglichen, als. eine ,nicht automatisierte Verarbeitung personenbezogener
Daten, die in einer Datei gespeichert sind oder gespeichert werden sollen, im
Sinne von Artikel 3 Satz 1 angesehen werden? :
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Fir den Fall, dass eine dieser Fragen zu bejahen ist, stellt das Hovritt weiter
“folgende Fragen:

3. Kann die Eingabe von Daten der genannten Art iiber Arbeitskollegen auf
einer privaten Startseite, die jedoch fur alle, die die Adresse der Seite kennen,
zuginglich ist, aufgrund einer der Ausnahmen des Artikels 3 Absatz 2 der
Richtlinie 95/46 als nicht unter die Richtlinie fallend angesehen werden?

4. Gehort die Angabe auf einer Startseite, dass ein namentlich genannter Ar-
beitskollege sich den Fuf$ verletzt hat und partiell krankgeschrieben ist, zu
den personenbezogenen Daten iiber die Gesundheit, die nach Artikel 8
Absatz 1 nicht verarbeitet werden diirfen?

5. Die Ubermittlung personenbezogener Daten in Drittstaaten ist gemifd der
Richtlinie 95/46 in bestimmten Fillen verboten. Liegt eine Ubermittlung von
Daten in Drittstaaten im Sinne dieser Richtlinie vor, wenn jemand in
Schweden mit Hilfe eines Rechners personenbezogene Daten auf einer
Startseite, die auf einem Server in Schweden gespeichert ist, versffentlicht,
wodurch diese Daten Personen in Drittlindern zuginglich werden? Wire
diese Frage genauso zu beantworten, wenn, soweit bekannt, niemand in ei-
nem Drittland tatsdchlich Kenntnis von den Daten erlangt hat oder wenn sich
der betreffende Server rein raumlich in einem Drittland befindet?

6. Stellen die Bestimmungen der Richtlinie 95/46 in einem Fall wie dem vor-
liegenden Beschrinkungen dar, die im Widerspruch zu den allgemeinen
Grundsitzen im Bereich der Meinungsfreiheit oder zu anderen Freiheiten und
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Rechten stehen, die innerhalb der Europiischen Union gelten und u. a. eine
Entsprechung in Artikel 10 der Europiischen Konvention zum Schutze der
Menschenrechte und Grundfreiheiten haben?

Schlielich legt das Hovritt folgende Frage vor:

7. Kann ein Mltghedstaat unter den in den vorstehenden Fragen geschilderten
Unistinden einen weiter gehenden Schutz fiir personenbezogene Daten vor-
sehen oder dern Anwendungsbereich der Richtlinie 95/46 erweitern, auch
werin keine der Voraussetzungen des Artikels 13 vorliegt?

Zur ersten Frage

Mit seiner ersten Frage mochte das vorlegende Gericht wissen, ob die Handlung,
die darin besteht, auf einer Internetseite auf verschiedéne Personen hinzuweisen
urd sie entweder durch ihren Namen oder auf andere Weise, etwa durch Angabe
ihrer Telefonnummer oder diirch Informationen iiber ihr Arbeltsverhaltms oder
ihre Freizeitbeschaftigungen, erkénnbar zu machen, eine ,ganz oder teilweise
automatisierte Verarbeitung personenbezogener Daten“ im Sinne von Artikel 3
Absatz 1 der Richtlinie 95/46 darstellt.

Beim Gerichtshof eingereichte Erklirungen

Nach Ansicht von Frau Lindqvist ist die Annahme abwegig, dass die blofle na-
mentliche Nennung einer Person oder die blofle Angabe personenbezogener
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Daten in einem auf einer Internetseite enthaltenen Text eine automatisierte
Verarbeitung von Daten darstelle. Dagegen kénne die Aufnahme solcher Daten
als Stichwérter in die ,meta tags“ einer Internetseite, die es ermogliche, eine
Indexierung vorzunehmen und diese Seite durch eine Suchmaschine aufzufinden,
eine solche Verarbeitung darstellen.

Die schwedische Regierung vertritt die Ansicht, der Begriff ,;Verarbeitung ganz
oder teilweise automatisierter personenbezogener Daten®, der auf den Artikel 3
Absatz 1 der Richtlinie 95/46 abstelle, umfasse alle elektronischen Datenver-
arbeitungen, d. h. Verarbeitungen von Binirdateien. Sobald also per-
sonenbezogene Datéen .mit einem Rechner, sei es miittels eines
Textverarbeitungsprogramms oder etwa zur Aufnahme in eine Internetseite,
verarbeitet wiirden, seien sie Gegenstand einer von der Richtlinie 95/46 erfassten
Verarbeitung.

Die niederldndische Regierung macht geltend, die Aufnahme personenbezogener
Daten in eine Internetseite erfolge mit Hilfe eines Rechners und eines Servers, was
ein wesentliches Merkmial der Automatisierung darstelle, so dass von einer au-
tomatisierten Verarbeitung dieser Daten auszugehen sei.

Die Kommission fiihrt aus, die Richtlinie 95/46 sei unabhingig von den ver-
wendeten technischen Mitteln auf jede Verarbeitung personenbezogener Daten
anwendbar, auf die sich ihr Artikel 3 beziehe. Die Bereitstellung per-
sonenbezogener Daten im Internet stelle daher eirie ganz oder teilweise auto-
matisierte Verarbeitung dar, sofern die Verarbeitung nicht aus technischen
Griinden auf einen lediglich manuellen Vorgang beschrinkt sei. Schon ihrer
Natur nach falle eine Interretseite daher in den Anwendungsbereich der Richt-
linie 95/46.

I-13007



24

25

26

27

URTEIL VOM 6. 11. 2003 — RECHTSSACHE C-101/01

Antwort des Gerichtshofes

Der in Artikel 3 Absatz 1 der Richtlinie 95/46 verwendete Begriff ,per-
sonenbezogene Daten® bezieht sich nach der Definition ihres Artikels 2 Buch-
stabe a auf ,,alle Informationen iiber eine bestimmte oder bestimmbare natiirliche
Person“. Dieser Ausdruck erfasst eindeutig die Nennung des Namens einer Person
in Verbindung mit deren Telefonnummern oder mit Informationen uiber ihr Ar-
beitsverhiltnis oder ihre Freizeitbeschiftigungen.

Der in Artikel 3 Absatz 1 der Richtlinie 95/46 verwendete Begriff ,,Verarbeitung
personenbezogener Daten“ umfasst nach der Definition in Artikel 3 Buchstabe b
»jeden mit oder ohne Hilfe automatisierter Verfahren ausgefiithrten Vorgang oder
jede Vorgangsreihe im Zusammenhang mit personenbezogenen Daten®. Diese
Bestimmung fithrt mehrere Beispiele fur solche Vorginge an, darunter die Wei-
tergabe durch Ubermittlung, Verbreitung oder jede andere Form der Bereit-
stellung von Daten. Der Vorgang, der darin besteht, personenbezogene Daten auf
eine Internetseite zu stellen, ist somit als eine solche Verarbeitung anzusehen.

Zu bestimmen bleibt noch, ob diese Verarbeitung ,,ganz oder teilweise auto-
matisiert ist. Hierzu ist festzustellen, dass es zur Wiedergabe von Informationen
auf einer Internetseite nach den gegenwirtig angewandten technischen und
EDV-Verfahren eines Hochladens dieser Seite auf einen Server sowie der er-
forderlichen Vorginge bedarf, um diese Seite den mit dem Internet verbundenen
Personen zuginglich zu machen. Diese Vorginge erfolgen zumindest teilweise in
automatisierter Form.

Mithin ist auf die erste Frage zu antworten, dass die Handlung, die darin besteht,
auf einer Internetseite auf verschiedene Personen hinzuweisen und diese entweder
durch ihren Namen oder auf andere Weise, etwa durch Angabe ihrer Telefon-
nummer oder durch Informationen iiber ihr Arbeitsverhiltnis oder ihre Freizeit-
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beschaftigungen, erkennbar zu machen, eine ,ganz oder teilweise automatisierte
Verarbeitung personenbezogener Daten im Sinne von Artikel 3 Absatz 1 der
Richtlinie 95/46 darstellt.

Zur zweiten Frage

Da die erste Frage bejaht worden ist, ist die zweite Frage, die nur fiir den Fall

- einer Verneinung der ersten Frage vorgelegt worden ist, nicht zu beantworten.

Zur dritten Frage

Mit seiner dritten Frage mochte das nationale Gericht wissen, ob eine Ver-
arbeitung personenbezogener Daten wie die, auf die sich die erste Frage bezieht,
unter eine der in Artikel 3 Absatz 2 der Richtlinie 95/46 genannten Ausnahmen
falle.

Beim Gerichtshof eingereichte Erkldrungen

Frau Lindqvist trigt vor, eine Privatperson, die von ihrer Meinungsfreiheit Ge-
brauch mache und im Rahmen einer nicht auf Gewinnerzielung gerichteten Ta-
tigkeit oder als Freizeitbeschiftigung Internetseiten einrichte, iibe keine
wirtschaftliche Titigkeit aus und sei somit der Anwendung des Gemeinschafts-
rechts entzogen. Wenn der Gerichtshof gegenteiliger Auffassung sein sollte,
wiirde sich die Frage nach der Giiltigkeit der Richtlinie 95/46 stellen, da dann der
Gemeinschaftsgesetzgeber mit deren Erlass iiber die ihm in Artikel 100a EG-
Vertrag (nach Anderung jetzt Artikel 95 EG) verlichenen Befugnisse hinaus-
gegangen wire. Die Rechtsangleichung, die auf die Errichtung und das
Funktionieren des Binnenmarktes gerichtet sei, kénne namlich nicht als Rechts-
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grundlage fiir Manahmen der Gemeinschaft dienen, die das Recht von Privat-
personen auf freie Meinungsiuflerung im Internet regelten.

Die schwedische Regierung macht geltend, bei der Umsetzung der Richtlinie
95/46 in innerstaatliches Recht sei der schwedische Gesetzgeber davon aus-
gegangen, dass die Verarbeitung personenbezogener Daten durch eine natiirliche
Person dergestalt, dass diese Daten, z. B. iiber das Internet, an eine unbestimmte
Zahl von Empfingern ibermittelt wiirden, nicht als ,,Ausiibung ausschlieflich
personlicher oder familidrer Titigkeiten® im Sinne von Artikel 3 Absatz 2 zweiter
Gedankenstrich der Richtlinie 95/46 angesehen werden kénne. Es sei jedoch nicht
auszuschlieflen, dass die Ausnahme des Artikels 3 Absatz 2 erster Gedankenstrich
den Fall betreffe, dass eine natiirliche Person allein im Rahmen ihrer Mei-
nungsfreiheit und ohne Bezug zu irgend einer beruflichen oder kommerziellen
Tatigkeit personenbezogene Daten auf einer Internetseite verdffentliche.

Nach Ansicht der niederlindischen Regierung fillt eine automatisierte Ver-
arbeitung von Daten wie die, um die es im Ausgangsverfahren geht, unter keine
der Ausnahmen des Artikels 3 Absatz 2 der Richtlinie 95/46. Soweit es speziell
um die Ausnahme des zweiten Gedankenstrichs dieser Bestimmung gehe, bringe
der Einrichter einer Internetseite die darin aufgenommenen Daten einer grund-
sdtzlich unbestimmten Gruppe von Personen zur Kenntnis.

Nach Auffassung der Kommission kann nicht davon ausgegangen werden, dass
eine Internetseite wie die im Ausgangsverfahren fragliche dem Anwendungs-
bereich der Richtlinie 95/46 nach deren Artikel 3 Absatz 2 entzogen sei; ange-
sichts ihres Zweckes stelle sie vielmehr eine kiinstlerische und literarische
Schépfung im Sinne von Artikel 9 der Richtlinie 95/46 dar.

Artikel 3 Absatz 2 erster Gedankenstrich der Richtlinie 95/46 lasse zwei ver-
schiedene Auslegungen zu. Nach der einen Auslegung werde der Anwendungs-
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bereich dieser Bestimmung auf die beispielhaft genannten Bereiche, ndmlich
Titigkeiten, die im Wesentlichen zur so genannten zweiten Siule und zur so
genannten dritten Sdule gehorten, beschrinkt. Nach der anderen sei die Aus-
ibung aller nicht vom Gemeinschaftsrecht erfassten Tatigkeiten dem An-
wendungsbereich der Richtlinie 95/46 entzogen.

Das Gemeinschaftsrecht gelte nicht nur fiir wirtschaftliche Tatigkeiten, die mit
den vier Grundfreiheiten in Zusammenhang stiinden. Aus der Rechtsgrundlage
der Richtlinie 95/46, deren Zweck, Artikel 6 EU, der am 18. Dezember 2000 in
Nizza proklamierten Charta der Grundrechte der Europiischen Union (ABL
C 364, S. 1) und dem Ubereinkommen des Europarats vom 28. Januar 1981 zum
Schutz des Menschen bei der automatischen Verarbeitung personenbezogener
Daten sei zu schlieffen, dass diese Richtlinie bezwecke, den freien Verkehr per-
sonenbezogener Daten als Ausdruck nicht nur einer wirtschaftlichen, sondern
auch einer sozialen Titigkeit im Rahmen der Integration und des Funktionierens
des Binnenmarktes zu regeln.

Zudem kénnte ein allgemeiner Ausschluss von Internetseiten, die keine kom-
merziellen oder dienstleistungsbezogenen  Elemente  enthielten, vom
Anwendungsbereich  der Richtlinie 95/46 zu schwerwiegenden Ab-
grenzungsproblemen fithren. Dann kénnten nimlich viele personenbezogene
Daten enthaltende Internetseiten, die darauf gerichtet seien, bestimmte Personen
zu bestimmten Zwecken zu stigmatisieren, vom Anwendungsbereich dieser
Richtlinie ausgeschlossen sein.

Antwort des Gerichtshofes

Artikel 3 Absatz 2 der Richtlinie 95/46 sieht zwei Ausnahmen von deren An-
wendungsbereich vor.
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Die erste Ausnahme betrifft die Verarbeitung personenbezogener Daten, die fiir
die Ausiibung von Titigkeiten erfolgt, die nicht in den Anwendungsbereich des
Gemeinschaftsrechts fallen, beispielsweise Tatigkeiten gemaf den Titeln V und VI
des Vertrags iiber die Europdische Union, und jedenfalls Verarbeitungen be-
treffend die offentliche Sicherheit, die Landesverteidigung, die Sicherheit des
Staates (einschliefSlich seines wirtschaftlichen Wohls, wenn diese Verarbeitungen
die Sicherheit des Staates berithren) und die Titigkeiten des Staates im straf-
rechtlichen Bereich.

Da die Titigkeiten von Frau Lindqvist, um die es im Ausgangsverfahren geht, im
Wesentlichen nicht wirtschaftlicher, sondern ehrenamtlicher und religions-
gemeinschaftlicher Natur sind, ist zu priifen, ob sie die Verarbeitung per-
sonenbezogener Daten, ,,die fiir die Ausiibung von Titigkeiten erfolgt, die nicht
in den Anwendungsbereich des Gemeinschaftsrechts fallen®, im Sinne von
Artikel 3 Absatz 2 erster Gedankenstrich der Richtlinie 95/46 darstellen.

Zu der auf Artikel 100a EG-Vertrag gestiitzten Richtlinie 95/46 hat der Ge-
richtshof bereits festgestellt, dass die Heranziehung von Artikel 100a EG-Vertrag
als Rechtsgrundlage nicht voraussetzt, dass in jedem Einzelfall, der von dem auf
dieser Rechtsgrundlage ergangenen Rechtsakt erfasst wird, tatsichlich ein Zu-
sammenhang mit dem freien Verkehr zwischen Mitgliedstaaten besteht (vgl.
Urteil vom 20. Mai 2003 in den Rechtssachen C-465/00, C-138/01 und
C-139/01, Osterreichischer Rundfunk u. a., Slg. 2003, 1-4989, Randnr. 41 und
die dort angefithrte Rechtsprechung).

Die gegenteilige Auslegung wiirde nimlich dazu fithren, dass die Abgrenzung des
Anwendungsbereichs der Richtlinie 95/46 ungewiss wire und von Zufilligkeiten
abhinge, was ihrem Hauptzweck zuwiderliefe, die Rechts- und Verwaltungs-
vorschriften der Mitgliedstaaten einander anzugleichen, um Hindernisse fiir das
Funktionieren des Binnenmarktes zu beseitigen, die sich gerade aus den Unter-
schieden zwischen den nationalen Regelungen ergeben (Urteil Osterreichischer
Rundfunk u. a., Randnr. 42).
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Unter diesen Umstianden wire es unangebracht, den Ausdruck ,, Tatigkeiten..., die
nicht in den Anwendungsbereich des Gemeinschaftsrechts fallen“ dahin aus-
zulegen, dass in jedem Einzelfall gepriift werden miisste, ob die betreffende
konkrete Titigkeit den freien Verkehr zwischen Mitgliedstaaten unmittelbar
beeintrichtigt.

Die in Artikel 3 Absatz 2 erster Gedankenstrich der Richtlinie 95/46 beispielhaft
aufgefiihrten Titigkeiten (nimlich solche nach den Titeln V und VI des Vertrags
iiber die Europiische Union sowie Verarbeitungen betreffend die offentliche Si-
cherheit, die Landesverteidigung, die Sicherheit des Staates und die Tatigkeiten
des Staates im strafrechtlichen Bereich) sind jedenfalls spezifische Tatigkeiten der
Staaten oder der staatlichen Stellen und haben mit den Tatigkeitsbereichen von
Einzelpersonen nichts zu tun.

Dabher ist davon auszugehen, dass die in Artikel 3 Absatz 2 erster Gedankenstrich
der Richtlinie 95/46 als Beispiele aufgefiihrten Titigkeiten dazu dienen sollen,
den Anwendungsbereich der dort geregelten Ausnahme festzulegen, so dass diese
nur fiir Titigkeiten gilt, die entweder dort ausdriicklich genannt sind oder der-
selben Kategorie zugeordnet werden konnen (ejusdem generis).

Ehrenamtliche oder religionsgemeinschaftliche Tatigkeiten, wie sie von Frau
Lindqvist ausgeiibt werden, sind jedoch den in Artikel 3 Absatz 2 erster Ge-
dankenstrich der Richtlinie 95/46 genannten Titigkeiten nicht gleichzustellen
und werden daher von dieser Ausnahme nicht erfasst.

Als Beispiele fiir die in Artikel 3 Absatz 2 zweiter Gedankenstrich der Richtlinie
95/46 geregelte Ausnahme werden in der zwolften Begriindungserwigung dieser
Richtlinie die Datenverarbeitung, die von einer natiirlichen Person in Ausiibung
ausschlieflich personlicher oder familidrer Titigkeiten vorgenommen wird, sowie
der Schriftverkehr und die Fithrung von Anschriftenverzeichnissen genannt.
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Diese Ausnahme ist somit dahin auszulegen, dass mit ihr nur Titigkeiten gemeint
sind, die zum Privat- oder Familienleben von Einzelpersonen gehéren, was of-
fensichtlich nicht der Fall ist bei der Verarbeitung personenbezogener Daten, die
in deren Veroffentlichung im Internet besteht, so dass diese Daten einer unbe-
grenzten Zahl von Personen zuginglich gemacht werden.

Daher ist auf die dritte Frage zu antworten, dass eine Verarbeitung per-
sonenbezogener Daten wie die in der Antwort auf die erste Frage angefiihrte unter
keine der in Artikel 3 Absatz 2 der Richtlinie 95/46 genannten Ausnahmen fillt.

Zur vierten Frage

Mit seiner vierten Frage mochte das vorlegende Gericht wissen; ob die Angabe,
dass sich eine Person den Fuff verletzt hat und partiell krankgeschrieben ist, zu
den personenbezogenen Daten iiber die Gesundheit im Sinne von Artikel 8
Absatz 1 der Richtlinie 95/46 gehorrt.

Angesichts des Zweckes der Richtlinie 95/46 ist der in ihrem Artikel 8 Absatz 1
verwendete Begriff ,,Daten iiber Gesundheit in dem Sinne weit auszulegen, dass
er sich auf alle Informationen bezieht, die die Gesundheit einer Person unter allen
Aspekten — korperlichen wie psychischen — betreffen.

Mithin ist auf die vierte Frage zu antworten, dass die Angabe, dass sich eine
Person den Fuf verletzt hat und partiell krankgeschrieben ist, zu den per-
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sonenbezogenen Daten iiber die Gesundheit im Sinne von Artikel 8 Absatz 1 der
Richtlinie 95/46 gehort.

Zur fiinften Frage

Mit der fiinften Frage des vorlegenden Gerichts soll geklidrt werden, ob eine
,Ubermittlung von Daten in ein Drittland“ im Sinne von Artikel 25 der Richtlinie
95/46 vorliegt, wenn eine Person, die sich in einem Mitgliedstaat befindet, in eine
Internetseite, die bei einer in demselben oder einem anderen Mitgliedstaat an-
sdssigen natiirlichen oder juristischen Person gespeichert ist, die die Website
unterhilt, auf der diese Seite abgerufen werden kann (im Folgenden: Host-
Service-Provider), personenbezogene Daten aufnimmt und sie damit jeder Person,
die eine Verbindung zum Internet herstellt, einschlieflich Personen in Dritt-
lindern, zuginglich macht. Das vorlegende Gericht fragt weiter, ob die Frage
genauso zu beantworten wire, wenn sich zeigt, dass tatsichlich kein Angehoriger
eines Drittlands von diesen Daten Kenntnis erlangt hat oder dass sich der Server,
auf dem die Seite gespeichert ist, rein rdumlich in einem Drittland befindet.

Beim Gerichtshof eingereichte Erkldrungen

Die Kommission und die schwedische Regierung vertreten die Auffassung, die
Aufnahme personenbezogener Daten in eine Internetseite mittels eines Rechners
dergestalt, dass diese Daten Angehérigen von Drittlindern zuginglich gemacht
wiirden, stelle eine Ubermittlung von Daten in Drittlinder im Sinne der Richtlinie
95/46 dar. Die Antwort sei die gleiche, wenn kein Angehériger eines Drittlands
von diesen Daten tatsichlich Kenntnis erlange oder wenn sich der Server, auf dem
sie gespeichert seien, rein raumlich in einem Drittland befinde.
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Die niederlindische Regierung weist darauf hin, dass der Begriff ,,Ubermittlung®
in der Richtlinie 95/46 nicht definiert sei. Zum einen sei dieser Begriff dahin
auszulegen, dass er sich auf eine Handlung beziehe, mit der bewusst per-
sonenbezogene Daten vom Gebiet eines Mitgliedstaats in ein Drittland iiber-
mittelt werden sollten; zum anderen sei es nicht méglich, zwischen den einzelnen
Formen zu unterscheiden, in denen die Daten Dritten zuginglich gemacht wiir-
den. Infolgedessen konne die Aufnahme personenbezogener Daten in eine Inter-
netseite mittels eines Rechners nicht als Ubermittlung personenbezogener Daten
in ein Drittland im Sinne von Artikel 25 der Richtlinie 95/46 angesehen werden.

Die Regierung des Vereinigten Kénigreich macht geltend, Artikel 25 der Richt-
linie 95/46 beziehe sich auf die Ubermittlung von Daten in ein Drittland und nicht
auf die Frage, inwieweit aus diesen Lindern Zugang zu diesen Daten bestehe. Der
Begriff ,,Ubermittlung® setze voraus, dass Daten durch eine an einem bestimmten
Ort befindliche Person an eine an einem anderen Ort befindliche dritte Person
ibermittelt wiirden. Nur fiir den Fall einer solchen Ubermittlung schreibe
Artikel 25 der Richtlinie 95/46 den Mitgliedstaaten vor, fiir einen angemessenen
Schutz der personenbezogenen Daten in einem Drittland zu sorgen.

Antwort des Gerichtshofes

Die Richtlinie 95/46 definiert den Begriff ,,Ubermittlung in ein Drittland“ weder

in Artikel 25 noch in irgendeiner anderen Bestimmung, insbesondere auch nicht
in Artikel 2.

Bei der Priifung der Frage, ob die Aufnahme personenbezogener Daten in eine
Internetseite schon deshalb eine ,,Ubermittlung® dieser Daten in ein Drittland im
Sinne von Artikel 25 der Richtlinie 95/46 darstellt, weil die Daten durch diese
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Aufnahme den in diesem Drittland befindlichen Personen zuginglich gemacht
werden, sind zum einen die technische Seite der damit verbundenen Vorginge
und zum anderen der Zweck und die Systematik von Kapitel IV der Richtlinie
95/46, in dem Artikel 25 steht, zu berucksichtigen.

Die im Internet zu findenden Informationen konnen fast jederzeit von einer un-
bestimmten Zahl von Personen von den verschiedensten Orten aus abgerufen
werden. Die umfassende Abrufbarkeit dieser Informationen folgt insbesondere
daraus, dass die beim Internet verwendeten technischen Mittel verhdltnismafig
einfach und immer weniger kostspielig sind.

Nach den Modalititen fiir die Benutzung des Internets, wie sie in den 1990er
Jahren fiir Einzelpersonen wie Frau Lindqvist verfiigbar geworden sind, iiber-
mittelt der Urheber einer fir die Veroffentlichung im Internet bestimmten Seite
die fir diese Seite konstitutiven Daten seinem Host-Service-Provider. Dieser
verwaltet die EDV-Infrastruktur, die zur Speicherung dieser Daten und fur die
Verbindung mit dem Server, auf dem die Internetseite untergebracht ist, not-
wendig ist. Dies ermoglicht die spitere Ubermittlung dieser Daten an jede mit
dem Internet verbundene Person, die sie erhalten mochte. Die Rechner, die diese
EDV-Infrastruktur bilden, konnen sich in einem oder mehreren anderen Lindern
als dem der Niederlassung des Host-Service-Providers befinden — was oft der
Fall ist —, ohne dass dessen Kunden hiervon Kenntnis haben oder normalerweise
Kenntnis nehmen konnen.

Aus den Akten geht hervor, dass ein Internetbenutzer zum Erhalt der Informa-
tionen auf den Internetseiten, in die Frau Lindqvist Daten iiber ihre Kollegen
aufgenommen hatte, nicht nur eine Verbindung zum Internet herstellen, sondern
auch — eigenhindig — die notwendigen Schritte zum Einsehen dieser Seiten
unternehmen musste. Die Internetseiten von Frau Lindqvist enthielten, anders
gesagt, nicht die technischen Mechanismen, die einen automatischen Versand
dieser Informationen an Personen erméglicht hitten, die diese Seiten nicht be-
wusst aufgesucht hatten.

1-13017



61

62

63

64

URTEIL VOM 6. 11. 2003 — RECHTSSACHE C-101/01

Daraus folgt, dass unter Umstdnden wie denen des Ausgangsverfahrens die per-
sonenbezogenen Daten, die von einer Person aus, die sie auf eine Website
hochgeladen hat, in den Rechner einer sich in einem Drittland befindenden Per-
son gelangen, nicht zwischen diesen beiden Personen unmittelbar, sondern tiber
die EDV-Infrastruktur des Host-Service-Providers, auf der die Seite gespeichert
ist, iibermittelt worden sind.

Dies ist der Kontext, in dem zu priifen ist, ob der Gemeinschaftsgesetzgeber im
Hinblick auf die Anwendung von Kapitel IV der Richtlinie 95/46 unter den Be-
griff ,,Ubermittlung von Daten in ein Drittland“ im Sinne von Artikel 25 dieser
Richtlinie auch Vorginge fassen wollte, wie sie von Frau Lindqvist ausgefiihrt
worden sind. Zu beachten ist, dass die fiinfte Frage des vorliegenden Gerichts nur
diese und nicht jene Vorginge betrifft, die von den Host-Service-Providern aus-
gefithrt werden.

Kapitel IV der Richtlinie 95/46, in dem Artikel 25 steht, sieht eine Sonderregelung
vor, die besondere Bestimmungen fir die von den Mitgliedstaaten vor-
zunehmende Kontrolle der Ubermittlung personenbezogener Daten in Drittlinder
enthilt. Mit diesem Kapitel ist eine Regelung eingefithrt worden, die die all-
gemeine Regelung von Kapitel II der Richtlinie 95/46, die die Rechtmifigkeit der
Verarbeitung personenbezogener Daten betrifft, erginzt.

Der Zweck des Kapitels IV wird in den Begriindungserwigungen 56 bis 60 der
Richtlinie 95/46 dargelegt; darin heifdt es u. a., dass der in der Gemeinschaft
durch diese Richtlinie garantierte Schutz von Personen der Ubermittlung per-
sonenbezogener Daten in Drittlinder, die ein angemessenes Schutzniveau auf-
weisen, zwar nicht entgegensteht, dass jedoch die Angemessenheit dieses
Schutzniveaus unter Beriicksichtigung aller Umstinde hinsichtlich einer Uber-
mittlung oder einer Kategorie von Ubermittlungen zu beurteilen ist. Bietet ein
Drittland kein angemessenes Schutzniveau, so ist die Ubermittlung per-
sonenbezogener Daten in dieses Land zu untersagen.
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Artikel 25 der Richtlinie 95/46 erlegt den Mitgliedstaaten und der Kommission
eine Reihe von Verpflichtungen zur Kontrolle der Ubermittlung per-
sonenbezogener Daten in Drittlinder unter Beriicksichtigung des in jedem dieser
Linder fiir diese Daten bestehenden Schutzniveaus auf.

Artikel 25 Absatz 4 der Richtlinie 95/46 sieht vor, dass die Mitgliedstaaten dann,
wenn die Kommission feststellt, dass ein Drittland kein angemessenes Schutz-
niveau aufweist, die erforderlichen Mafinahmen treffen, damit keine Ubermitt-
lung personenbezogener Daten in das betreffende Drittland erfolgt.

Kapitel IV der Richtlinie 95/46 enthilt keine Bestimmung iiber die Benutzung des
Internets. So fithrt es auch keine Kriterien fiir die Klarung der Frage an, ob fiir die
unter Vermittlung von Host-Service-Providern ausgefithrten Vorginge auf den
Ort der Niederlassung oder des beruflichen Sitzes des Providers oder aber auf den
oder die Orte abzustellen ist, an denen sich die Rechner befinden, die die EDV-
Infrastruktur des Providers ausmachen.

Angesichts des Entwicklungsstands des Internets zur Zeit der Ausarbeitung der
Richtlinie 95/46 und des Fehlens von Kriterien fiir die Internetbenutzung in Ka-
pitel IV dieser Richtlinie kann nicht angenommen werden, dass der Gemein-
schaftsgesetzgeber unter den Begriff ,,Ubermittlung von Daten in ein Drittland“
im Vorgriff auch den Vorgang fassen wollte, dass eine Person in der Lage von
Frau Lindqvist Daten in eine Internetseite aufnimmt, auch wenn diese Daten
dadurch Personen aus Drittlindern zuginglich gemacht werden, die iiber die
technischen Mittel fiir diesen Zugang verfiigen.
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Wiirde Artikel 25 der Richtlinie 95/46 dahin ausgelegt, dass immer dann, wenn
personenbezogene Daten auf eine Internetseite hochgeladen werden, eine
»Ubermittlung von Daten in ein Drittland* vorliegt, so wire diese Ubermittlung
notwendig eine solche in alle Drittlinder, in denen die fiir einen Zugang zum
Internet notwendigen technischen Mittel vorliegen. Damit wiirde die in Kapitel
IV der Richtlinie 95/46 vorgesehene Sonderregelung notwendig zu einer all-
gemeinen Regelung fiir Vorginge im Rahmen des Internets werden. Sobald die
Kommission nach Artikel 25 Absatz 4 der Richtlinie 95/46 feststellen wiirde, dass
auch nur ein Land kein angemessenes Schutzniveau aufweist, wiren die Mit-
gliedstaaten namlich verpflichtet, jede Aufnahme personenbezogener Daten in
das Internet zu unterbinden.

Deshalb ist Artikel 25 der Richtlinie 95/46 dahin auszulegen, dass Vorginge, wie
sie von Frau Lindqvist ausgefithrt worden sind, als solche keine ,,Ubermittlung
von Daten in ein Drittland“ darstellen. Daher braucht nicht untersucht zu wer-
den, ob eine Person aus einem Drittland zu der betreffenden Internetseite Zugang
hatte oder ob sich der Server des betreffenden Providers in einem Drittland be-
findet.

Somit ist auf die fiinfte Frage zu antworten, dass keine ,,Ubermittlung von Daten
in ein Drittland“ im Sinne von Artikel 25 der Richtlinie 95/46 vorliegt, wenn eine
sich in einem Mitgliedstaat aufhaltende Personen in eine Internetseite, die bei
ihrem in demselben oder einem anderen Mitgliedstaat ansissigen Host-Service-
Provider gespeichert ist, personenbezogene Daten aufnimmt und diese damit je-
der Person, die eine Verbindung zum Internet herstellt, einschlieflich Personen in
Drittlindern, zugianglich macht.

Zur sechsten Frage

Mit seiner sechsten Frage mochte das vorlegende Gericht wissen, ob die Be-
stimmungen der Richtlinie 95/46 fiir einen Fall wie den vorliegenden eine Be-
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schrinkung enthalten, die im Widerspruch zum allgemeinen Grundsatz der
Meinungsfreiheit oder zu anderen innerhalb der Europdischen Union geltenden
Rechten und Freiheiten steht, die u. a. dem Recht aus Artikel 10 EMRK ent-
sprechen.

Beim Gerichtshof eingereichte Erkldrungen

Frau Lindqvist macht u. a. unter Hinweis auf das Urteil vom 6. Marz 2001 in der
Rechtssache C-274/99 P (Connolly/Kommission, Slg. 2001, I-1611) geltend, die
Richtlinie 95/46 und das PUL verstieRen gegen den im Gemeinschaftsrecht
anerkannten allgemeinen Grundsatz der Meinungsfreiheit, soweit sie Vorausset-
zungen einer vorherigen Einwilligung und einer vorherigen Mitteilung an eine
Kontrollbehoérde sowie ein generelles Verbot der Verarbeitung sensibler per-
sonenbezogener Daten einfithrten. Insbesondere geniige das Tatbestandsmerkmal
»ganz oder teilweise automatisierte Verarbeitung personenbezogener Daten®
nicht den Kriterien der Vorhersehbarkeit und Genauigkeit.

AuRerdem konne der bloe Umstand, dass eine natiirliche Person namentlich
genannt werde, dass ihre Telefonnummern und Arbeitsbedingungen bekannt
gegeben und dass Informationen iiber ihren Gesundheitszustand und ihre Frei-
zeitbeschiftigungen gegeben wiirden, Informationen, die 6ffentlich zuginglich,
allgemein bekannt gegeben oder banal seien, keinen schweren Verstof$ gegen das
Recht auf Achtung der Privatsphire begriinden. Jedenfalls seien die mit der
Richtlinie 95/46 auferlegten Beschrinkungen angesichts des angestrebten
Zweckes, das Ansechen und die Privatsphire anderer zu schiitzen, unverhalt-
nismafig.

Die schwedische Regierung vertritt die Ansicht, die Richtlinie 95/46 ermégliche
es, die betroffenen Interessen gegeneinander abzuwigen und damit die Mei-
nungsfreiheit und den Schutz der Privatsphire zu wahren. Zudem seien nur die
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nationalen Gerichte unter Beriicksichtigung der Umstinde jedes Einzelfalls in der
Lage, die Angemessenheit der mit der Anwendung von Vorschriften zur Wahrung
der Rechte anderer verbundenen Beschrinkung der Ausiibung- des Rechts auf
Meinungsfreiheit zu beurteilen.

Die niederlindische Regierung weist darauf hin, dass sowoh! die Meinungs-
freiheit als auch das Recht auf Wahrung der Privatsphire zu den allgemeinen
Rechtsgrundsitzen gehorten, deren Wahrung der Gerichtshof sicherstelle, und
dass die EMRK keine Hierarchie zwischen den verschiedenen Grundrechten
aufstelle. Daher miisse sich das nationale Gericht bemiihen, die verschiedenen
betroffenen Grundrechte unter Beriicksichtigung der Umstinde des Einzelfalls
miteinander in Einklang zu bringen.

Die Regierung des Vereinigten Kénigreichs fithrt aus, ihr in Randnummer $§
dieses Urteils dargelegter Vorschlag einer Antwort auf die fiinfte Frage stehe mit
den Grundrechten in vollem Einklang und ermogliche es, einen unverhilt-
nisméfSigen Eingriff in die Meinungsfreiheit zu verhindern. Auch wire eine
Auslegung, die dahin ginge, dass die Bekanntgabe personenbezogener Daten in
einer bestimmten Form, nimlich auf einer Internetseite, viel strengeren Be-
schrankungen unterliege als eine Bekanntgabe in anderer Form, wie etwa auf
Papier, kaum zu rechtfertigen.

Auch die Kommission meint, dass .die Richtlinie 95/46 nicht zu einer Be-
schriankung fithre, die gegen den allgemeinen Grundsatz der Meinungsfreiheit
oder andere in der Europiischen Union geltende Rechte und Freiheiten, die na-
mentlich dem in Artikel 10 EMRK normierten Recht entspriachen, verstofle.

Antwort des Gerichtshofes

Der siebten Begriindungserwigung der Richtlinie 95/46 zufolge koénnen die Er-
richtung und das Funktionieren des Binnenmarktes durch die in den nationalen
Regelungen iiber die Verarbeitung personenbezogener Daten bestehenden Un-
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terschiede in schwerwiegender Weise beeintrichtigt werden. Nach der dritten
Begriindungserwigung der Richtlinie 95/46 muss die Harmonisierung dieser
nationalen Regelungen nicht nur auf den freien Verkehr dieser Daten zwischen
Mitgliedstaaten, sondern auch auf die Wahrung der Grundrechte der Personen
abzielen. Diese Ziele konnen offenkundig miteinander in Konflikt geraten.

Einerseits wird die wirtschaftliche und soziale Integration, die sich aus der Er-
richtung und dem Funktionieren des Binnenmarktes ergibt, notwendig zu einer
spiirbaren Zunahme der Stréme personenbezogener Daten zwischen allen am
wirtschaftlichen und sozialen Leben der Mitgliedstaaten Beteiligten fithren, un-
abhingig davon, ob es sich dabei um Unternehmen oder um Verwaltungen der
Mitgliedstaaten handelt. Diese Beteiligten miissen in gewissem Umfang iiber
personenbezogene Daten verfiigen konnen, um in dem Raum ohne Grenzen, den
der Binnenmarkt bildet, ihre Geschifte titigen oder ihre Aufgabe erfiillen zu
konnen.

Andererseits verlangen die von der Verarbeitung personenbezogener Daten be-
troffenen Personen zu Recht, dass diese Daten wirksam geschiitzt werden.

Die Mechanismen, die eine Abwigung der verschiedenen Rechte und Interessen
ermoglichen, sind zum einen in der Richtlinie 95/46 selbst festgelegt, soweit diese
Vorschriften enthilt, die bestimmen, in welchen Situationen und in welchem
Umfang die Verarbeitung personenbezogener Daten rechtmifig ist und welche
Schutzvorkehrungen vorzusehen sind. Zum anderen resultieren sie aus dem Erlass
nationaler Regelungen zur Umsetzung dieser Richtlinie durch die Mitgliedstaaten

sowie aus der moglichen Anwendung dieser Regelungen durch die nationalen
Behorden.

Was die Richtlinie 95/46 selbst betrifft, so sind deren Bestimmungen notwendig
verhiltnismiflig allgemein gehalten, da sie auf viele ganz unterschiedliche Si-
tuationen Anwendung finden soll. Zu Recht enthilt diese Richtlinie daher ent-
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gegen der Auffassung von Frau Lindqvist Vorschriften, die durch eine gewisse
Flexibilitit gekennzeichnet sind, und iiberlésst es in vielen Fillen den Mitglied-
staaten, die Einzelheiten zu regeln oder zwischen Optionen zu wihlen.

Zwar verfiigen die Mitgliedstaaten zur Umsetzung der Richtlinie 95/46 in vielerlei
Hinsicht iiber einen Handlungsspielraum. Dennoch lésst nichts die Annahme zu,
dass es der in ihr vorgesehenen Regelung an Vorhersehbarkeit mangelt oder dass
ihre Bestimmungen als solche gegen die allgemeinen Grundsitze des Gemein-
schaftsrechts, insbesondere die durch die Gemeinschaftsrechtsordnung ge-
schiitzten Grundrechte, verstof3en.

Daher muss ein angemessenes Gleichgewicht zwischen den genannten Rechten
und Interessen eher auf nationaler Ebene im Stadium der Anwendung der die
Richtlinie 95/46 umsetzenden Regelung auf konkrete Fille gefunden werden.

In diesem Zusammenhang kommt den Grundrechten besondere Bedeutung zu,
wie das Ausgangsverfahren zeigt, in dem es im Kern darum geht, die Mei-
nungsfreiheit von Frau Lindqvist im Rahmen ihrer Arbeit als Katechetin und die
Freiheit, Tatigkeiten auszuiiben, die zum religiésen Leben beitragen, gegen den
Schutz der Privatsphire der Personen abzuwigen, iiber die Frau Lindqvist Daten
auf ihre Website gestellt hat.

Demgemif haben die Behorden und Gerichte der Mitgliedstaaten nicht nur ihr
nationales Recht im Einklang mit der Richtlinie 95/46 auszulegen, sondern auch
darauf zu achten, dass sie sich nicht auf eine Auslegung dieser Richtlinie stiitzen,
die mit den durch die Gemeinschaftsrechtsordnung geschiitzten Grundrechten
oder den anderen allgemeinen Grundsitzen des Gemeinschaftsrechts, wie dem
Grundsatz der Verhiltnismifigkeit, kollidiert.
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Zwar erfordert der Schutz der Privatsphire die Anwendung wirksamer Sanktio-
nen gegen Personen, die personenbezogene Daten in mit der Richtlinie 95/46
nicht vereinbarer Weise verarbeiten, doch miissen solche Sanktionen stets den
Grundsatz der VerhiltnismifSigkeit wahren. Das gilt umso mehr, als der An-
wendungsbereich der Richtlinie 95/46 sehr weit ist und die den Personen, die
personenbezogene Daten verarbeiten, obliegenden Verpflichtungen zahlreich und
weitgehend sind.

Nach dem Grundsatz der Verhiltnismafigkeit hat das vorlegende Gericht alle
Umstinde der Rechtssache, mit der es befasst ist, insbesondere die Dauer der
Zuwiderhandlung gegen die die Richtlinie 95/46 durchfithrenden Vorschriften
und die Bedeutung, die der Schutz der verbreiteten Daten fiir die Betroffenen hat,
zu berucksichtigen.

Demgemif3 ist auf die sechste Frage zu antworten, dass die Bestimmungen der
Richtlinie 95/46 als solche keine Beschrinkung enthalten, die im Widerspruch
zum allgemeinen Grundsatz der Meinungsfreiheit oder zu anderen innerhalb der
Europiischen Union geltenden Rechten und Freiheiten steht, die u. a. dem Recht
aus Artikel 10 EMRK entsprechen. Es ist Sache der nationalen Behorden und
Gerichte, die fiir die Anwendung der die Richtlinie 95/46 umsetzenden nationalen
Regelung zustindig sind, ein angemessenes Gleichgewicht zwischen den be-
troffenen Rechten und Interessen einschlieflich der durch die Gemeinschafts-
rechtsordnung geschiitzten Grundrechte sicherzustellen.

Zur siebten Frage

Mit seiner siebten Frage mochte das vorlegende Gericht wissen, ob es den Mit-
gliedstaaten freisteht, einen weiter gehenden Schutz fiir personenbezogene Daten
oder einen weiteren Anwendungsbereich als nach der Richtlinie 95/46 vor-
zusehen.
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Beim Gerichtshof eingereichte Erklirungen

Die schwedische Regierung vertritt die Auffassung, die Richtlinie 95/46 lege nicht
nur Mindestanforderungen an den Schutz personenbezogener Daten fest. Viel-
mehr seien die Mitgliedstaaten bei der Umsetzung der Richtlinie zur Verwirk-
lichung des durch diese vorgegebenen Schutzniveaus verpflichtet, so dass sie
keinen stirkeren oder schwicheren Schutz vorsehen diirften. Zu beachten sei
jedoch der den Mitgliedstaaten im Rahmen dieser Umsetzung eingerdumte Er-
messensspielraum im Hinblick auf die genaue Festlegung der allgemeinen Vor-
aussetzungen, unter denen die Verarbeitung personenbezogener Daten
rechtmifig sei, im innerstaatlichen Recht.

Nach Ansicht der niederldndischen Regierung verbietet es die Richtlinie 95/46
den Mitgliedstaaten nicht, in bestimmten Bereichen einen stirkeren Schutz vor-
zusehen. Aus den Artikeln 10, 11 Absatz 1, 14 Absatz 1 Buchstabe a, 17 Absatz 3,
18 Absatz 5 und 19 Absatz 1 dieser Richtlinie gehe beispielsweise hervor, dass sie
einen weiter gehenden Schutz vorsehen kénnten. Auflerdem stehe es den Mit-
gliedstaaten frei, die Grundsitze der Richtlinie 95/46 auch auf Titigkeiten an-
zuwenden, die nicht in deren Anwendungsbereich fielen.

Die Kommission macht geltend, die Richtlinie 95/46 sei auf Artikel 100a EG-
Vertrag gestiitzt; wenn ein Mitgliedstaat Rechtsvorschriften beibehalten oder
einfithren wolle, die von dieser Harmonisierungsrichtlinie abwichen, miisse er sie
der Kommission gemifl Artikel 95 Absatz 4 oder Absatz 5 EG mitteilen. In-
folgedessen diirften die Mitgliedstaaten keinen weiter gehenden Schutz per-
sonenbezogener Daten oder einen weiteren Anwendungsbereich als nach der
Richtlinie vorsehen.

Antwort des Gerichtshofes

Wie sich insbesondere aus ihrer achten Begriindungserwigung ergibt, bezweckt
die Richtlinie 95/46, hinsichtlich der Rechte und Freiheiten von Personen bei der
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Verarbeitung personenbezogener Daten in allen Mitgliedstaaten ein gleich-
wertiges Schutzniveau herzustellen. Nach der zehnten Begriindungserwigung der
Richtlinie 95/46 darf aufferdem die Angleichung der einschligigen nationalen
Rechtsvorschriften nicht zu einer Verringerung des durch diese Vorschriften ga-
rantierten Schutzes fithren, sondern muss im Gegenteil darauf abzielen, in der
Gemeinschaft ein hohes Schutzniveau sicherzustellen.

Die Harmonisierung dieser nationalen Rechtsvorschriften ist daher nicht auf eine
Mindestharmonisierung beschrankt, sondern fithrt zu einer grundsatzlich um-
fassenden Harmonisierung. Im Hinblick darauf will die Richtlinie 95/46 den
freien Verkehr personenbezogener Daten sicherstellen, wobei sie zugleich ein
hohes Niveau des Schutzes der Rechte und Interessen der von diesen Daten be-
troffenen Personen gewihrleistet.

Zwar trifft es zu, dass die Richtlinie 95/46 den Mitgliedstaaten einen weiten
Handlungsspielraum in bestimmten Bereichen einraumt und sie ermichtigt, fur
bestimmte Fille besondere Regelungen beizubehalten oder einzufithren, wie viele
ihrer Bestimmungen zeigen. Von diesen Moglichkeiten muss aber in der in der
Richtlinie 95/46 vorgesehenen Art und Weise und im Einklang mit ihrem Ziel
Gebrauch gemacht werden, ein Gleichgewicht zwischen dem freien Verkehr
personenbezogener Daten und dem Schutz der Privatsphire zu wahren.

Dagegen sind die Mitgliedstaaten durch nichts daran gehindert, den Geltungs-
bereich der die Richtlinie 95/64 umsetzenden innerstaatlichen Rechtsvorschriften
auf vom Anwendungsbereich dieser Richtlinie nicht erfasste Bereiche aus-
zudehnen, soweit dem keine andere Bestimmung des Gemeinschaftsrechts ent-
gegensteht.

Aufgrund dessen ist auf die siebte Frage zu antworten, dass die von den Mit-
gliedstaaten zur Gewihrleistung des Schutzes personenbezogener Daten ge-
troffenen Mafinahmen sowohl mit den Bestimmungen der Richtlinie 95/46 als
auch mit deren Ziel im Einklang stehen miissen, ein Gleichgewicht zwischen dem
freien Verkehr personenbezogener Daten und dem Schutz der Privatsphire zu
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wahren. Dagegen sind die Mitgliedstaaten durch nichts daran gehindert, den
Geltungsbereich der die Richtlinie 95/64 umsetzenden innerstaatlichen Rechts-
vorschriften auf vom Anwendungsbereich dieser Richtlinie nicht erfasste Bereiche
auszudehnen, soweit dem keine andere Bestimmung des Gemeinschaftsrechts
entgegensteht.

Kosten

Die Auslagen der schwedischen und der niederlindischen Regierung, der Re-
gierung des Vereinigten Konigreichs, der Kommission und der EFTA-
Uberwachungsbehorde, die Erklirungen vor dem Gerichtshof abgegeben haben,
sind nicht erstattungsfihig. Fiir die Parteien des Ausgangsverfahrens ist das
Verfahren Teil des bei dem vorlegenden Gericht anhingigen Verfahrens; die
Kostenentscheidung ist daher Sache dieses Gerichts.

Aus diesen Griinden

hat

DER GERICHTSHOF

auf die ihm vom Goéta hovritt mit Beschluss vom 23. Februar 2001 vorgelegten
Fragen fiir Recht erkannt:

1. Die Handlung, die darin besteht, auf einer Internetseite auf verschiedene
Personen hinzuweisen und diese entweder durch ihren Namen oder auf an-
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dere Weise, etwa durch Angabe ihrer Telefonnummer oder durch Informa-
tionen iiber ihr Arbeitsverhiltnis oder ihre Freizeitbeschaftigungen, erkenn-
bar zu machen, stellt eine ,ganz oder teilweise automatisierte Verarbeitung
personenbezogener Daten® im Sinne von Artikel 3 Absatz 1 der Richtlinie
95/46/EG des Europiischen Parlaments und des Rates vom 24. Oktober
1995 zum Schutz natiirlicher Personen bei der Verarbeitung per-
sonenbezogener Daten und zum freien Datenverkehr dar.

Eine solche Verarbeitung personenbezogener Daten fillt unter keine der in
Artikel 3 Absatz 2 der Richtlinie 95/46 genannten Ausnahmen.

Die Angabe, dass sich eine Person den Fuf§ verletzt hat und partiell krank-
geschrieben ist, gehort zu den personenbezogenen Daten iiber die Gesundheit
im Sinne von Artikel 8 Absatz 1 der Richtlinie 95/46.

Es liegt keine ,Ubermittlung von Daten in ein Drittland im Sinne von
Artikel 25 der Richtlinie 95/46 vor, wenn eine sich in einem Mitgliedstaat
aufhaltende Person in eine Internetseite, die bei einer in demselben oder ei-
nem anderen Mitgliedstaat ansidssigen natiirlichen oder juristischen Person
gespeichert ist, die die Website unterhilt, auf der diese Seite abgerufen
werden kann, personenbezogene Daten aufnimmt und diese damit jeder
Person, die eine Verbindung zum Internet herstellt, einschlieflich Personen in
Drittlandern, zuginglich macht.

Die Bestimmungen der Richtlinie 95/46 enthalten als solche keine Be-
schrinkung, die im Widerspruch zum allgemeinen Grundsatz der Mei-
nungsfreiheit oder zu anderen innerhalb der Europiischen Union geltenden
Rechten und Freiheiten steht, die u. a. dem Recht aus Artikel 10 der am
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4. November 1950 in Rom unterzeichneten Europidischen Konvention zum
Schutze der Menschenrechte und Grundfreiheiten entsprechen. Es ist Sache
der nationalen Behorden und Gerichte, die fiir die Anwendung der die
Richtlinie 95/46 umsetzenden nationalen Regelung zustiandig sind, ein an-
gemessenes Gleichgewicht zwischen den betroffenen Rechten und Interessen
einschliefflich der durch die Gemeinschaftsrechtsordnung geschiitzten
Grundrechte sicherzustellen.

6. Die von den Mitgliedstaaten zur Gewihrleistung des Schutzes per-
sonenbezogener Daten getroffenen Mafinahmen miissen sowohl mit den
Bestimmungen der Richtlinie 95/46 als auch mit deren Ziel im Einklang
stehen, ein Gleichgewicht zwischen dem freien Verkehr personenbezogener
Daten und dem Schutz der Privatsphire zu wahren. Dagegen sind die Mit-
gliedstaaten durch nichts daran gehindert, den Geltungsbereich der die
Richtlinie 95/64 umsetzenden innerstaatlichen Rechtsvorschriften auf vom
Anwendungsbereich dieser Richtlinie nicht erfasste Bereiche auszudehnen,
soweit dem keine andere Bestimmung des Gemeinschaftsrechts entgegen-

steht.
Jann Timmermans Gulmann
Cunha Rodrigues Rosas Edward
Puissochet Macken von Bahr

Verkiindet in 6ffentlicher Sitzung in Luxemburg am 6. November 2003.

Der Kanzler Der Prisident

R. Grass V. Skouris
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