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vastaan

juris GmbH Juristisches Informationssystem fiir die Bundesrepublik Deutschland
[~ -] Saarbriicken,

[--]

vastaaja

Landgericht Saarbriickenin viides siviilijaosto

[~ =] [tuomioistuimen kokoonpano]

on tehnyt seuraavan valipaatoksen:

Euroopan unionin tuomioistuimelle esitetddn SEUT 267 artiklan nejalla seuraavat
kysymykset luonnollisten henkildiden suojelusta henkilétietojen késittelyssa seké
naiden tietojen vapaasta liikkuvuudesta jaidirektiivin '95/46/EY kumoamisesta
27.4.2016 annetun Euroopan parlamentin ja neuveston asetuksen (EU) 2016/679
(yleinen tietosuoja-asetus) V11 luvun ja erityisestisen 827artiklan tulkinnasta:

1.

Onko yleisen tietosuoja-asetuksen.82rartiklan 1 kohdassa tarkoitettua
aineettoman vahingon kasitetta tulkittava kyseisen asetuksen johdanto-
osan 85 perustelukappaleen, ja “246 perustelukappaleen kolmannen
virkkeen perusteellasssiten, ettd se kattaa kaikenlaisen suojattuun
oikeusasemaan, puuttumisen riippumatta siitd, mitd muita vaikutuksia
téllaisella puuttumisella onga miten merkittavaa se on?

Onko yleisen ‘tietosuoja-asetuksen 82 artiklan 3 kohdan mukainen
vahingonkorvausvastuu suljettu pois sen perusteella, ettd rikkomus
johtuu kyseisen asetuksen 29 artiklassa tarkoitetun rekisterinpitdjén tai
henkilétietojen’  kasittelijan  alaisuudessa  toimivan  henkildn
Inhimillisesta virheestd yksittéistapauksessa?

Onkay aineettomasta vahingosta myonnettdvan korvauksen maaraa
médritettdessa sallittua tai aiheellista kayttdd vyleisen tietosuoja-
asetuksen 83 artiklassa ja erityisesti 83 artiklan 2 ja 5 kohdassa
mainittuja arviointiperusteita?

Mééritetddnko vahingonkorvaus jokaisesta yksittaisestd rikkomuksesta
erikseen vai maaratdadnko useista — ainakin useista samankaltaisista —
rikkomuksista kokonaiskorvaus, jota ei méaéritetda laskemalla yhteen
yksittaisia maarid vaan arvioimalla tilannetta kokonaisuutena?
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[~ -] [Asian késittelyd lykataan siihen saakka, kunnes unionin tuomioistuin on
antanut ennakkoratkaisunsa]

Perustelut

A. Paaasian kohde

Kantaja, joka toimii itsendisend asianajajana Saksassa, oli oikeudellista tietokantaa
yllapitdvan vastaajan asiakas. Vastaajan ilmoitettua kantajalle tdiman tietopyynnon
johdosta, ettd kantajan tietoja oli kaytetty myds suoramarkking@intiin, kantaja
peruutti 6.11.2018 paivatylla kirjeelld vastaajalle antamansa suostumuksen saada
tietoa hakupalveluista, palvelujen sisallosta ja tapahtumista“sahkopostitse ja/tai
puhelimitse sek& mahdolliset muut suostumukset. Liséksi kantaja on vastustanut
henkil6tietojensa  kaikenlaista kasittelyd markkineintitarkoituksiin  (lukuun
ottamatta kasittelyd, joka on tarpeen, jotta hanelle vQidaan lahettaa uutiskirjeet
[uutiskirjeiden nimet] [ —], jotka h&n haluaa edelleen saadas

Kantaja sai vuoden 2019 tammikuussa vastaajaltah, postitse  kaksi
markkinointikirjettd, jotka kumpikin oli*paivatty 18:1.2019 ja ldhetetty
asianajotoimiston osoitteeseen mutta jotka oli osoitettughanelle henkilokohtaisesti.
Tamaén jalkeen kantaja ilmoitti vastaajalle 18.4.2019,paivatylla kirjeell&, johon oli
liitetty uudelleen 6.11.2018 paivétty markkingintikielto, ettd hanen tietojaan on
kasitelty lainvastaisesti markkingintikirjeita laadittaessa, ja esitti yleisen
tietosuoja-asetuksen 32 artiklan 1 kohdan mukaisen
vahingonkorvausvaatimuksen., . \astaajay, lahetti 3.5.2019 kantajalle uuden
markkinointikirjeen, @minka jalkeentykantaja ilmoitti jalleen vastustavansa
henkilGtietojensa  kasittelya, 15.5.2019 padivatylla kirjeelld, joka annettiin
vastaajalle tiedoksi haastemiehen,valityksella.

Jokaiseen edelld mainittuun markkinointikirjeeseen oli painettu vastaajan
"henkilokohtaiseksi testikoodiksi” kutsuma koodi, joka on yksilollinen
kymmennumerainen merkkijono, ja vastaanottajaa pyydettiin syottdméan tama
keodi vastaajan mainitsemalle internetsivulle. Notaari avasi 7.6.2019 kantajan
toimeksiannesta 3.5.2019 péivatyssad markkinointikirjeessd mainitun verkkosivun
jasyotti henkilékohtaisen testikoodin, mink& jalkeen nadytolle ilmestyi kantajan
henkilétiedoilla taytetty tilauslomake vastaajan tuotteille.

Kantaja katsoo, ettéd vastaaja on kasitellyt hanen henkil6tietojaan lainvastaisesti ja
loukannut ndin ollen hanen perusoikeuttaan, joka on vahvistettu perusoikeuskirjan
8 artiklassa, minkda wvuoksi han on menettdnyt omien henkil6tietojensa
hallitsemiskyvyn. Yleisen tietosuoja-asetuksen 82 artiklan 1 kohdan nojalla
vastaaja on ndin ollen velvollinen maksamaan hanelle korvausta seka aineellisesta
vahingosta (haastemiehen ja notaarin kulut) ettd aineettomasta vahingosta ilman,
ettd liséedellytysten (oikeuteen puuttumisen vaikutukset tai merkittavyys) olisi
taytyttava talta osin.
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Vastaaja puolestaan Kkiistdd vastuunsa ja toteaa ottaneensa kayttoéon menettelyn
markkinointikieltojen kasittelemiseksi ja ettd viive markkinointikiellon huomioon
ottamisessa johtui siit4, ettd yksittdinen tyontekijd oli toiminut ohjeiden
vastaisesti, ja ettd markkinointikiellon noudattaminen olisi edellyttanyt
suhteettomia toimia, koska Kirje oli jo ehditty antaa toimitettavaksi.

Vastaajan ndkemyksen mukaan yleisen tietosuoja-asetuksen 21 artiklan 3 kohdan
mukaisen velvoitteen rikkominen ei yksindén ole kyseisen asetuksen 82 artiklan 1
kohdassa tarkoitettu vahinko.

B. Asiaa koskevat oikeussaannot

l. Unionin oikeus
Asetus 2016/679 — Yleinen tietosuoja-asetus
82 artikla Vastuu ja oikeus korvauksen saamiseen

1. Jos henkil6lle aiheutuu tamé&n asetuksen,, rikkomisesta aineellista tai
aineetonta vahinkoa, hénell& on oikeus Saada rekisterinpitéjélta tai henkil6tietojen
kasittelijaltd korvaus aiheutuneesta vahingostas

2. Kukin tietojenkasittelyyn osallistunut reKisterinpitdja on vastuussa
vahingosta, joka on aiheutunut kasittelystd, jolla on rikottu tatd asetusta.
Henkilttietojen kasittelijd on‘vastuussa kasittelysta aiheutuneesta vahingosta vain,
jos se ei ole noudattanut,nimenomaisesti henkil6tietojen kasittelijoille osoitettuja
tdmén asetuksen velvoitteitaitai jos se/on toiminut rekisterinpitdjan lainmukaisen
ohjeistuksen ulkepuolella tai senvastaisesti.

3.  Rekisterinpitdja tai henkilotietojen kasitteliji on vapautettava vastuusta 2
kohdan nejalla, jos se @soittaa, ettei se ole mill4&n tavoin vastuussa vahingon
aiheuttaneesta tapahtumasta.

83 artikla Hallinnollisten seuraamusmaksujen maarédamisen yleiset edellytykset

2. Hallinnolliset seuraamusmaksut maaratddn kunkin yksittaisen tapauksen
olosuhteiden mukaisesti 58 artiklan 2 kohdan a—h ja j alakohdassa tarkoitettujen
toimenpiteiden lisdksi tai niiden sijasta. Kun paatetddn hallinnollisen
seuraamusmaksun méaraamisestd ja hallinnollisen seuraamusmaksun maarasta,
kussakin yksittdisessa tapauksessa on otettava asianmukaisesti huomioon
seuraavat seikat:
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a) rikkomuksen luonne, vakavuus ja kesto huomioon ottaen Kkyseisen
tietojenkasittelyn luonne, laajuus tai tarkoitus, seka niiden rekisterdityjen
lukumadrg, joihin rikkomus vaikuttaa, ja heille aiheutuneen vahingon suuruus;

b)  rikkomuksen tahallisuus tai tuottamuksellisuus;

c) rekisterinpitdgjan tai  henkilGtietojen  Kkasittelijon  toteuttamat toimet
rekisterdidyille aiheutuneen vahingon lieventamiseksi;

d) rekisterinpitgjdn tai henkil6tietojen kasittelijAin vastuun aste, ottaen
huomioon heidan 25 ja 32 artiklan nojalla toteuttamansa tekniset ja organisatoriset
toimenpiteet;

e) rekisterinpitajan tai henkilttietojen kaésittelijan  mahdelliset” datemmat
vastaavat rikkomukset;

f)  yhteistydn madrd valvontaviranomaisen kanSsa rikkomuksen korjaamiseksi
ja sen mahdollisten haittavaikutusten lieventdmiseksr;

g) henkil6tietoryhmat, joihin rikkomus vaikuttaa;

h) tapa, jolla rikkomus tuli valvontaviranomaisen tietoon, erityisesti se,
ilmoittiko rekisterinpitéja tai henkil6tietojentkésittelija rikkomuksesta ja missé
laajuudessa;

1) jos kyseiselle rekisterinpitajalley, tai, henkilGtietojen kasittelijalle on
aikaisemmin madratty samastarasiasta ‘58 artiklan 2 kohdassa tarkoitettuja
toimenpiteitd, naiden toimenpiteiden noudattaminen;

J) 40 Grtiklangmukaistens hywaksyttyjen kaytannesadantdjen tai 42 artiklan
mukaisten hyvaksyttyjen sertifiointimekanismien noudattaminen; ja

k) mahdolliset muut’ tapaukseen sovellettavat raskauttavat tai lieventavat
tekigat, Kuten “rikkomuksesta suoraan tai epdsuorasti saadut mahdolliset
taloudelliset edut tat rikkomuksella valtetyt tappiot.

3. “Jos rekisterinpitdja tai henkilttietojen késittelija rikkoo samoissa tai toisiinsa
liittyvissd kasittelytoimissa tahallaan tai tuottamuksellisesti useita tdman
asetuksenysaannoksid, hallinnollisen seuraamusmaksun kokonaisméard ei saa
ylittdd vakavimmasta rikkomuksesta maarattyd seuraamusmaksua.

5. Seuraavien sadnnosten rikkomisesta madratdan 2 kohdan mukaisesti
hallinnollinen seuraamusmaksu, joka on enintddn 20 000 000 euroa, tai jos
kyseessd on yritys, nelja prosenttia sen edeltdvan tilikauden vuotuisesta
maailmanlaajuisesta kokonaisliikevaihdosta sen mukaan, kumpi ndista maarista on
suurempi:
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a) edelld 5, 6,7 ja9 artiklassa tarkoitetut kasittelyd koskevat perusperiaatteet,
mukaan lukien suostumuksen edellytykset;

b) rekisterdityjen 12—22 artiklan mukaiset oikeudet;

Johdanto-osan 85 perustelukappale

Jos henkil6tietojen tietoturvaloukkaukseen ei puututa riittdvan tehokkaasti ja
nopeasti, siitd voi aiheutua luonnollisille henkil6ille fyysisia,¢aineellisia tai
aineettomia  vahinkoja, kuten omien henkil6tietojen  hallitsemiskyvyn
menettdminen tai omien oikeuksien rajoittaminen, syrjintaa, itentiteettivarkaus,tai
petos, taloudellisia menetyksid, pseudonymisoinnin luvatonypurkautuminen,
maineen vahingoittuminen, salassapitovelvollisuuden® “alaisten “henkiltietojen
luottamuksellisuuden menetys tai muuta merkittdvaa taloudellista taiysostaalista
vahinkoa. — —

Johdanto-osan 146 perustelukappale

Rekisterinpitajan tai henkil6tietojen kasittelijan “alisi,_korvattava luonnollisille
henkil6ille vahingot, jotka ovat aiheutuneet tietojenkasittelysté, jossa on rikottu
t4t4 asetusta. Rekisterinpitdjad tai henkilotietojen kasittelija olisi vapautettava
korvausvelvollisuudesta, jos se Osoittaa, ettél se“ole millaan tavalla vastuussa
kyseisesta vahingosta. \ahingon “kasite , olisi tulkittava laajasti unionin
tuomioistuimen oikeuskaytannon perusteella jja tavalla, jossa tdman asetuksen
tavoitteet otetaan kaikilta osin“huomigeon. Tama ei vaikuta korvausvaatimuksiin,
jotka johtuvat unionin otkeuden tai jasenvaltion lainsaddannén muiden séantdjen
rikkomisesta. — —

Rekistergityjen olisi ysaatava téysi ja tosiasiallinen korvaus aiheutuneesta
vahingosta. —~

1 Saksan lainsaadanto

Siviililaki (Burgerliches Gesetzbuch, jaljempand BGB)

823 § Vahingonkorvausvelvollisuus

(1) Se, joka tahallisesti tai tuottamuksellisesti vahingoittaa tai loukkaa toisen
henked, kehoa, terveyttd, vapautta, omaisuutta tai jotakin muuta oikeutta
lainvastaisesti, on velvollinen korvaamaan aiheuttamansa vahingon toiselle.

(2) Sama velvollisuus koskee sitd, joka rikkoo toisen suojaamiseksi saadettya
lakia. Jos lain sisallon perusteella sen rikkominen on mahdollista myds ilman
tuottamusta, korvausvelvollisuus on vain siind tapauksessa, ettd kyse on
tuottamuksesta.
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253 § Aineeton vahinko

(1) Muusta kuin varallisuusvahingosta voidaan vaatia rahamé&aréista korvausta
ainoastaan laissa saddetyissé tapauksissa.

(2) Jos vahingonkorvausta joudutaan maksamaan ruumiin, terveyden, vapauden
tai seksuaalisen itsemaardamisoikeuden loukkauksen vuoksi, myds muusta kuin
varallisuusvahingosta voidaan vaatia kohtuullista rahamé&araista korvausta.

C. Tulkintaan liittyvat epaselvyydet

I Ennakkoratkaisukysymys 1

Yleisen tietosuoja-asetuksen 82 artiklan 1 kohdan mukaan vahingonkervausoikeus
edellyttaa asetuksen rikkomista, aineellista tai aingetontawahinkoa ja syy-yhteytta
rikkomisen ja vahingon vélilla.

Kantaja perustelee vaatimustaan yksinomaansilla, ettd hanen tietojaan on kasitelty
ottamatta huomioon sitg, ettd han on ilmaissutyvastustavansa késittelyd. Kantaja
katsoo tdman loukanneen unionin peruseikeuskirjan 8 artiklassa vahvistettua ja
yleisessa tietosuoja-asetuksessa tdsmennettyaeikeuttahallita omia henkil6tietoja.

Taman perusteella herdd ensinnakin kysymys, voidaanko vahinkoa perustella jo
sill4, ettd yleista tietosuoja-asetusta om, rikettu ilman, ettd oikeusasemaan on
puututtu muulla tavoin. Nain‘veisitolla, jos,yleisen tietosuoja-asetuksen rikotussa
séannoksessa rekistérdidylle annetaan, subjektiivinen oikeus. Jos asetuksen
rikkominen@ kuten joitietojen kasittely 6 artiklan 1 kohdan vastaisesti tai 21
artiklan 3tkohdassa tarkoitetun vastustamisen huomiotta jattdminen — ja vahingon
ilmeneminen osuvat'samaan ajankohtaan, ei olisi tarpeen tehda lisapaatelmia siita,
onko oikeusasema vaarantunut muulla tavoin.

Lisaksi on selvitettdva, riittddkd kaikenlainen puuttuminen suojattuun
oikeusasemaan korvausvaatimuksen perusteeksi.

Saksan lainsaadannon mukaan tietosuojarikkomuksiin perustuvat aineetonta
vahingonkorvausta koskevat vaatimukset olivat mahdollisia jo ennen yleisen
tietosuoja=asetuksen voimaantuloa. Tietosuojaloukkaukset voivat nimittdin
merkitd yleisen henkiléoikeuden loukkaamista ja oikeuttaa korvausten saamiseen
BGB:n 823 8:n 1 momentin ja 253 8:n tai Euroopan ihmisoikeussopimuksen 8
artiklan nojalla. Vakiintuneen oikeuskaytannon mukaan yleisen henkildoikeuden
loukkaaminen johtaa kuitenkin oikeuteen saada rahamaaréisté korvausta vain, jos
kyse on vakavasta loukkauksesta eika loukkausta voida korvata tyydyttavésti
muulla tavoin (BGH, tuomio 14.11.2017, VI ZR 534/15; BGH, tuomio
17.12.2013, VI ZR 211/12); perustuslakiin liittyvid huolenaiheita ei ole t&lt& osin
néhtavissa (BVerfG, paatos 2.4.2017, 1 BvR 2194/15).
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Vaikuttaa kyseenalaiselta, sovelletaanko vastaavia rajoituksia myds yleisen
tietosuoja-asetuksen 82 artiklan 1 kohdassa saddettyyn oikeuteen saada korvausta
aineettomasta vahingosta.

Yleisen tietosuoja-asetuksen johdanto-osan 146 perustelukappaleen kolmannen ja
kuudennen virkkeen perusteella voitaisiin katsoa, ettd kyseisen asetuksen 82
artiklan 1 kohdassa tarkoitettua vahingon kasitetta on tulkittava laajasti, varsinkin
koska johdanto-osan 85  perustelukappaleessa  vahinkona  mainitaan
nimenomaisesti henkil6tietojen hallitsemiskyvyn menettdminen.

Toisaalta johdanto-osan 85 perustelukappaleessa edellytyksend on®’merkittava
taloudellinen tai sosiaalinen vahinko”, mikd voisi viitata siithen, ettd tainakin
vahaiset vahingot olisi jatettava korvauksen ulkopuolelle.

Il Ennakkoratkaisukysymys 2

Yleisen tietosuoja-asetuksen 82 artiklan 1 (kohdan sanamuodon perusteella
oikeutta vahingonkorvaukseen ei ole sidottu rekisterinpitajan tai henkilotietojen
kasittelijan tuottamukseen, joten lahtokohdaksi voitaneen  ottaa olettama
tuottamuksesta. Ndin on myos, kun eetetaan huemioen, tietosuoja-asetuksen 82
artiklan 3 kohta, jossa sd&detdan, etté rekisterinpitajé vapautetaan vastuusta, jos se
osoittaa, ettei se ole milldan, tavoin Vvastuussad» vahingon aiheuttaneesta
tapahtumasta.

Saannoksesta ei kay selvastiilmi, mita kenkreettisia vaatimuksia talle todisteelle
asetetaan. Erityisestiy, jdd avoimeksi, tarkoitetaanko sanalla vastuussa”
tahallisuutta_ vai huolimattomuutta ja' mikd merkitys on annettava ilmaisulle
”milldén tavoin”.

Edell& esitetyn perusteellaton tiedusteltava, lakkaako rekisterinpitdjan vastuu jo
sen perusteella, ettd se vetoaa tyontekijan laiminlyontiin, eli tdssa tapauksessa
siihen, ettd tyontekija ei ole tallentanut jarjestelméaan markkinointikieltoa vastoin
nimenomalsia ohjeita.Yleisen tietosuoja-asetuksen 82 artiklan 3 kohdan tallainen
tulkinta voisi kuitenkin johtaa siihen, ettd kyseisen asetuksen 82 artiklan 1 kohdan
mukaista oikeutta rajoitettaisiin merkittavasti, jos rekisterinpitdja voisi valttaa
vastuun vetoamalla yleisesti tyontekijin virheeseen. Ilmaisu “millddn tavoin”
voitaisitnyymmartaa tassa yhteydessa lisdedellytyksend, mutta siita ei kay ilmi
vaatimuksia, joiden on taltd osin taytyttava.

111 Ennakkoratkaisukysymys 3

Kysymykselld pyritddn selvittdm&é&n kriteerit, joiden perusteella maksettavan
korvauksen suuruus voidaan madarittad, ja erityisesti se, onko yleisesséa tietosuoja-
asetuksessa vahvistettu yhdenmukaiset kriteerit vai riippuuko korvauksen suuruus
asiaa koskevista kansallisista sadnnoksisté.
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Vaikka vyleisen tietosuoja-asetuksen 83 artiklassa kasitelladn hallinnollisten
seuraamusmaksujen maadraamistd, siind esitetyt arviointiperusteet vaikuttavat
asianmukaisilta ja tehokkailta arvioitaessa my6s rahamé&aréistd korvausta
aineettomista vahingoista. Lisaksi soveltamalla ndita kriteerejd yhdenmukaisesti
kaikissa j&senvaltioissa otettaisiin huomioon tosiasiallista korvausta koskeva
vaatimus (johdanto-osan 146 perustelukappale). Ennakkoratkaisukysymyksell& on
taltd osin erityinen merkitys, koska yleisen tietosuoja-asetuksen 83 artiklan 5
kohdassa sdadetdan, ettd tiettyjen (muun muassa yleisen tietosuoja-asetuksen 6 ja
21 artiklan) rikkomisten osalta maardédmisperusteena otetaan huomioon yrityksen
vuotuinen liikevaihto.

IV Ennakkoratkaisukysymys 4

Padasian taustalla olevassa tilanteessa tietoja kasiteltiin useaan Otteeseen
suoramarkkinointia varten, vaikka markkinointia oli aiemmin vastustettu useasti.

Tat4 taustaa vasten on tiedusteltava, onko kutakin yksittaistd yleisen tietosuoja-
asetuksen rikkomista ké&siteltdvd ja onko siitd rangaistava erikseen vai onko —
ainakin useista samankaltaisista rikkomuksista '~ méaérattdva kokonaiskorvaus.
Lopuksi on tiedusteltava, onko kokenaiskorvauksenmlaskemiseksi maéaritettava
kustakin rikkomisesta maksettava yksittainen, summa, joista sitten muodostetaan
kokonaismadra — ei kuitenkaan laskemalla yhteen, yksittdisia summia — vai onko
kokonaiskorvaus maéritettdvaarvioimalla tilannetta kokonaisuutena.

V. Ennakkoratkaisupyynto

Yleisen tietosuoja-asetuksen 82, artiklan 1 kohdan mukaista oikeutta korvaukseen
ei ole tdhan mennessa selvennetty tyhjentévasti Euroopan unionin tuomioistuimen
oikeuskéytdnnossa, eitkéd yleisesta tietosuoja-asetuksesta voida suoraan johtaa
yksittaisia edellytyksia®eika siitd etenkadn voida johtaa suoraan merkittdvan
vaikutuksen puuttumisen tunnusmerkistod, joten edelld mainittujen kysymysten
selvittamiseksi onitarpeen esittdd ennakkoratkaisupyyntd (ks. BVerfG, péatos
14.1.2021,1 BvR 2853/19).

Itavallan Oberster Gerichtshof on jo esittanyt 15.4.2021 tekemaéllaén paatoksella
[ -] Tasiakirjaviite] unionin tuomioistuimelle yleisen tietosuoja-asetuksen 82
artiklaa koskevan ennakkoratkaisupyynnon. Se ei estd taman pyynnon esittdmista,
varsinkin koska ennakkoratkaisukysymykset koskevat vain osittain samaa asiaa.

[ —] [allekirjoitus]



