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Asunto C-60/22

Resumen de la peticion de decision prejudicial con arreglo al articulo 98,
apartado 1, del Reglamento de Procedimiento del Tribunal de Justicia

Fecha de presentacion:
1 de febrero de 2022
Organo jurisdiccional remitente:

Verwaltungsgericht Wiesbaden (Tribunalde “l6,, Contencioso-
Administrativo de Wiesbaden, Alemania)

Fecha de la resolucion de remision:
27 de enero de 2022
Parte demandante:
uz
Parte demandada:

Bundesrepublik Deutschland\(Republica Federal de Alemania)

Objeto del procedimiento prineipal

Proteccion de\datos,—,Reglamento 2016/679 (Reglamento General de Proteccion
de Datos),— Articulo,5, ‘apartado 2 — Responsabilidad proactiva — Articulos 17,
apartadosdwletra d)yay 18, apartado 1, letrab) — Legalidad del tratamiento
Derecho desupresion y limitacion — Utilizacion de los datos tratados

Objeto y fundamento juridico de la peticién de decision prejudicial

Interpretacién del Derecho de la Unidn, articulo 267 TFUE

Cuestiones prejudiciales

1) ¢Implica la ausencia total o parcial de responsabilidad proactiva de un
responsable del tratamiento en el sentido del articulo 5 del Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016,
relativo a la proteccion de las personas fisicas en lo que respecta al
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tratamiento de datos personales y a la libre circulacion de estos datos y por
el que se deroga la Directiva 95/46/CE (Reglamento general de proteccion
de datos; en lo sucesivo, «RGPD»), por ejemplo, por la ausencia total o
parcial de un registro de actividades de tratamiento con arreglo al articulo 30
del RGPD o por falta de un acuerdo sobre un procedimiento conjunto con
arreglo al articulo 26 del RGPD, la ilicitud del tratamiento a efectos de los
articulos 17, apartado 1, letrad), y 18, apartado 1, letra b), del RGPD, de
modo que asiste al interesado un derecho de supresién o limitacion?

2)  En caso de respuesta afirmativa a la primera cuestion: ¢Implica fasexistencia
de un derecho de supresion o limitacion que los datos tratados‘no deban ser
tenidos en cuenta en un procedimiento judicial? ¢Es asi,@al mengsycuando el
interesado se ha opuesto a la utilizacion de los datos eniel, proeedimiento
judicial?

3) En caso de respuesta negativa a la primera cuestionxgImplica, la infraccion
de los articulos 5, 30 o 26 del RGPD, por “parte del ‘responsable del
tratamiento que, a efectos de la utilizaci@nijudieial del'tratamiento de datos,
un organo jurisdiccional nacional solo puedestenenenscuenta los datos si el
interesado ha dado su consentimientoexpreso al‘tratamiento?

Disposiciones del Derecho de laUnidén invocadas

Reglamento (UE) 2016/679del Parlamento Eurgpeo y del Consejo, de 27 de abril
de 2016, relativo a la proteccion deylas personas fisicas en lo que respecta al
tratamiento de datos persaonales,y a‘la libre'circulacion de estos datos y por el que
se deroga la Diregtiva 95/46/CEN(Reglamento General de Proteccion de Datos)
(DO 2016, L 119, p.1); eonsiderande,82 y articulos 5, 9, 17, 18, 26, 30 y 94

Directiva 2013/32/UE delParlamento Europeo y del Consejo, de 26 de junio de
2013, sobre, procedimientoss comunes para la concesion o la retirada de la
protecci@n internacional(DO 2013, L 180, p. 60); considerando 52

Carta de las'Derechos'Fundamentales de la Uni6n Europea, articulos 7 y 8

Disposiciones de Derecho nacional invocadas

Bundesdatenschutzgesetz (Ley federal de proteccion de datos; en lo sucesivo,
«BDSG») (BGBI. I, p. 2097), articulo 43, apartado 3

Breve exposicién de los hechos y del procedimiento principal

El demandante impugna una decision desestimatoria del Bundesamt fiir Migration
und Fluchtlinge (Organismo Federal de Migracion y Refugiados) y solicita el
reconocimiento de la condicion de refugiado con arreglo al articulo 3 de la
Asylgesetz (Ley de asilo; en lo sucesivo, «AsylG»). La decision de la demandada
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se basa en el denominado expediente electronico federal MARIS, que se transmite
al tribunal, en particular, en el caso de un procedimiento conjunto con arreglo al
articulo 26, por medio del Elektronisches Gerichts- und Verwaltungspostfach
(Buzbn Electronico de Comunicacién Judicial y Administrativa; en lo sucesivo,
«EGVP»). Respecto a las cuestiones relativas a la transmision integra de
expedientes, se hace remision a las cuestiones prejudiciales ya planteadas al
Tribunal de Justicia (asunto C-564/21).

Existen dudas acerca de si el llamado «expediente electronico MARIS» de la
demandada constituye un registro de actividades de tratamiento,wparcial o
completo, en el sentido del articulo 30 del RGPD. No existe ningin acuerdo ni
regulacion legal a efectos del articulo 26 del RGPD respecto al proeedimiente de
transmision electronica de expedientes y a la determinacion delsresponsable del
tratamiento en dicho procedimiento. El 6rgano jurisdiccional remitente requirié la
correspondiente documentacion en el curso del procedimiento,Sin‘embargo, la
demandada deneg0 su presentacion alegando, en patticularsgquesrespecto al EGVP
no existe acuerdo alguno con arreglo al articulo 26 del RGPD.

Breve exposicién de la fundamentacion de la peticion dewdecision prejudicial

Se plantea la cuestion, al menos en case, de tlicitud (formal) del tratamiento de los
datos personales del demandanté™per la demandadagde como ha de proceder el
tribunal con dichos datos, yahque, desconformidad con la Directiva 2013/32, el
RGPD es aplicable al procédimiente de asilo con arreglo al Derecho nacional. Ni
la AsylG ni la Verwaltungsgerichtsordnung (Ley de la jurisdiccion contencioso-
administrativa) diceninada.al,respecte.

De acuerdo con el considéerande 52°de la Directiva 2013/32, el tratamiento de los
datos personalesien elprocedimiento de asilo en los Estados miembros con arreglo
a dicha Directiva se somete,a 1a Directiva 95/46/CE del Parlamento Europeo y del
Consejo, de'24 devoctubre,der1995, relativa a la proteccion de las personas fisicas
en lo_que respecta al, tratamiento de datos personales y a la libre circulacion de
estos datos. La Directiva 95/46 fue derogada por el articulo 94, apartado 1, del
RGPD comefectosia partir del 25 de mayo de 2018. No obstante, de conformidad
con el articule 94, apartado 2, del RGPD, las referencias a la derogada Directiva
9546 ‘se “entenderan hechas a este Reglamento. Por lo tanto, el RGPD es
plenamente aplicable al procedimiento de reconocimiento de la proteccion
internacional.

Ya la Directiva 95/46 preveia la documentacion de los tratamientos
automatizados: la Ilamada «notificacion» con arreglo al articulo 18 de la
Directiva. El contenido de la notificacion de conformidad con el articulo 19 de la
Directiva 95/46 se correspondia esencialmente con el actual articulo 30 del
RGPD, si bien la nueva disposicion hace referencia a todas las formas de
tratamiento, incluidos los ficheros.
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Durante la vigencia de la Directiva 95/46, la demandada disponia de un
rudimentario registro de tratamientos como notificacion a efectos de la Directiva
95/46 (articulo 4e de la BDSG, version antigua) respecto al expediente electronico
MARIS. Dicho registro de tratamientos (notificacién) no contenia ninguna
disposicion especifica sobre el tratamiento de categorias especiales de datos
personales en el sentido del articulo 9 del RGPD (articulo 8 de la Directiva 95/46).
Cabe considerar que actualmente tampoco existen tales disposiciones especiales
relativas al tratamiento de los datos a que se refieren los articulos 9 y 10 del
RGPD, ya que los datos sobre salud y religion, asi como los antecedentes penales,
se recogen con caracter general en el expediente electronico MARIS como
«documentos normales». No parece que haya una proteccionsespecialnde la
seguridad de datos, aunque si existe un registro de accesoy En tode, caso, el
expediente de un solicitante de asilo puede ser consultadosporscualquier
delegacion de la demandada en toda Alemania, como por la, prepia‘central.

Precisamente en relacion con la gestion de los expedienteswy stypresentacion ante
los tribunales, el 6rgano jurisdiccional remitente albergasserias dudas sobre la
conformidad de la actuacion de la demandada ¢on eharticulo 5,%apartado 1, del
RGPD en relaciéon con, por ejemplo, losdarticulos’'26 yw30+de,este Reglamento.
Pese al requerimiento del tribunal, la demandada no presentd el registro de
actividades de tratamiento. A este réspecte, el tribunal tiene intencion de tomar
declaracion al director de la entidad responsabley,es decir, de la demandada, una
vez haya recaido la resolucion “del Tribunal*de Justicia respecto a la
responsabilidad proactiva de la demandada con/arreglo al articulo 5, apartado 2,
del RGPD.

No obstante, antes de que ‘se"produzca dicha declaracion es preciso dilucidar si el
incumplimiento deyJas, obligaciones que impone el RGPD y la consiguiente
ilicitud del tratamiento,dan lugar a una sancion, como la supresion de los datos
con arreglo aharticulo\17%, apartado 1, letra d), del RGPD, o a una limitacién del
tratamientosen virtud “del, articulo 18, apartado 1, letra b), del RGPD, al menos
cuando'asi lo'solicita el,interesado, en este caso el demandante. De lo contrario, el
tribunal Se veria‘ebligadora participar en un tratamiento de datos ilicito dentro del
procedimiento judicial, y la Administracion podria infringir impunemente el
RGPD,en cualquier ocasion.

Enstal casojssolamente podria intervenir la autoridad de control con arreglo al
articulo 58 del RGPD, pero el Derecho nacional no prevé la posibilidad de
imponer~una sancién al Organismo Federal de Migracién y Refugiados. Con
arreglo al articulo 43, apartado 3, de la BDSG, basado en el articulo 83, apartado
7, del RGPD, no se imponen sanciones pecuniarias a las autoridades y demas
organismos publicos. No existiria ningan incentivo para que la Administracién
actuase conforme a la ley. Esto tendria como consecuencia que se incumpliesen
las disposiciones de la Directiva 2013/32 tanto como las del propio RGPD.

El Tribunal de Justicia ya ha declarado que en el momento del tratamiento ha de
existir ya una notificacion (actualmente, un registro de actividades de tratamiento)
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completa, pero no antes (sentencia de 9 de noviembre de 2011, Volker und
Markus Schecke y Eifert, C-92/09 y C-93/09, EU:C:2010:662, apartados 95 y
siguientes). En el presente caso, los datos personales del demandante ya fueron
objeto de tratamiento por la demandada desde el momento en que solicité asilo (el
7 de mayo de 2019). Por lo tanto, al menos conforme a la jurisprudencia del
Tribunal de Justicia, desde ese momento debié haber existido un registro de
actividades de tratamiento en relacion con el expediente MARIS (y, por ende,
respecto al expediente de asilo del demandante). Sin embargo, no fue asi.

Lo que ha de suceder en tal situacion no ha sido resuelto hasta la fecha por el
Tribunal de Justicia, ya sea con arreglo a la Directiva 95/46 0 al RGPD. Si‘se tiene
en cuenta que, para demostrar el cumplimiento del RGPD, «l responsable“o el
encargado del tratamiento debe mantener registros de laswactividades |de
tratamiento bajo su responsabilidad (considerando 82 del RGPD), se plantea la
cuestion de qué consecuencias ha de tener el incumplimiento_ de, esta obligacion
por parte de la entidad responsable, pues impide cumplir, también con la
responsabilidad proactiva con arreglo al articulo® del RGPD.

Si bien el articulo 83, apartado 5, letra a), del RGPD,estableee que la infraccion de
la responsabilidad proactiva prevista en el articulo 5ydel"mismo Reglamento se
sancionard con multas de hasta 20 Q00 000‘edros, come ya se ha sefialado, el
articulo 43, apartado 3, de la BSDG exeluye‘de“esta posibilidad a las autoridades
federales. No obstante, con arreglo al articulo 1%, apartado 1, letra d), del RGPD,
los datos personales que hayan sido tratados ilicitamente deben ser suprimidos, al
menos a instancia del interesado.

A juicio del organo jurisdiccional remitente, la ausencia total o parcial del registro
de actividades de‘tratamiente, cuando“menos a la luz del articulo 5 del RGPD,
implica la ilicitud «formal» del“tratamiento. Asi pues, se plantea la cuestion de si
en tal caso ne, ha lugar, aa‘supresion o, al menos, al bloqueo de los datos, como
sancion_por, la mfraccion, del articulo 5 del RGPD en relacion con el articulo 30
del mismo Reglamento. “Be lo contrario, en defecto de toda sancion posible,
podria, frustrarseda aplicacion efectiva del RGPD.

En, cualquier ‘easo,que conozca el tribunal, la Republica Francesa, por ejemplo,
duranteda vigencia de los articulos 18 y siguientes de la Directiva 95/46, disponia
enssu Dereeho nacional que en el procedimiento judicial estaba estrictamente
prohibida por ley utilizar los datos personales que no se hubiesen recogido en una
notificacion de la autoridad responsable a la autoridad de control (CNIL), ya que
era ilicita la utilizacion de los datos en defecto de documentacién. Por lo tanto, en
tal situacion al menos existia una sancion consistente en no poder tratar y utilizar
los datos ante un tribunal. Bajo la vigencia del RGPD, parece que también en
Portugal y en otros Estados miembros la ausencia de un registro de actividades de
tratamiento implica la prohibicion de utilizar los datos, posibilidad que en la
Republica Federal de Alemania no existia con la transposicion de la Directiva
95/46 y tampoco existe bajo la vigencia del RGPD. Antes bien, aqui se sentaron
las bases para una «tolerancia» de la omision de la notificacion.



15

16

17

RESUMEN DE LA PETICION DE DECISION PREJUDICIAL — ASUNTO C-60/22

La transmision electronica del expediente y de los escritos de la demandada
constituye también un tratamiento de datos en el sentido del articulo 4, punto 2,
del RGPD, en el que se han de observar los principios establecidos en el articulo 5
de este. Por lo tanto, también a este respecto resulta dudosa la licitud formal del
tratamiento de datos mediante la transmision del expediente electrénico federal y
de los escritos de la demandada mediante el correspondiente canal. Tampoco en
este caso existe un registro de actividades de tratamiento ni esta regulada la
corresponsabilidad. Es cierto que existe un Verordnung tber die technischen
Rahmenbedingungen des elektronischen Rechtsverkehrs und tiber das besondere
elektronische Behdrdenpostfach, de 24 de noviembre de 2017 (BGBI. "\, p. 3803,
modificado por el articulo 6 de la Ley de 5 de octubre de 2021, BGBI. I, px4607)
(Reglamento sobre el marco de requisitos técnicos del traficogjuridice electronico
y el Buzon Electronico Especial de la Administracion). En €l sewregula la
transmision de documentos electronicos a los tribunales de les Lénder (Estados
federados) y del Bund (Federacion). ElI Reglamento “autoriza a,l0S organismos
publicos establecidos por las maximas autoridadessde ‘la“kederacion, o por los
gobiernos regionales dentro de sus ambitos territoriales,a comprobar la identidad
de las autoridades o las personas juridicas de Derecho publicoa finde concederles
el acceso al Buzon Electronico Especial de la“Administracion (el Ilamado
«BeBPo»). Las méximas autoridades, desla Federagcionho varios Gobiernos
regionales también pueden designar conjuntamente un organismo publico para sus
ambitos territoriales. No se establece cuél hayde,ser, este organismo. En ultimo
término probablemente se trate deh, llamado “Bund-Lander-Arbeitsgruppe der
Justizministerien [Bund-L&nder-Kemmission fiir Informationstechnik in der Justiz
(BLK) Arbeitsgruppe I1T-Standardswin der Justiz) [Grupo de Trabajo de los
Ministerios de Justicia“Federacion-Estados federados [Comision Federacion-
Estados federados, para la techelegia“de la informacion en la Justicia, Grupo de
Trabajo sobre normas IT.€n la Justicia]. No se conoce ni estd documentado qué
autoridad o autaridadeswson,responsables del servicio de registros del EGVP o del
BeBPo, osiquieradelawnecesaria infraestructura de servidores.

Tampoco existe laycorrespondiente normativa legal o de otro tipo entre los
tribunalesyy la Administracion, como exige el articulo 26 del RGPD, que regule
las ‘responsabilidades.“Incluso en los Estados federados que han elegido en sus
ordepamientes juridicos el modelo del procedimiento conjunto no se dispone de la
carrespondiente transposicion en materia de proteccion de datos. En el reglamento
vigente ‘en Hesse se establece incluso que el buzon electronico se utilice
exclusivamente en los servidores del «centro de datos» de la justicia, es decir, en
la Hessische Zentrale fur Datenverarbeitung (Central de Tratamiento de Datos de
Hesse, HZD). Pero la HZD no esta integrada en el sistema judicial y, a lo sumo, se
puede considerar como encargada del tratamiento en su condicién de
intermediario, con arreglo al articulo 28 del RGPD.

Solo se conoce que, en la practica, el Landesamt fiir Datensicherheit in Nordrhein-
Westfalen (Organismo de Seguridad de Datos del Land de Renania del Norte-
Westfalia], como «intermediario», es competente para la administracion y
funcionamiento del servidor de registros interregional S.A.F.E. Segun parece, el
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ID de SAFE es invariable y se asigna una sola vez (véase SAFE:
http://www.egvp.de/Drittprodukte/SAFE_Abbildungsvorschrift
_SAFE_ID_Stand_Dez_2014.pdf). Ademas, los buzones del EGVP se designan
con un numero de identificacion unico (el llamado «ID Govello»). Segin la
informacion de que dispone el drgano jurisdiccional remitente, estos ID se
registran en un servicio de registros gestionado por Renania del Norte-Westfalia
(IT-NRW). No esta establecido a quién le corresponde la asignacion efectiva del
ID Govello en el marco de esta colaboracion entre la Federacidn y los Estados
federados.

Tampoco se conoce el fundamento del EGVP en cuanto a la proteccion de,datos.
Respecto a la existencia de un acuerdo con arreglo al articulo 26 'delNRGPD, la
demandada se ha negado a dar ninguna explicacién y a presentar«acuerdotalguno.
Tampoco esté claro si, dado que no se han asignado responsabilidades\en virtud-de
dicha disposicion, es posible una transmision licita, pox,_medio del*Buzon
Electronico Especial de la Administracion, inclusexdesde ‘el puntodeyvista de la
seguridad de datos, pues ningun documento, estaycifrado, en el canal de
transmision.

A juicio del 6rgano jurisdiccional remitente no es determinante si, con arreglo al
actual Derecho positivo, es obligatorio el"usorderun cifrado de extremo a extremo
para el Buzdn Electronico Especial de la Abegacia. Al menos en Hesse, entre el
intermediario (la HZD) y cadastribunal (inclaido el Verwaltungsgericht
Wiesbaden [Tribunal des lo “,Contenciose-Administrativo de Wiesbhaden,
Alemania]) no se hace cifrado algune. de las mensajes que se transmiten.

En cualquier casod estoy'no “es trelevante en el presente asunto, pues el
procedimiento principal versa Sebre um envio por correo electronico. Sobre el
servicio por internet\Gmail, el Tribunal de Justicia ha declarado que no se trata de
un servicio de,comunicaciones, ya‘que no incluye el acceso a Internet, no consiste
en su totalidad ‘e, prinecipalmente en el transporte de sefiales a través de redes de
comunicaciones electeonicas y no constituye, por tanto, un «servicio de
comunicaciones\electronicas» (sentencia de 13 de junio de 2019, Google,
C-193/18; "EU:C:2049:498). Por consiguiente, el EGVP no es un servicio
sometido a‘la Directiva 2002/58/CE (articulo 2, apartado 4, del RGPD), de modo
que estasujeto al RGPD, lo que significa que el EGVP y los procedimientos
asociados deben estar recogidos en un registro de actividades de tratamiento, y las
respectivas responsabilidades relativas a un procedimiento con madltiples
responsables se han de acordar con arreglo al articulo 26 del RGPD. Nada de ello
se cumple en el presente caso, por lo que existen dudas acerca de la licitud de la
trasmision de los datos.

El EGVP es un procedimiento de las administraciones judiciales, que pertenecen
al segundo poder, el Ejecutivo, y a la demandada, que también es parte de este
poder. En consecuencia, a juicio del tribunal, la demandada esta obligada a velar
por que el procedimiento electronico de transmision de datos relativos a los
escritos y expedientes se lleve a cabo de conformidad con el RGPD.
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Asi pues, al organo jurisdiccional remitente se le plantea la cuestion, dentro de la
actividad jurisdiccional, de cdmo se ha de proceder respecto a los datos
proporcionados mediante el sistema EGVP a través del llamado «Buzon de la
Administracion», cuando el procedimiento aplicado por el EGVP y el
correspondiente tratamiento de datos, en si mismos, no son conformes con
el RGPD.

El 6rgano jurisdiccional remitente debe respetar y atenerse al RGPD en su
actividad jurisdiccional.

Dicho organo jurisdiccional no tiene ningun control sobre la legalidad del
tratamiento de datos que lleva a cabo la administracion judicial, pues,esta es ajena
a la «actividad jurisdiccional» y pertenece al segundo poder, el Ejecutivo. No
obstante, el 6rgano jurisdiccional remitente debe observarsy hacer, cumplir el
Derecho de la Unién. Cuando las partes del procedimiento lo,infringen, no-deberia
ser admisible que el tribunal utilizase los datos,.pues;, ‘de lo, contrario, estaria
participando en un tratamiento de datos ilicitos En el, presente ¢aso, esto se ve
agravado por el hecho de que la demandada, ‘segun Se desprende de la
correspondencia mantenida hasta la fechagprobablemente ‘esté,incumpliendo (de
forma consciente) el Derecho de la Union.

Tampoco concurre un supuesto en queyla utilizacion judicial esté justificada en
virtud del articulo 17, apartada 3letrae), del RGPD, para la formulacién, el
ejercicio o la defensa de reelamaciones porvparte de la demandada. Si bien los
datos de la demandada sirven‘parasel cumplimiento de una obligacién legal que
requiere el tratamientosde datos ‘impuesta por el Derecho de la Unién o de los
Estados miembros ue sewaplica “al responsable del tratamiento, o para el
cumplimiento de ‘@pna“mision, realizada en interés publico, o en el ejercicio de
poderes publiees conferidos al“respensable, de conformidad con el articulo 17,
apartado 3, letrab), del RGRD,.con ello también se estaria legalizando de forma
permanente, unatactuaeion centraria a la legislacion sobre proteccién de datos.

Porlo tanto, lasicuestiones prejudiciales planteadas adquieren especial relevancia
cuando se trata deMa.aplicacion del RGPD en el procedimiento judicial. Se veria
menoscabado“el objetivo formulado en el articulo 1, apartado 2, del RGPD, de
protegen, los ‘derechos y libertades fundamentales de las personas fisicas y, en
particular, sugderecho a la proteccién de los datos personales.

Al menes en caso de respuesta negativa a la primera cuestion prejudicial, deberia
ser necesaria la aquiescencia o, mejor aun, el consentimiento expreso del
interesado (en este caso, del demandante) para la utilizacion de sus datos en el
procedimiento judicial, a pesar de haber sido objeto de un tratamiento
formalmente ilicito.

No obstante, la consecuencia de ello seria también que, si se denegase este
consentimiento, el tribunal no podria tratar (utilizar) los datos tratados por la
demandada y presentados por esta en forma de expediente electronico MARIS.
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Asimismo, esto implicaria que, hasta la subsanacion de las deficiencias
documentales, no habria ningin elemento en que fundamentar la resolucion del
asunto, y la decision impugnada de la demandada habria de ser anulada en todos
los casos. Mientras no se produjera dicha subsanacion no seria posible resolver
sobre la solicitud de asilo presentada.



