PL

Streszczenie

C-340/21-1

Sprawa C-340/21

Streszczenie wniosku o0 wydanie orzeczenia w trybie prejudycjalnym
zlozonego zgodnie z art. 98 8 1 regulaminu postepowania przed Trybunalem

Data wplywu:
2 czerwca 2021 r.
Oznaczenie sqdu odsylajgcego:
Wyrchowen administratiwen syd (Bulgaria)

Data wydania postanowienia 0 wystapieniu (Z wnieskiem
orzeczenia w trybie prejudycjalnym:

14 maja 2021 r.
Strona wnoszgca skarge kasacyjna:
VB
Strona pozwana w postepowaniu kasacyjnym:

Nacionatnafagencija‘za prichodite

owydanie

Przedmiot pestepowania‘gléwnego

Skarga ‘ha “wyrok sadu, ‘w ktérym oddalono jako bezzasadne powodztwo
0 odszkedowanie za'szkody niemajatkowe wyrzadzone W nastepstwie niezgodne;j
z prawem bezczynnesci strony pozwanej dziatajacej w charakterze administratora
danych, osobowyeh, polegajacej na niewykonaniu W wystarczajacym stopniu
ebowigzkéw okreslonych w Zakon za zasztita na licznite danni (ustawie

0 ochronie danych osobowych) i w rozporzadzeniu 2016/679.

Przedmiot ipodstawa prawna wniosku o wydanie orzeczenia w trybie

prejudycjalnym

Odestanie prejudycjalne, na podstawie art. 267 TFUE, dotyczace wyktadni
motywow 74, 85 i 146, art. 4 pkt 12, art. 5 ust. 2, art. 24, 32 i 82 rozporzadzenia

2016/679.
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Pytania prejudycjalne

1. Czy art. 24 132 rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 zdnia 27 kwietnia 2016 r. w sprawie ochrony o0sob fizycznych
w zwigzku z przetwarzaniem danych osobowych 1w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogblnego
rozporzadzenia 0 ochronie danych) nalezy interpretowaé W ten sposob, ze
wystarczajace jest zrealizowanie nieuprawnionego ujawnienia lub dostepu do
danych osobowych w rozumieniu art. 4 pkt 12 rozporzadzenia 2016/679 przez
osoby, ktore nie sg urzednikami w administracji administratora danych
osobowych inie sa pod jego kontrolg, aby przyja¢, ze zastosowane srodki
techniczne i organizacyjne nie sa odpowiednie?

2. Na wypadek udzielenia odpowiedzi przeczacej na pytanie pictwsze, jaki
powinien by¢ przedmiot izakres sadowej kontroli Zzgodnosei z prawem’ przy
weryfikacji, czy zastosowane przez administratora danych ‘esobowyeh™ srodki
techniczne i organizacyjne, o ktorych mowa w aft. 32yrozporzadzenia 2016/679,
sa odpowiednie?

3. Na wypadek udzielenia odpowiedzinprzeczacejynaypytanie pierwsze, czy
zasade rozliczalnosci okreslong w art. 5 ust. 2yoraz art. 24 wzwigzku z motywem
74 rozporzadzenia 2016/679 _malezy “unterpretowa¢ Wten sposob, ze
W postepowaniu  Z powodztwa, “okreslonego \w ant. 82 ust. 1 rozporzadzenia
2016/679 na administratorze danyeh osobowych cigzy ciezar dowodu odnosnie do
okoliczno$ci, ze zastosowane Srodkistechniczne i organizacyjne, o ktorych mowa
w art. 32 rozporzadzenid, sa odpewiednie? Czy zarzadzenie sporzadzenia opinii
przez biegltego sgdowego ‘mozna ‘uznachza niezbedny i wystarczajacy Srodek
dowodowy dla celéw ustalenia, czy ‘zastosowane przez administratora danych
osobowych $rodki techniczne'i, organizacyjne sa odpowiednie w sytuacji takiej jak
rozpatrywana, w ktérejinieuprawniony dostep i ujawnianie danych osobowych jest
rezultatem,ataku hakerskiego®?

4. @Czy art.82 Ust. 3) rozporzadzenia 2016/679 nalezy interpretowac W ten
sposéb, ze, nieuprawnione ujawnienie lub dostep do danych osobowych
Warozumieniuyarty4d pkt 12 rozporzadzenia 2016/679 — w niniejszym wypadku
poprzez “,atak \ hakerski” osob, ktore nie sg urzednikami w administracji
administratora‘danych osobowych inie sa pod jego kontrola — jest zdarzeniem,
w odniesieniu do ktorego administrator danych osobowych w zaden sposob nie
ponosi Winy, i jest podstawa zwolnienia z odpowiedzialnos$ci?

5. Czy art.82 wust.1 12 wzwigzku z motywami 85 1146 preambutly
rozporzadzenia 2016/679 nalezy interpretowac W ten sposob, ze W sytuacji takiej
jak rozpatrywana, w ktdrej naruszono bezpieczenstwo danych osobowych poprzez
nieuprawniony dostep i rozpowszechnianie danych osobowych zrealizowane
w ramach ,,ataku hakerskiego”, same w sobie przezyte przez podmiot danych
osobowych obawy, zmartwienia istrach przed ewentualnym przysztym
naduzyciem danych osobowych — bez zaistnienia takiego naduzycia Ilub
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wyrzadzenia innej szkody podmiotowi danych — sg objete szerokim rozumieniem
pojecia szkéd niematerialnych istanowi [to] podstawe do zasgdzenia
odszkodowania?

Przepisy i orzecznictwo Unii Europejskiej

Rozporzadzenie Parlamentu Europejskiego iRady (UE) 2016/679 zdnia
27 kwietnia 2016 r. wsprawie ochrony o0s6b fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogodlne rozporzadzénic @,0chronie
danych) (zwane dalej ,,rozporzadzeniem™) — motywy 1, 4, 6, 74, 75, 76,77, 83,
85, 146, art. 4 pkt 2, 7112, art. 5, 24, 32, 33, 79, 82.

Wyrok Trybunatu Sprawiedliwosci Unii Europejskicj¥zadnia, 30 maja 2013 r.,
Worten, C- 342/12, EU:C:2013:355, pkt 24, 26.

Prawo krajowe

Administratiwnoprocesualen kodeks (kedeks, postepowania,administracyjnego) —
art. 144 ust. 1, art. 203 i 208.

Grazdanski procesualen kodeks (kodeks postepowania cywilnego) — art. 154.

Zakon za otgowornostta, nan, dyrzawata iobsztinite za wredi (ustawa
0 odpowiedzialno$ci panstwa i gmin‘za szkody) — art. 1.

Zakon za zasztita na licznite danni —art. 39 ust. 1 i 2, art. 59 ust. 1.

Zwiezle przedstawienieokolicznosci faktycznych i postepowania glownego

Nacionalina, agencija za prichodite (harodowa agencja przychodéw skarbowych
i z tytutuskladek zabézpieczenia spotecznego, zwana dalej ,,NAP”) jest
administratoremy,danych osobowych w rozumieniu art. 4 ust. 7 rozporzadzenia.
Zgodnie,z prawemkrajowym jest ona wyspecjalizowanym organem panstwowym
pizy miniStyr na finansite (ministrze finansoéw) okreslajacym, zabezpieczajacym
I egzekwujacym wierzytelnosci publiczne oraz okreslone W prawie prywatne
wierzytelnosci urzedowe. W wykonaniu zleconych jej funkcji publicznych
przetwarza ona dane osobowe.

W dniu 15 lipca 2019 r. bulgarskic media opublikowaly informacje, zgodnie
z ktorymi mial miejsce nieuprawniony dostep do systemu informacyjnego NAP,
za$ W Internecie opublikowano informacje z bazy danych NAP obejmujace dane
osobowe, podatkowe i ubezpieczeniowe. Dotknigtych tym naruszeniem jest
4 057 328 butgarskich obywateli, a facznie poszkodowanych jest 6 074 140 os6b
fizycznych —  bulgarskich  obywateli  icudzoziemcow. Wsréd  osoéb
poszkodowanych ujawnieniem wspomnianych danych jest VB.
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Do chwili obecnej nie wydano orzeczenia w stosunku do osob odpowiedzialnych
za niedozwolony dostep — nazwany w srodkach masowego przekazu ,,atakiem
hakerskim”.

Po zaistnieniu niedozwolonego dostgpu setki obywateli wniosty powodztwa
przeciwko NAP o zasadzenie odszkodowania za szkody niemajatkowe.

W dniu 16 wrze$nia 2019r. VB wniosta powoddztwo przeciwko NAP przed
Administratiwen syd Sofija — grad (sad administracyjny dla miasta Sofia)
0 zasgdzenie odszkodowania w wysokosci 1000 BGN (okoto 512 EUR) na
podstawie art. 82 ust. 1 rozporzadzenia, art. 1 ust. 1 Zakon za otgowornostta na
dyrzawata i obsztinite za wredi oraz art. 39 ust. 1 Zakon za zasztita na licznite
danni.

W pozwie ztozonym w pierwszej instancji VB twierdzl, ze, NAP ,nie ‘wykonata
W najlepszym  stopniu” swojego obowiazku ,,zabezpieczenia ) Swojego
cyberbezpieczenstwa W bezusterkowy sposob” €I',,zapewnieniay Whajwyzszym
stopniu w skuteczny sposob bezpieczenstwa,, danych. osebowych obywateli
Republiki  Bulgarii”. W zwiagzku z powyzszym “doszto ““do naruszenia
bezpieczenstwa danych osobowych w rezumieniu art. 4\pkt 12 rozporzadzenia
I niezgodnego z prawem ujawnienia danyeh osebowych.

Wedlug VB ,brak dotozenia nalezytej starannosei, I zastosowania skutecznych
srodkoéw ochrony bezpieczenstwaydanyeh” stanowi bezczynnosé NAP w zakresie
wykonywania jej obowigzkow zwigzanychyz ochrong danych obywateli i skutkuje
naruszeniem art. 24 i 32(rozporzadzenia. Jako administrator danych osobowych
NAP powinna byla® \przetwarzaé, dane, osobowe W SposOb ,,zapewniajacy
odpowiedni poziom begzpieczenstwa®, — poprzez zastosowanie odpowiednich
srodkow technieznych,i organizacyjnych.

VB wskazujenze Waastegpstwie niewykonania obowigzkow przez NAP poniosta
szkody hiemajatkowe, \wyrazajace si¢ W zmartwieniach i obawach, ze jej dane
osobewe moga byéyprzedmiotem naduzycia W przysztosci, na przyktad poprzez
zabor jej majatku;, naduzycia dotyczace jej rachunkow bankowych, wyludzenia
kredytow najej nazwisko, zmiany w zakresie jej stanu cywilnego lub kradziez jej
tozsamo$ci. Jest oburzona dokonanym ,wielkim wlamaniem do systemu
informacgyjnego NAP” i wydaje si¢ jej, iz nie jest chroniona przez panstwo.
Obawia sig szantazu, napadu lub porwania.

Wedlug NAP powodztwo jest bezzasadne. VB nie wniosta do NAP o udzielenie
informacji o tym, do jakich konkretnie danych osobowych uzyskano dostep.

Po zaistnieniu niedozwolonego dostepu NAP natychmiast podjeta $rodki w celu
ochrony  praw  iinteresow  obywateli.  Przeprowadzono  spotkania
z przedstawicielami i ekspertami stuzb bezpieczenstwa, izby notarialnej, rejestru
dziatalno$ci gospodarczej, stowarzyszenia bankow komercyjnych 1 innych
podmiotow, tak aby skoordynowac dzialania majace na celu ograniczenie skutkow



11

12

13

14

15

16

17

18

NACIONALNA AGENCUJA ZA PRICHODITE

niedozwolonego dostepu. W witrynie internetowej NAP utworzono specjalne
rubryki dotyczace cyberataku, w ktérych publikuje si¢ aktualne informacije.

Wedlug NAP nie istnieje zwigzek przyczynowy migdzy podnoszonymi szkodami
niemajatkowymi a niedozwolonym dostepem do danych osobowych. NAP zostata
zaatakowana w ztej wierze przez 0Soby trzecie, ktore nie s3 jej urzednikami.
Ztego wzgledu nie powinna ponosi¢ odpowiedzialnosci za spowodowane
szkodliwe skutki.

NAP twierdzi, ze przyjeta szereg srodkow, a mianowicie ustanowita systemy
zarzadzania procesami i bezpieczenstwem informacji; zatwierdzita, procedury,
ktore sa zgodne z migdzynarodowymi standardami jakosci ISO9000 1 1SQ 9001;
stosuje polityki, reguty, procedury, wskazowki i metodyki “\zarzadzania
bezpieczenstwem informacji.

NAP przedstawita dowody, a mianowicie rozne dokumenty wewngtrzng Z Okresu
od stycznia 2013 r. do maja 2019r. dotyczace: zawartosci, trybuTtworzenia,
utrzymywania idostepu do baz danych; awdroZenia. systemOw zarzadzania
bezpieczenstwem informacji; procedur [prewencji; wewnetrznych regut
bezpieczenstwa sieci i informacji; wytyeznychyw zakresie, pracy z informacjami;
polityki ochrony danych osobowych; “$rodkows, ochrony “danych osobowych;
metodologii i procedury oceny ryzyka.

W wyroku z dnia 27 listopada 2020 r. /Administratiwen syd Sofija — grad oddalit
skarge VB jako bezpodstawna.

Administratiwen syd Sefija,— gradywskazuje, ze nieuprawniony dostep do bazy
danych NAP mial migjsce "W nast¢pstwie ,,ataku hakerskiego” osob, wobec
ktorych wszczetO Wpostgpowanie przygotowawcze, ktore jeszcze si¢ nie
zakonczyto.

Niezgodny 2 prawem skutek ni¢ umozliwia zatozenia, ze administrator danych nie
spetnit, swoich obowigzkéw W zakresie stosowania odpowiednich $rodkow
technicznych i erganizacyjnych w celu zapewnienia ochrony bazy danych — tak
aby zadna osoba, Wezaden sposob iza pomoca zadnych srodkéw nie mogta
uzyskaéidostepu dortej bazy danych.

Administratiwen syd Sofija — grad jest zdania, ze powoOdka powinna wskazac,
jakie faktyczne (techniczne) czynno$ci powinna zrealizowa¢ NAP, lecz ich nie
wykonata lub wykonata je nieodpowiednio, tak ze wywotata lub przyczynita si¢
do wywotania skutku wyrazajacego si¢ W nieuprawnionym dostepie i ujawnieniu
danych osobowych.

Wedlug Administratiwen syd Sofija — grad nie miata miejsca bezczynnos¢
administratora danych osobowych, biorgc pod uwage przedstawione dowody. VB
nie wyrzadzono szkéd niemajgtkowych, za ktore nalezatoby si¢ odszkodowanie.
Przezyty emocjonalny dyskomfort wywotany wiadomoscig 0 niedozwolonym
dostepie do systemu informacyjnego NAP byt zwykly, lecz nie stanowit
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faktycznie zaistniatej szkody w rozumieniu ustawy. VB nie zainteresowata si¢
tym, do ktorych dokladnie z jej danych osobowych uzyskano dostep, a takie
zachowanie nie wykazuje istnienia silnego stresu emocjonalnego.

Administratiwen syd Sofija — grad przyjat, ze publiczne ogloszenie 0 niezgodnym
z prawem dostepie do bazy danych NAP nie wywarto wptywu na zycie VB, jesli
chodzi o jej samopoczucie, samooceng, prace, stosunki z bliskimi osobami i stan
zdrowia. Nie istnieje zwigzek przyczynowo—skutkowy z przezytymi negatywnymi
emocjami, poniewaz nie wynikaty one z zachowania NAP.

VB zaskarzyla wyrok Administratiwen syd Sofija — grad przed sad“edsytajacym,
Wyrchowen administratiwen syd (najwyzszym sagdem administracyjnym):

Zasadnicze argumenty stron w postepowaniu glownyim

W skardze kasacyjnej VB twierdzi, ze AdminiStratiwen syd Sefija — grad
nieprawidtowo roztozyl ciezar dowodu zwiazany zwykazaniem negatywnej
okoliczno$ci, a mianowicie bezczynnosci @dministratoray, danych osobowych
w zakresie stosowania odpowiednich srodkow technicznyeh i organizacyjnych.

Wedlug VB stosowanie skutecznychy, srodkéw jest objete operacyjna
samodzielno$cia NAP, w zwiagzku, z czym  niemozliwe jest opisanie, jakie
doktadnie konkretne obowigzki powinni byli wykonywac urzednicy NAP, lecz nie
wykonali ich. PrzedstawioneiprzezysNAPydowody ‘nie wykazuja, ze zastosowane
organizacyjne i techniczne srodki sg,0dpowiednie.

VB twierdzi, ze zmartwienia@zwiazane Z mozliwymi w przysztosci naduzyciami
danych osobowyeh nie%, sa, hipotetycznymi, lecz realnymi szkodami
niemajatkowymiy, ktore “podlegaja odszkodowaniu. Nie jest konieczne
przedstawienie przez Wnigyhdowodow w celu wykazania zwyklych szkod
niemajatkowychs

Wedhug NAR Administratiwen syd Sofija — grad prawidlowo przyjat, ze dziatajac
w charakterze “administratora danych osobowych, NAP nie byla bezczynna
I przyjeta szereg $rodkow technicznych iorganizacyjnych w celu zapewnienia
ochrony. przy przetwarzaniu danych osobowych. Nie istnieja dowody faktycznego
wytzadzenia szkod. Za zmartwienia i strach odnoszace si¢ do przysztych zdarzen
nie nalezy si¢ odszkodowanie.

Zwiezle przedstawienie uzasadnienia wniosku 0 wydanie orzeczenia w trybie
prejudycjalnym

Podobne postepowania sagdowe przeciwko NAP zakonczyly sie w pierwszej
instancji wydaniem sprzecznych orzeczen. PowoOdztwa albo oddalano jako
bezzasadne, albo uwzgledniano w catosci lub czgéciowo. Uregulowania
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normatywne byly interpretowane i stosowane w sprzeczny sposéb w odniesieniu
do wszystkich elementow odpowiedzialnosci administratora danych osobowych.

Wedhug Wyrchowen administratiwen syd faktyczne znamiona odpowiedzialnosci
okreslonej w art. 82 rozporzadzenia obejmuja: (i) naruszenie tego rozporzadzenia
przez administratora danych osobowych; (ii) wyrzadzone podmiotowi danych
osobowych szkody materialne lub niematerialne; (iii) zwiazek przyczynowy
mi¢dzy wyrzadzong szkodg a tym naruszeniem.

W przedmiocie pytania pierwszego

Zgodnie z art. 24 ust. 1 rozporzadzenia administrator wdrazasedpowiednie §rodki
techniczne i1 organizacyjne, aby przetwarzanie odbywato' si¢ zgodnie ztym
rozporzadzeniem i aby moc to wykaza¢. Srodki te sa Wyfazie potrzeby peddawane
przegladom i uaktualniane.

W art. 32 rozporzadzenia przewidziano obowigzki ‘administratora dotyczace
bezpieczenstwa przetwarzania, ktore sa zwiazame Z Jego, odpowiedzialno$cig
okreslong w art. 24 ija rozwijaja, przy. czym wskazano, kryteria, zgodnie
zZ ktorymi nalezy stosowac¢ odpowiednié $rodki techniczne #organizacyjne w celu
zapewnienia poziomu bezpieczenstwa uwgzgledniajacego ryzyko. Sa to ,.Stan
wiedzy technicznej, koszt wdrazamia oraz charakter, zakres, kontekst i cele
przetwarzania oraz ryzyko naruszenia praw dub wolnosci oséb fizycznych
0 r6znym prawdopodobienstwie,wystapicnia i wadze”.

W rozporzadzeniu nie wskazane, definicji pojecia ,,odpowiednich $rodkéw
technicznych i organizacyjnyeh”. W,motywie 74 wskazano, ze administrator
powinien mie¢ obowigzek wdrozenia, odpowiednich i skutecznych $rodkéw oraz
powinien by¢ W stanie, wykazaé, Zze czynnoSci przetwarzania s3 zgodne
Z rozporzadzeniem oraz'ze Sg skuteczne.

Powyzszeprowadzi do ‘wniosku, ze administrator danych osobowych powinien
dokonac ‘ecenywyzykawedtug okreslonych w art. 32 rozporzadzenia kryteriow, na
podstawie ktéryeh pewinien zastosowac $rodki techniczne i organizacyjne, ktore
sa odpewiednie przy uwzglednieniu wymaganego poziomu bezpieczenstwa
danychvesebowych wedlug poziomu ryzyka. Poprzez ustanowienie odpowiednich
srodkow \technicznych 1 organizacyjnych administrator danych osobowych
zapewnhia przetwarzanie danych osobowych zgodnie z rozporzadzeniem.

Ze wskazanych uregulowan prawnych wynika, ze wybor odpowiednich $rodkow
technicznych i organizacyjnych jest zwigzany 2z kwestia celowosci. Ocena
celowosci przez administratora danych osobowych nie jest jednak przedmiotem
kontroli sadowej, poniewaz sad przeprowadza kontrole zgodno$ci z prawem.
Rownoczesnie, przetwarzanie danych osobowych w warunkach samodzielno$ci
operacyjnej przy wyborze srodkoéw technicznych i organizacyjnych powinno miec¢
miejsce wramach rozporzadzenia 1przy przestrzeganiu celu zwigzanego
Z ochrong prawa podstawowego do ochrony danych osobowych 0séb fizycznych.
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Majagc na wzgledzie powyzsze, Wyrchowen administratiwen syd Wnosi
0 wyjasnienie, czy art. 24 i 32 rozporzadzenia nalezy interpretowac¢ w ten sposob,
ze samo wystapienie niezgodnego z prawem skutku w formie nieuprawnionego
ujawnienia lub dostgpu do danych osobowych w rozumieniu art.4 pkt12
rozporzadzenia Wykazuje, ze zastosowane przez administratora danych
osobowych $rodki techniczne i organizacyjne nie byty odpowiednie.

Pytanie drugie (na wypadek udzielenia odpowiedzi przeczacej na pytanie
pierwsze)

Ze wzgledu na to, ze wybor i stosowanie srodkow technicznychgd organizacyjnych
sa objete subiektywna oceng administratora danych osobowyeh.i jego operagyjna
samodzielno$cia, Wyrchowen administratiwen syd dazy'.do ustalenia, jaki
powinien by¢ przedmiot izakres sagdowej kontroli zgodnoSei z prawemdprzy
sprawdzeniu, czy zastosowane przez administratora danych“esebowyeh srodki
techniczne i organizacyjne sa odpowiednie i zgodne z art. 24 i 32 tozporzadzenia.

Wyrchowen administratiwen syd powzial watpliwosei, Czy wiystarczajace jest
ustalenie przez sad, w jaki sposob administrator danyeh osobowych wykonat
wynikajace z obydwu tych przepiséw obewiazkinczy tez sad powinien zbada¢ co
do istoty ustanowione i zastosowafie srodki techhiczne i organizacyjne, ktore
wskazano przeciez wylacznie przyktadowo Wxozperzadzeniu, a ich ustanowienie
jest dokonywane wedlug ich celowosci.

Pytanie trzecie (na wypadek udzielenia odpowiedzi przeczacej na pytanie
pierwsze)

Zgodnie z art. S\usty2nrozporzadzenia administrator ponosi odpowiedzialnos¢
I powinien, ‘moc Wwykazads, przestrzeganie okreslonych wart.5 ust.1 zasad
dotyczaeych przetwarzania, danych osobowych. W art. 24 ust. 1 rozporzadzenia
wskazano,yze administrator’ danych osobowych ,,wdraza odpowiednie S$rodki
techniczne, Norganizaeyjne, aby przetwarzanie odbywato si¢ zgodnie z[...]
rozporzadzeniem, I aby moc to wykazac”.

W art82wwust. 3 rozporzadzenia umozliwiono administratorowi lub podmiotowi
przetwarzajacemu dane osobowe zwolnienie si¢ z odpowiedzialnosci okreslonej
w art. 82 Just. 2, ,,jezeli udowodnia, ze W zaden sposdb nie ponosza winy za
zdarzenie, ktore doprowadzito do powstania szkody”. W tym ostatnim ustgpie
nalozono na administratora danych osobowych odpowiedzialnos¢ za szkody
wynikajace Z przetwarzania dokonanego Z naruszeniem przepisow
rozporzadzenia.

Zgodnie z prawem Kkrajowym W postepowaniu wszczetym na podstawie
powodztwa kazda ze stron powinna wykazaé okolicznosci faktyczne, na ktorych
opiera swoje zadania lub zarzuty. W analogicznych sprawach sady pierwszej
instancji rozktadaty ciezar dowodu migdzy powoda i pozwanego w rézny sposob.
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W niniejszym wypadku istotna jest kwestia, czy zasade rozliczalno$ci okreslong
wart. 5 ust. 2 w zwigzku z motywem 74 iart. 24 ust. 1 rozporzadzenia nalezy
interpretowaé W ten sposob, ze przepisy te rozkladajg cigzar dowodu w ten
sposob, ze administrator danych osobowych, przeciwko ktéremu wniesiono
powodztwo dotyczace odpowiedzialno$ci za szkody wyrzadzone ze wzglgdu na
naruszenie rozporzadzenia, ma obowigzek, jako strona pozwana, wykazania, ze
zastosowane przez niego srodki techniczne i organizacyjne sa odpowiednie.

Poza kwestig zwigzang z przedmiotem i zakresem kontroli sagdowej dotyczacej
przestrzegania obowiazkéw okreslonych w rozporzadzeniu istnieje kwestia, w jaki
sposob i za pomoca jakich srodkéw dowodowych nalezy przeprewadzicéykontrole
ich przestrzegania, a w szczegolnosci, czy zastosowano wszystkie,odpoewiednie
srodki techniczne i organizacyjne.

W sprawie NAP przedstawita dowody zapewnienia ochronyasieei informacyjnych
zgodnie ze wskazanymi w dokumentach standardami, leCz, nhie zarzadzono
sporzadzenia opinii bieglego sadowego z zakresu technikiy, w ktorej ustalono by,
czy S$rodki techniczne iorganizacyjne Mbyly “edpewiednie | w rozumieniu
rozporzadzenia. Wyrchowen administratiwen syd “jest jywiadome, ze taki
administrator danych osobowych, jakim™jest“NAP, ‘ma‘ebowiazek stosowania
organizacyjnych, technologicznych i technieznych srodkow bezpieczenstwa
sieciowego i informacyjnego, jaki€ sa proporéjenalnesWw stosunku do zagrozen
wynikajgcych z cyberprzestepezosciy, W celusy, zminimalizowania ryzyka ich
realizacji. Jednakze dostep biegtych sadowych do‘akt kazdej sprawy na podstawie
art. 82 rozporzadzenia moéglby. wywsze¢ nowe, niekorzystne skutki wzgledem
ochrony danych osobowyeh.

Biorac pod uwage “pestep, techmiczny, istniejace standardy ochrony
informacyjnychasystemowssieciowych i nieuprawniony dostep W ramach ,,ataku
hakerskiego?, dokenanege, przez 0soby, ktore s3 podmiotami zewnetrznymi
w stosunku, doy, administracjijadministratora danych osobowych, Wyrchowen
administratiwen ‘syd dazy “do ustalenia, czy zarzadzenie sporzadzenia opinii
bieglegoysadowego zwzakresu techniki mozna uznaé za niezbedny i wystarczajacy
srodek dowodowys,za pomocg ktorego mozna by ustali¢, czy ustanowione
I'zastosowane srodki techniczne i organizacyjne byty odpowiednie, aby zapewnié¢
ochrong danych osobowych.

W przedmiocie pytania czwartego

Dziatajac w charakterze administratora uczestniczacego w przetwarzaniu danych
osobowych, NAP ponosi odpowiedzialno$¢, lecz moze si¢ z niej zwolni¢ na
podstawie art. 82 ust. 3, jezeli udowodni, Zze W Zaden sposob nie ponosi winy za
zdarzenie, ktore doprowadzito do powstania szkody.

W sprawie jest bezsporne, ze dostgp do danych osobowych zostal uzyskany
W nastgpstwie ,ataku hakerskiego” skierowanego przeciwko NAP, za$
nieuprawniony dostep i ujawnienie danych osobowych nie miaty miejsca przy



44

45

46

47

48

49

50

STRESZCZENIE WNIOSKU O WYDANIE ORZECZENIA W TRYBIE PREJUDYCJALNYM — SPRAWA C-340/21

przetwarzaniu danych osobowych przez urzednikdbw NAP ani ze wzgledu na to
przetwarzanie.

Wyrchowen administratiwen syd dazy do ustalenia, czy w niniejszym wypadku
mozliwe jest przyjecie, ze zaistniato zdarzenie, za ktdre administrator danych
osobowych w zaden sposob nie ponosi winy, i okolicznos¢ ta, odpowiednio,
zwalnia go z odpowiedzialnosci.

W przedmiocie pytania pigtego

VB dochodzi odszkodowania za szkody niemajatkowe £ wyrazajace si¢
zmartwieniami, strachem, stresem, poczuciem braku bezpieezenstwa i obawami,
ze jej dane osobowe beda stanowily W przysziosci przedmiot naduzy€ na rozme,
opisane przez VB, sposoby. Nie istniejg informacje™dotyczace popelnienia
naduzy¢ z uzyciem danych osobowych VB.

Jak wynika z motywow 75 i 85 rozporzadzenia, przy wskazywaniu przyktadow
szkod materialnych lub niematerialnych uwzglednia si¢ istote danych osobowych
i niekorzystne skutki dla podmiotéw tych danyeh, a nie wytacznie ich wewngtrzne
przezycia.

W motywie 146 rozporzadzenia gkreslono granieg odpowiedzialnosci i jest nig
catos¢ szkody, jaka mogta “zostaé, wyrzadzona® danej osobie w wyniku
przetwarzania danych naruszajacego,przepisy rozporzadzenia.

Po jednokrotnym uzyskaniu dostepu™do, nich, dane osobowe podmiotu danych
mogg by¢ przedmiotem “szereguy, naduzy¢ o0 charakterze niemajgtkowym
I majgtkowym, kt@re majg znaczace skutki. W spoleczenstwie znane sg wypadkKi
takich naduzy¢,“eo moze uzasadni¢ wyzszy stopien niepokoju 0sob dotknietych
dokonanym “jatakiem hakerskim®. W niniejszym wypadku, majac na wzgledzie
brak danych detyczaeychyjuz® dokonanego naduzycia, przyszie naduzycie jest
tylko_zatozeniem, “hipoteza z prawdopodobnym, lecz niepewnym ryzykiem dla
praw podmioturdanychsesobowych.

Powyzsze nasuwa, pytanie, czy negatywne emocjonalne przezycia podmiotu
danychy, ‘osobowych w takim kontekécie — to jest sam fakt stworzenia
nichezpieezenstwa wynikajacego z ewentualnego niezgodnego z prawem uzycia
tych danych — sa objete szerokim rozumieniem pojecia szkdéd niematerialnych
i stanowt to podstawe do zasgdzenia odszkodowania okreslonego w art. 82 ust. 1
w zwigzku z motywem 146 rozporzadzenia.

Mozliwe jest jednak, iz art. 82 ust. 1 w zwigzku z motywem 146 rozporzadzenia
nie mozna interpretowaé W ten sposob, ze kazde negatywne przezycie, strach lub
zmartwienie danej osoby uprawnia do odszkodowania za wyrzadzona szkod¢
niemajatkowa — bez uprzedniego niezgodnego z prawem uzycia danych
osobowych, na przyktad poprzez pozbawienie mienia, zaciggnigcie kredytow na
nazwisko podmiotu danych osobowych lub kradziez tozsamosci.
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