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Teritorialna direktsia nadNatsionalnata agentsia za prihodite — Sofia

Kansallisessa tuomioistuimessa vireillaelevan asian kohde

Padasia on pantu wvireille Natsionalna agentsia za prihoditen (Bulgarian
kansallinen “verovirasto,)jaljempana NAP) hakemuksella, jolla se haki oikeutta
tutustua verovelvallisen henkilon“pankkisalaisuuden piiriin kuuluviin tietoihin ja
etenkin tdman henkildn pankkitilin saldotietoihin tuloveron kiertamisté koskevan
tutkinnan, yhteydessa.

Ennakkoratkaisupyynnon kohde ja oikeusperusta

Ennakkoratkaisupyyntdé perustuu SEUT 267 artiklaan, ja sen kohteena on
luonnollisten henkildiden suojelusta henkil6tietojen kasittelyssa seka naiden
tietojen vapaasta litkkuvuudesta ja direktiivin 95/46/EY kumoamisesta 27.4.2016
annetun Euroopan parlamentin ja neuvoston asetuksen (EU) 2016/679 (jaljempéna
yleinen tietosuoja-asetus) 4 artiklan 7 alakohdan, 32 artiklan 1 kohdan b
alakohdan, 51 artiklan, 57 artiklan 1 kohdan a alakohdan ja 79 artiklan 1 kohdan
sek& Euroopan unionin perusoikeuskirjan 47 artiklan tulkinta. Pyynngssé esitetdan
kysymyksia siitd, miten laajaa valvontaa tuomioistuin voi harjoittaa elimena, joka
voi sallia henkil6tietojen luovuttamisen asiassa, jossa tutkitaan verovelkojen
olemassaoloa.
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Ennakkoratkaisukysymykset

1)

2)

3)

4)

Onko asetuksen (EU) 2016/679 (jaljempéna yleinen tietosuoja-asetus) 4
artiklan 7 alakohtaa tulkittava siten, ettd oikeusviranomainen, joka antaa
valtion toiselle viranomaiselle oikeuden tutustua verovelvollisten
henkilGiden tilien saldotietoihin, maéaérittelee henkilGtietojen kasittelyn
tarkoitukset tai keinot ja on siten henkilGtietojen késittelystd vastaava
’rekisterinpitdja”?

Jos ensimmaéiseen kysymykseen vastataan kieltdvésti, onko yleisen
tietosuoja-asetuksen 51 artiklaa tulkittava siten, ettd oikeusviranomainen,
joka antaa valtion toiselle viranomaiselle oikeuden tutustua verevelvellisten
henkildiden tilien saldotietoihin, on vastuussa “té@man ) asetuksen
[soveltamisen]  valvonnasta, ja  sitd  on. tallgin  pidettava
“valvontaviranomaisena” ndiden tietojen osalta?

Jos jompaankumpaan edelld esitetyista kysymyksistawastataan myontévasti,
onko yleisen tietosuoja-asetuksen 32 artiklan 1 kehdan'b,alakohtaa ja saman
asetuksen 57 artiklan 1 kohdan €a alakohtaay, tulkittava siten, ettd
oikeusviranomaisella, joka antaa valtionytoiselle viranomaiselle oikeuden
tutustua verovelvollisen henkil6n, tilin “saldotieteihin, on velvollisuus
hankkia tietoja tietosuojatoimenpiteistd Ja, ottaa huomioon néiden
toimenpiteiden  asianmukaisuus “pajttaessaan” tietoihin  tutustumisen
sallimisesta silloin, kunstiedetaan, “ettd viranomainen, joka on hakenut
oikeutta tutustua tietoihin, on aiemmin ‘loeukannut henkil6tietojen suojaa?

Riippumatta siitdpmiten [toiseen)yja [kolmanteen] kysymykseen vastataan,
onko yleisen tietosuoja-asetuksen 79 artiklan 1 kohtaa, luettuna yhdessa
Eureopan.unionin perusoikeuskirjan 47 artiklan kanssa, tulkittava siten, etta
jos j&senvaltion kansallisessa lainsdéddannossa sdadetdédn, ettda tietyt
henkilGtietoryhmat, voidaan luovuttaa vain tuomioistuimen luvalla,
toimivaltaisen tuomioistuimen on viran puolesta taattava oikeussuoja
henkiloille; yjoiden tietoja luovutetaan, vaatimalla viranomaista, joka on
pyytéanyt oikeutta tutustua tietoihin ja jolle yleisen tietosuoja-asetuksen 51
artiklan“t, kohdan mukaisen viranomaisen tiedetdan antaneen sitovia ohjeita
henkil6tietgjen suojan loukkaamisen vuoksi, toimittamaan tietoja sille
hallinnollisella paatoksella maarattyjen yleisen tietosuoja-asetuksen 58
artiklan 2 kohdan d alakohdan mukaisten toimenpiteiden toteuttamisesta?

Euroopan unionin lainsdadanto

Asetus (EU) 2016/679 (yleinen tietosuoja-asetus): 4 artiklan 7 alakohta, 32
artiklan 1 kohdan b alakohta, 51 artiklan 1 kohta, 57 artiklan 1 kohdan a alakohta,
58 artiklan 2 kohdan d alakohta ja 79 artiklan 1 kohta.

Euroopan unionin perusoikeuskirja: 47 artikla.
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Kansalliset lait ja asetukset
Tietosuojalaki (Zakon za zashtita na lichnite danni): 6, 12a, 17, 17a ja 20 §.

Verotus- ja sosiaaliturvamenettelystda annettu laki (danachno-osiguritelen
protsesualen kodeks): 34, 37 ja 110 8.

Luottolaitoksista annettu laki (Zakon za kreditnite institutsii): 62 8.

Lyhyt kuvaus tosiseikoista ja menettelysta

NAP aloitti 13.6.2023 Bulgarian kansalaista koskevan tutkinnan, jonka aiheena oli
tuloveron kiertdminen. NAP totesi, ettd verovelvollisella oli seitsemén pankkitilia
monessa eri bulgarialaisessa rahoituslaitoksessa. NARapyysi kyseista®henkil6ad
toimittamaan sille tiedot pankkitiliensa saldoista $.1.2020\ ja 31.22.2021 tai
antamaan suostumuksensa hénté koskevien pankkisalaisuudenypiiriin® kuuluvien
tietojen luovuttamiseen. Koska kyseinen henkil® eiteimittanut pyydettyja tietoja
eikd pyydettyd suostumusta, NAP haki' ennakkoratkaisua pyyténeelta
tuomioistuimelta oikeutta saada tutustuaynadihin pankkisalaisuuden piiriin
kuuluviin saldotietoihin.

Ennakkoratkaisua pyytdnyt tuomioistuin “toteaa, hettd useat bulgarialaiset
tiedotusvélineet uutisoivat 15.7.2019, ettd ANAP:n, tietokannasta oli vuotanut
julkisuuteen yli viiden miljoonan “henkilon henkilGtietoja, myods verotus- ja
sosiaaliturvatietoja. Taméan vuoksi NAP antoi tietovuodon kohteena olleille
henkildille oikeuden tutustua erityisen tietokannan sisaltamiin tietoihin.

Taman tietosuojaloukkauksen, vuoksi Komisia za zashtita na lichnite danni
(Bulgarian» tietoSuojalautakunta, “jaljempand KZLD), joka on Bulgarian tarkein
yleisen tietosuoja-asetuksen 51 artiklan mukainen valvontaviranomainen, maarasi
NAP:llegsakon. Siihen)siséltyi 20 sitovaa ohjetta, joiden tarkoituksena oli
varmistaa,, ettd \NAP toteuttaa teknisid ja organisatorisia toimenpiteitd uusien
tietovuetojen estamiseksi.

Administrativen, sad — Sofia-grad (Sofian kaupungin hallintotuomioistuin,
Bulgaria) vahvisti 18 riidanalaista sitovaa ohjetta ja kumosi loput kaksi ohjetta
2.2.2023, antamassaan tuomiossa. Té&std tuomiosta valitettiin Varhoven
administrativen  sadiin ~ (ylin  hallintotuomioistuin,  Bulgaria).  Tdassa
tuomioistuimessa vireilld olevassa hallinnollisessa asiassa on mé&ara jarjestaa
suullinen kasittely 14.12.2023.

Liséksi ennakkoratkaisua pyytanyt tuomioistuin toteaa, ettd mainitun
henkil6tietojen vuodon yhteydessé KZLD on antanut NAP:n tyontekijoille
muitakin sitovia ohjeita, joilla NAP voi suojella néita tietoja, ja suositellut samalla
toimenpiteitd, joilla valvotaan sdhkoisté paasya tietoihin.
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Saatavilla ei ole tietoja siitd, onko syyt, joiden vuoksi henkilGtietoja paasi
vuotamaan laittomasti, poistettu, eika siit4, mihin toimenpiteisiin NAP on ryhtynyt
estaakseen tallaiset riskit vastaisuudessa.

Lyhyt kuvaus ennakkoratkaisupyynnon perusteluista

Ennakkoratkaisua pyytanyt tuomioistuin nostaa esiin kysymyksen tuomioistuimen
roolista elimend, joka voi myontdd NAP:n alueellisen osaston johtajan
hakemuksesta oikeuden tutustua tutkinnan kohteena olevan henkilon
henkil6tietoihin luottolaitoksista annetun lain 62 8:n 6 momentin, 3 kohdan
nojalla. Luottolaitoksista annetun lain 62 8:n 7 momentin mukaan tuomioistuin
tekee asiasta perustellun paéatoksen suljetussa istunnossa 24 tunnin kuluessa
hakemuksen vastaanottamisesta ja méaarittaa paatoksessa ajanjakson, jolta tietoja
voi saada. Tassa menettelyssé tuomioistuimen paatokseen ervoi hakea muutosta.

Vallitsevan kasityksen mukaan tuomioistuimetyharjoittavatiyluottolaitoksista
annetun lain 62 8:n 7 momentin mukaisessa menettelyssa puhtaasti” muodollista
valvontaa, joka rajoittuu siihen, ovatke, henkilot, “joita “pankkisalaisuuden
paljastaminen koskee, verovelvollisen asemassa ja “.enko kulloisessakin
tapauksessa kyse siitd, ettd nailtad ¢nenkiloilta .onpyydetty verotarkastuksen
kannalta merkityksellisia tietoja, joita, heyeivat kuitenkaan ole toimittaneet.
Vaikuttaa siltd, ettd jos Bulgarian “ kansallista “lainsdéddantéd sovelletaan
varauksettomasti, néissa tapauksissartuomigistuinten on aina myonnettava oikeus
tutustua pankkisalaisuuden: piiriin kualuviin, tietoihin. Toisin olisi silloin, jos
tuomioistuimen olisi Kkatsottavagolevan rekisterinpitdja niiden henkil6tietojen
osalta, joihin se antaayoikeuden tutustua, koska rekisterinpitdjalld on yleisen
tietosuoja-asetuksen 32-34-artiklan nojalla tiettyja velvollisuuksia, jotka koskevat
henkilotietojen turvallisuuden varmistamista ja joihin siséltyy turvallisuustoimien
olemassaoloa koskeva,vahimmaisvalvonta.

Y leisen tietosuoja-asetuksen 4 artiklan 7 alakohdassa olevan madritelman mukaan
“rekasterinpitdja”y’yksin' tai yhdessd toisten kanssa maddrittelee henkilGtietojen
kasittelymytarkoituksetja keinot”. Varsinkin tdima sadannds on tirked: ”jos téllaisen
kasittelyn tarkoitukset ja keinot madritellddn unionin tai jasenvaltioiden
lainséadanndssa,rekisterinpitaja tai tamén nimittdmista koskevat erityiset kriteerit

voidaan,vahvistaa unionin oikeuden tai jisenvaltion lainsddddnnon mukaisesti”.

Bulgarian “lainsdéddanndssa ei madritetd, kuka on vastuussa henkilGtiedoista
luottolaitoksista annetun lain 62 §:n 7 momentissa sdddetyssd menettelyssé.
Vaikka tuomioistuimilla ei siis ole suoraa paasya niihin henkil6tietoihin, joihin
tutustumista koskevaa oikeutta haetaan (t&ma ei ole tarpeen, jotta henkil6a
voidaan pitdd “rekisterinpitdjand”, vrt. tuomio 10.7.2018, Jehovan todistajat, C-
25/17, EU:C:2018:551, [tuomiolauselman] 3 kohta), ne kuitenkin tietylld tapaa
paattavat késittelyn tarkoituksista, kun ne joko myontavat tai epadvét oikeuden
tutustua pankkisalaisuuden piiriin kuuluviin henkilGtietoihin. N&in ollen vaikuttaa
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mahdolliselta, ettd tietyn laintulkinnan mukaan tuomioistuinta voidaan pita
viranomaisena, joka madrittelee tietojenkasittelyn tarkoitukset.

Bulgarian lainsdétéja ei ole kéyttdnyt toimivaltaansa madritelld se elin, jolla on
rekisterinpitdjadn oikeudet ja velvollisuudet tdss& erityistilanteessa, jossa
henkilGtietojen késittelyn tarkoitukset luetellaan laissa. Nain ollen on saannosté
tulkitsemalla ratkaistava, voidaanko tuomioistuimen, joka antaa oikeuden tutustua
tietoihin, katsoa olevan henkilttietojen osalta rekisterinpitdja yhdessd NAP:n
kanssa (ensimmaéinen ennakkoratkaisukysymys).

Kun otetaan huomioon kansallisen lainsdddannon epéselvyys, on vastattava myos
kysymykseen siitd, voidaanko myds oikeusviranomaista, joka ‘vahvistaa
edellytykset, jotka koskevat toisen viranomaisen “Qikeutta) tOtustua
pankkisalaisuuden piiriin kuuluviin henkil6tietoihin, pitdd valvontaviranomaisena,
joka kayttdd osaa yleisessa tietosuoja-asetuksessa  annetuista hvaltuuksista
yksinomaan tietoihin padsyn valvontaan (toinen ennakkoratkaisukysymys).

Ennakkoratkaisua pyytanyt tuomioistuin huomauttaa,ettd “on yleisesti tiedossa,
ettd NAP on loukannut henkilGtietojen suojaa sallimalla yleyviittd miljoonaa
henkil6d koskevien tietojen luovuttamisen. KZLD._ma&arasiaNAP:lle sakon tasté
loukkauksesta. Tiedetddn myds, etta¢NAP:lla on, henkilétietojen luovuttamisen
jarjestamiseen liittyvid teknisia ja organisaterisia puutteita. NAP:lle on annettu
vahintdadn 21 sitovaa ohjetta, jottaise ryhtyisi konkreettisiin toimenpiteisiin. Siita,
onko ndmé toimenpiteet toteutettu, elole tietoa.

Ennakkoratkaisua pyytaneen tuomioistuimen késityksen mukaan tuomioistuimen,
jos silla on rekisterinpitajan talr valvontaviranomaisen tehtdva, olisi néissa
olosuhteissas myonnettdva “eikeus tutustua pankkisalaisuuden piiriin kuuluviin
tietoihin gVvasta.,.sen Jéalkeen,pkun se on saanut tietoa sovellettavista
suojatoimenpiteista ja tullut vakuuttuneeksi siitd, ettd nailla toimenpiteilla taataan
ainakin ensi.nakemaélta,suoja uutta henkilGtietojen turvallisuuteen kohdistuvaa
loukkausta vastaan (kolmas ennakkoratkaisukysymys).

Liséksien  vastattava” myos kysymykseen siitd, voiko tuomioistuin, jolla on
kansallisen “hoikeuden nojalla  toimivalta myontdd  oikeus  tutustua
pankkisalaisuuden piiriin -~ kuuluviin  henkil6tietoihin,  vaikka sita ei
luokiteltaisikaan henkil6tietojen osalta rekisterinpitdjaksi tai
valvontaviranomaiseksi, suorittaa tallaisia tarkastuksia yleisen tietosuoja-
asetuksen 79 artiklassa s&adetyn velvollisuuden perusteella tehokkaan
oikeussuojan takaamiseksi (neljas ennakkoratkaisukysymys). Kyseinen s&annos
on nimittéin tarkoitettu niihin tapauksiin, joissa rekisterdity nimenomaisesti hakee
suojaa tuomioistuimelta. Jos tietojen luovuttamista koskeva menettely toteutetaan
ilman rekisterdidyn osallistumista ja jos kansallisessa oikeudessa on
nimenomaisesti  sdddetty tuomioistuinvalvonnasta, vaikuttaa siltd, ett4
tuomioistuimen on toimittava myods viran puolesta. Ndin voidaan paatelld myos
perusoikeuskirjan 47 artiklassa vahvistetusta yksilon oikeudesta tehokkaisiin
oikeussuojakeinoihin. Jos tallaista velvollisuutta ei olisi, tuomioistuimen toiminta
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rajoittuisi  yksinomaan hallinnollisten toimien muodolliseen tutkintaan ja
vahvistamiseen, miké taas ndyttdd olevan vastoin yleisen tietosuoja-asetuksen 79
artiklan tavoitteita.




