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Ministre'des Armées

[..] Conseil d’Etat (Prantsusmaa kdrgema halduskohtuna tegutsev
riigindukogu)

[..] (Oigusemdistmise osakond, 10. ja 9. koja vaheline erikogu)

]

1° Registreerimisnumbri 394922 all Conseil d’Etat (Prantsusmaa kdrgeima
halduskohtuna tegutsev riigindukogu) kohtuvaidluste kantseleis 30. novembril
2015, 29. veebruaril 2016 ja 6. mail 2016, 13. novembril 2017 ja 10. juulil 2018
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registreeritud kokkuvdtlikus hagiavalduses, hagiavalduse taienduses ning kolmes
muus menetlusdokumendis paluvad Quadrature du Net, French Data Network ja
Fédération des fournisseurs d’accés a internet associatifs Conseil d’Etat’l
(Prantsusmaa kdrgeima halduskohtuna tegutsev riigindukogu):

1°) tidhistada 28. septembri 2015. aasta dekreet nr 2015-1185, mis Kkasitleb
luureteenistusi (décret n°® 2015-1185 du 28 septembre 2015 portant désignation
des services spécialisés de renseignement), kuna see on antud padevust Uletades;

2°) teise vOimalusena esitada Euroopa Liidu Kohtule mitu eelotsuse kigsimust;
3°)I[...]

Nad vaidavad, et:

[...] [formaalset Giguspérasust puudutav vdide, mille eelotsusetaotluse esitanud
kohus tagasi lukkas];

— vaidlustatud dekreedi 6iguslikuks aluseks olevady, seadusesatted rikuvad
Euroopa inimdiguste ja pdhivabaduste kaltse'konventsiooni artiklitega 8 ja 13
tagatud Oigust eraelu puutumatusele jasdigust téhusale Biguskaitsevahendile
ning seega puudub dekreedil diguslik alus;

— vaidlustatud dekreedi 0Oiguslikuks aluseks olevad seadusesatted rikuvad
Euroopa Liidu pohidiguste harta' artiklitega, 748 ja 47 tagatud digust eraelu
puutumatusele,  digust ~ isikuandmete,  kaitsele ja  digust  tBhusale
diguskaitsevahendile ning seega puudub dekreedil diguslik alus; [Ik 2]

— vaidlustatud deKreedi“@iguslikuks aluseks olev sisejulgeolekuseadustiku (code
de la securité intérieure) artikkel”L. 851-3 on vastuolus 8. juuni 2000. aasta
direktiiviga 2000/31/EU ning seega puudub dekreedil diguslik alus;

—qtuleb. lugeda, et “waidlustatud dekreedil puudub &iguslik alus, kuna
karistusseadustiku (code penal) artikkel 323-8 on vastuolus 23. novembri
2001. aasta kuberkuritegevuse konventsiooni artiklitega 6 ja 32 ning Euroopa
inim@iguste Ja, pohivabaduste kaitse konventsiooni artiklitega 8 ja 13, samuti
viimatinimetatud konventsiooni 1. lisaprotokolli satetega, ning seega puudub
dekreedil 01guslik alus.

Kahes vastustaja vastuses, mis on registreeritud 26. aprillil ja 4. juulil 2016, palub
Ministre de la Défense (kaitseminister) kaebuse rahuldamata jatta. Ta leiab, et
kaebuses esitatud véited ei ole p6hjendatud.

Kolmes vastustaja vastuses, mis on registreeritud 27. juunil 2016 ning 26. ja
28. juunil 2018, palub Premier ministre (Prantsusmaa peaminister) kaebuse
rahuldamata jétta. Ta leiab, et kaebuses esitatud véited ei ole p6hjendatud.
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2° Registreerimisnumbri 394925 all Conseil d’Etat (Prantsusmaa koérgeima
halduskohtuna tegutsev riigindukogu) kohtuvaidluste kantseleis 30. novembril
2015, 29. veebruaril 2016 ja 6. mail 2016, 13. novembril 2017 ja 10. juulil 2018
registreeritud kokkuvdtlikus hagiavalduses, hagiavalduse tdienduses ning kolmes
muus menetlusdokumendis paluvad Quadrature du Net, French Data Network ja
Fédération des fournisseurs d’accés a internet associatifs Conseil d’Etat’l
(Prantsusmaa kdrgeima halduskohtuna tegutsev riigindukogu):

1°) tuhistada 1. oktoobri 2015. aasta dekreet nr 2015-1211, mis késitleb lubade
alusel tehtavate teabe kogumise toimingute ja riigi julgeoleku huvides teabe
kogumise vaidlustamist (décret n°2015-1211 du ler octobre 2015 relatif au
contentieux de la mise en ceuvre des techniques de renseignément soumises a
autorisation et des fichiers intéressant la sdreté de I’Etat), kunaysee ompantud
padevust letades;

2°) teise vBimalusena esitada Euroopa Liidu Kohtule mitu eelotsuse kusimust;

3°) L]

Nad vaidavad, et:

- [.I

— vaidlustatud dekreedi 6iguslikuks aluseks @levad seadusesatted rikuvad
Euroopa inimd@iguste ja pohivabaduste kaitsezkonventsiooni artiklitega 8 ja 13
tagatud Gigust eraelu puutumatusele japbigust tdhusale diguskaitsevahendile
ning seega puudub dekreedil diguslik-alus;

— vaidlustatud dekreedia6i1guslikuks aluseks olevad seadusesatted rikuvad
Euroopa Liidu p6hidiguste harta artiklitega 7, 8 ja 47 tagatud Oigust eraelu
puutumatuasele; s, Oigust ‘isikuandmete  kaitsele ja  Gigust  tBhusale
Oiguskaitsevahendile ning seega puudub dekreedil diguslik alus;

— valdlustatud “\dekreedi Oiguslikuks aluseks olev sisejulgeolekuseadustiku
artikkel L.851-3wen vastuolus 8. juuni 2000. aasta direktiiviga 2000/31/EU
ning seega puudub dekreedil 6iguslik alus. [Ik 3]

Vastustaja vastuses, mis on registreeritud 13. juunil 2016, palub Garde des
Sceaux,yMinistre de la Justice (justiitsminister) kaebuse rahuldamata jatta. Ta
leiab, et kaebus on vastuvdetamatu, kuna isikute Ghendused ei ole dra ndidanud
oma pdhjendatud huvi kaebuse esitamiseks ning igal juhul ei ole kaebuses esitatud
vdited pohjendatud.

Kolmes vastustaja vastuses, mis on registreeritud 27. juunil 2016 ning 26. ja
28. juunil 2018, palub peaminister kaebuse rahuldamata jatta. Ta leiab, et
kaebuses esitatud véited ei ole p6hjendatud.
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3° Registreerimisnumbri 397844 all Conseil d’Etat (Prantsusmaa kdrgeima
halduskohtuna tegutsev riigindukogu) kohtuvaidluste kantseleis 11. mértsil 2016,
6. mail 2016 ja 13.novembril 2017 ning 10.juulil 2018 registreeritud
kokkuvotlikus hagiavalduses, hagiavalduse téienduses ning kahes muus
menetlusdokumendis palub iihendus Igwan.net Conseil d’Etat’l (Prantsusmaa
kdrgeima halduskohtuna tegutsev riigindukogu):

1°) tohistada sisejulgeolekuseadustiku artikli L.811-4 alusel vastu voetud
11. detsembri 2015. aasta dekreet nr 2015-1639, mis kaésitleb luureteenistuste
hulka mitte kuuluvaid asutusi, kellel on Gigus teha sisejulgeolekuseadustiku
VIl raamatu V jaotises nimetatud toiminguid (décret n°2015-1639 du
11 décembre 2015 relatif a la désignation des services autrespgue les)services
spécialisés de renseignement, autorisés a recourir aux technigues mentionnges au
titre V du livre VIII du code de la securité intérieure, pris ‘en, application,de
’article L. 811-4 du code de la sécurité intérieure), kuna see ‘on antudpadevust
Uletades;

2°) teise vBimalusena esitada Euroopa Liidu Kohtule'mitu eelotsusekusimust;

3 -]

Nad vaidavad, et:

- [.];

— vaidlustatud dekreedi £ 6iguslikuks, “aluseks olevad seadusesatted rikuvad
Euroopa inimd@iguste ja pdhivabaduste, kaitse konventsiooni artiklitega 8 ja 13
tagatud Gigust eraelu, puutumatusele ja’ Gigust tdhusale diguskaitsevahendile
ning seega puudub dekreedil:@iguslik alus;

— vaidlustatud dekreedi 6iguslikuks aluseks olevad seadusesatted rikuvad
Euroopa ‘Liidu pBhidiguste harta artiklitega 7, 8 ja 47 tagatud Oigust eraelu
puutumatusele,  Oigust © isikuandmete  kaitsele ja  Oigust  tBhusale
oiguskaitsevahendile ning seega puudub dekreedil diguslik alus;

— vaidlustatud “dekreedi 0&iguslikuks aluseks olev sisejulgeolekuseadustiku
artikkelk. 851-3 on vastuolus 8. juuni 2000. aasta direktiiviga 2000/31/EU
ning,.seega puudub dekreedil diguslik alus.

Kahes vastustaja vastuses, mis on registreeritud 28. juunil 2016 ja 26. juunil 2018,
palub Ministre de I’Intérieur (siseminister) kaebuse rahuldamata jatta. Ta leiab, et
kaebus on vastuvdetamatu, kuna kaebuse esitanud thendus ei ole &ra naidanud
oma pdhjendatud huvi kaebuse esitamiseks ning teise vBimalusena, et kaebuses
esitatud véited ei ole p6hjendatud. [Ik 4]

Kolmes vastustaja vastuses, mis on registreeritud 5. juulil 2016 ning 26. ja
28. juunil 2018, palub peaminister kaebuse rahuldamata jatta. Ta leiab, et
kaebuses esitatud vaited ei ole pdhjendatud.
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4° Registreerimisnumbri 397851 all Conseil d’Etat (Prantsusmaa korgeima
halduskohtuna tegutsev riigindukogu) kohtuvaidluste kantseleis 11. mértsil 2016,
19. mail 2016, 24. novembril 2017 ja 10. juulil 2018 registreeritud kokkuvdtlikus
hagiavalduses, hagiavalduse tdienduses ning kahes muus menetlusdokumendis
paluvad Quadrature du Net, French Data Network ja Fédération des fournisseurs
d’accés a internet associatifs Conseil d’Etat’l (Prantsusmaa korgeima
halduskohtuna tegutsev riiginGukogu):

1°) tihistada 29. jaanuari 2016. aasta dekreet nr 2016-67, mis kasitleb teabe
kogumise toiminguid,

2°) teise vBimalusena esitada Euroopa Liidu Kohtule mitu eelotsuse kusimust;

3°) [..].

Nad véaidavad, et:

- [

— Conseil constitutionnel (konstitutsioonikohusy, Prantsusmaa)-on vaidlustatud
dekreedi aluseks olevad seadusesatted, pohiseadusega vastuolus olevaks
tunnistanud ning seega puudub dekeeedil oiguslikialus;

— vaidlustatud dekreedi 0Oiguslikuks aluseks olevad seadusesatted rikuvad
Euroopa inimd@iguste ja pdhivabaduste kaitse konventsiooni artiklitega 8 ja 13
tagatud Oigust eraelu puutumatuselevja, 6igust tdhusale diguskaitsevahendile
ning seega puudub dekreedil diguslik-alus;

— vaidlustatud dekreedi®0iguslikuks aluseks olevad seadusesatted rikuvad
Euroopa“Liidu péhidiguste harta artiklitega 7, 8 ja 47 tagatud Gigust eraelu
puutumatuseley,, Oigust ‘isikuandmete  kaitsele ja  digust  tGhusale
diguskaitsevahendile ning seega puudub dekreedil diguslik alus;

— vaidlustatud ydekreedi 6iguslikuks aluseks olev sisejulgeolekuseadustiku
artikkel L."851-3wen’ vastuolus 8. juuni 2000. aasta direktiiviga 2000/31/EU
ning.seega puudub dekreedil diguslik alus;

— vaidlustatudidekreet on vastuolus sisejulgeolekuseadustiku artiklitega L. 851-1
kuniik. 851-3, mille rakendamiseks see eeskétt vastu voeti, laiendades koguda
lubatud‘tihendusandmete loetelu.

Vastustaja vastuses, mis on registreeritud 26. juunil 2018, palub siseminister
kaebuse rahuldamata jatta. Ta leiab, et kaebuses esitatud vaited ei ole
pdhjendatud.

Kolmes vastustaja vastuses, mis on registreeritud 4. juulil 2016 ning 26. ja
28. juunil 2018, palub peaminister kaebuse rahuldamata jatta. Ta leiab, et
kaebuses esitatud véited ei ole péhjendatud. [Ik 5]
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V/0ttes arvesse:

— pohiseadust, eriti selle preambulit ja artikleid 61-1 ja 62;

— Euroopa Liidu lepingut;

— Euroopa Liidu toimimise lepingut;

— Euroopa Liidu pdhidiguste hartat;

— Euroopa inimdiguste ja pohivabaduste kaitse konventsiooni;

— 23. novembri 2001. aasta kiiberkuritegevuse konventsiooni;

— Euroopa Parlamendi ja ndukogu 8. juuni 2000. aasta direktiivin2000/31/EU:;
— Euroopa Parlamendi ja ndukogu 12. juuli 2002. aasta direktiivi 2002/58/EU;
— sisejulgeolekuseadustikku, eriti selle VI raamatut;

— Conseil constitutionnel’i (konstitutsigonikohts, Prantsusmaa) 21. oktoobri
2016. aasta otsust nr 2016-590 QPC;

— halduskohtumenetluse seadustikku (code de justice administrative);

[.-];
Pidades silmas jargnevat:

1. Kolme kaebusega paluvad Quadrature du Net, French Data Network ja
Fédération “des foutmisseurshd’acees a internet associatifs tiihistada pédevuse
uletamise™ t0ttu "y, jargmised |\ dekreedid: registreerimisnumbri 394922  all
28. septembri 2015. aasta dekreet, mis kéasitleb luureteenistusi,
registreerimisnumbri 394925 all 1. oktoobri 2015. aasta dekreet, mis kasitleb
lubade alusel, tehtavate| teabe kogumise toimingute ja riigi julgeoleku huvides
teabe kogumise, vaidlustamist ja registreerimisnumbri 397851 all 29. jaanuari
2016. aasta dekreet, mis kisitleb teabe kogumise toiminguid. Uhendus Igwan.net
palub registreerimisnumbri 397844 all tuhistada sisejulgeolekuseadustiku artikli
L. 8124 alusel vastu vdetud 11.detsembri 2015. aasta dekreedi, mis kasitleb
luureteenistuste  hulka mitte kuuluvaid asutusi, kellel on digus teha
sisejulgeolekuseadustiku V111 raamatu V jaotises nimetatud toiminguid. Nende
kaebuste pinnalt tekivad Uhesugused kisimused. Kaebused tuleb (hise
kohtuotsuse tegemiseks liita ihte menetlusse.

Formaalset digusparasust puudutavad véited:

2.  [...] [k 6] [...][eelotsusetaotluse esitanud kohus liikkab need vdited tagasi]
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Materiaalset diguspéarasust puudutavad vaited:

Véide, mis puudutab seda, et 29. jaanuari 2016. aasta dekreet, mis késitleb teabe
kogumise toiminguid, on vastuolus sisejulgeolekuseadustiku artikliga L. 851-1:

3. [...]. [eelotsusetaotluse esitanud kohus likkab selle véite tagasi] [...]

Vaited, mis puudutavad digusvastaste normide kohaldamata jatmist:

4.  kaebajad pohjendavad  oma  ndudeid  vdidetega, et  koik
sisejulgeolekuseadustiku VIl raamatu satted, halduskohtumenetluse seadustiku
VIl raamatu VU jaotise peatiki Illa sédtted ja karistusseadustiku artikli 323-8
sétted tuleb digusvastasuse tottu kohaldamata jéatta.

Véide, mis puudutab sisejulgeolekuseadustiku artikli L. 812-5
pbdhiseadusvastasust:

5 [.] [Ik7] [.]- [eelotsusetaotluse esitanud™ kohus “jleiab, et
sisejulgeolekuseadustiku  artikli L.811-5 _po6hiseadusvastaseks« »tunnistamine
(Conseil constitutionnel’i  (konstitutsioonikohus, Prantsusmaa) 21. oktoobri
2016. aasta otsusega) kaesolevate kaebuste lahendustei,mojutal

Véaide, mis puudutab Kkaristusseadustiku artiklind23-8 vastuolu rahvusvahelise
lepinguga:

6. [...]. [eelotsusetaotuse esitanud kohus lukkab selle véite tagasi]

Véited, mis puudutavad, Euroopa inimdiquste ja pdhivabaduste kaitse
konventsiooni rikkdmist:

7.  Esiteksdeiavad kaebuse esitanud Uhendused, et vaidlustatud dekreedid on
vastu voetud sellisteiseadusesatete alusel voi selliste seadusesatete rakendamiseks,
mis “rikuvad\, Euroopa, nimoiguste ja pdhivabaduste Kkaitse konventsiooni
artikliga 13, tagatud Gigust tdhusale diguskaitsevahendile, kuna need piiravad
lubamatult ‘teabew,kogumise toimingute tegemisega seotud kohtuasjades
kaebedigust, kaltsedigusi ja kohtumenetluse vdistlevuse pdhimotet.

8. "\ Sisejulgealekuseadustiku artiklites L.841-1 ja L.841-2 on s&testatud,
millistel, tingimustel on Conseil d’Etat (Prantsusmaa korgeima halduskohtuna
tegutsev riigindukogu) padev lahendama lubade alusel toimuvate teabe kogumise
toimingute peale esitatud kaebusi. Conseil d’Etat’ poole v@ib pdorduda igaiiks,
kes soovib veenduda, et digusvastaseid teabe kogumise toiminguid tehtud ei ole
ning kes tdendab, et on eelnevalt pddrdunud sama seadustiku artikli L.833-4
alusel riikliku teabe kogumise toimingute jarelevalvekomisjoni (Commission
nationale de controle des techniques de renseignement) poole, samuti selle
komisjoni president vGi kolm komisjoni liiget, juhul kui peaminister ei ole v6tnud
komisjoni arvamuses vOi ettepanekus nimetatud meetmeid vO6i kui vdetud
meetmeid peetakse ebapiisavateks. Mis puudutab rahvusvahelise elektroonilise
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side jalgimise meetmeid, mis on reguleeritud sisejulgeolekuseadustiku
VIll raamatu V jaotise IV peatiikis, siis ei saa isik, kes leiab, et tema suhtes on
selliseid jalgimistoiminguid tehtud, nende toimingute digusparasuse [lk 8]
kontrollimiseks otse kohtusse pddrduda, kill aga saab ta sama seadustiku artikli
L. 854-9 alusel esitada sellekohase kaebuse riiklikule teabe kogumise toimingute
jarelevalvekomisjonile. Samas artiklis on satestatud, et kui komisjon tuvastab kas
omal algatusel voi esitatud kaebuse alusel rikkumise, esitab ta peaministrile
soovituse rikkumine Ifpetada ja vajaduse korral kogutud andmed hdvitada. Ta
voib podrduda ka Conseil d’Etat’ poole.

9. Saanud kaebuse, milles palutakse kontrollida, et kaebuse esitaja,voi asjasse
puutuva isiku suhtes ei ole tehtud Gigusvastaseid teabe kogumiseitoiminguid, peab
halduskohtumenetluse seadustiku artikli L. 773-2 alusel_ moodustatudikohtu
erikoosseis talle esitatud andmete pdhjal ja ilma voistlevat kehtumenetlustilabi
viimata kontrollima, kas kaebuse esitaja suhtes on méni selling, toiming, tehtud.
Kui see nii on, peab ta hindama, kas see toiming_tehtiysisejulgealekuseadustiku
VIlI raamatu sétteid jargides. Kui ilmneb, et kaebuse esitaja suhtesiiihtki teabe
kogumise toimingut tehtud ei ole, vOi et need on“tehtud Giguspéraselt, teatab
kohtukoosseis kaebajale muid tépsustusi esitamata, et ta on,vastava kontrolli l1abi
viinud ning et dhkti rikkumist toime pandud-el ole. Juhulykui ndib, et teabe
kogumise toiming on tehtud digusvastaselt, teatab, ta“sellest kaebuse esitajale,
avaldamata mistahes riigisaladusega kaitstud teavet.Sellisel juhul teeb kohtu
erikoosseis eraldi otsuse, millegadressaatideks on‘iiksnes padev asutus ja riiklik
teabe kogumise toimingute jarelevalvekomisjon,/ja millega ta vajaduse korral
tihistab loa ja kohustab h&vitama,0igusvastaselt kogutud teabe.

10. Halduskohtumenetluse, seadustikuy vaidlustatud — sétetest  tulenev
kohtumenetluse v@istlevuse piirang, mille ainus eesmark on vdimaldada kohtul
tutvuda riigisaladusega kaitstud“teabega, mida salastatusest tulenevalt ei saa
kaebuse esitajale‘avaldada, voimaldab kohtu erikoosseisul, kes kuulab pooled é&ra,
tehay, otsuse| koigistasjaga seotud asjaoludest teadlikuna. Kohtu erikoosseisu
teostatava kohtuliku kontrolli'téhususe tagavad talle kaebuste lahendamisel antud
volitused markida omal algatusel &ra kdik tema poolt tuvastatud rikkumised ning
teha “haldusasutuselesfettekirjutusi votta kdik vajalikud meetmed tuvastatud
rikkumiste heastamiseks.

11. “Sellest jareldub, et ei kohtu erikoosseisu poole p6drdumise ega temapoolse
kohtuliku, kontrolli teostamise tingimused ei riku, vastupidiselt vaidetule, tema
poole poorduvate isikute digust tdhusale diguskaitsevahendile, mis on iseéranis
tagatud Euroopa inimdiguste ja pohivabaduste kaitse konventsiooni artikliga 13.

12. Teiseks leiavad kaebused esitanud Uhendused, et vaidlustatud dekreedid on
vOetud vastu selliste seadusesatete alusel v6i nende rakendamiseks, mis rikuvad
isedranis Euroopa inimdiguste ja pohivabaduste kaitse konventsiooni artikliga 8
tagatud Oigust eraelu puutumatusele, kuna asjasse puutuvaid isikuid ei teavitata
jalgimistoimingutest parast nende I6petamist.
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13. Pidades silmas esiteks padevust, mis on riiklikul teabe kogumise toimingute
jarelevalvekomisjonil, mis on s8ltumatu haldusasutus, mille (lesanne on
kohtulikule kontrollile alludes kontrollida, et Prantsusmaa territooriumil tehtavad
teabe kogumise toimingud oleksid koosk6las sisejulgeolekuseadustiku [lk 9]
sétetest tulenevate nduetega, ning teiseks tdhusat diguskaitsevahendit, mis seisneb
vOimaluses poorduda eelmistes punktides kirjeldatud tingimustel kaebusega
Conseil d’Etat’ (Prantsusmaa kdrgeima halduskohtuna tegutsev riigindukogu)
erikoosseisu poole, ei kujuta endast eraelu puutumatuse Oiguse Ulemaarast
piirangut asjaolu, et vaidlustatud seadusesétted el nde ette, et asjasse puutuvat
isikut teavitatakse tema suhtes tehtud jalgimistoimingutest pérast seda, kui need
toimingud on I8petatud.

14. Eeltoodust tuleneb, et vdited, mis puudutavad vaidlustatudy seadusesatete
vaidetavat vastuolu Euroopa inimdiguste ja pdhivabaduste ‘kaitse konventsiooni
artiklitega 8 ja 13, tuleb igal juhul tagasi llkata.

Véide, mis puudutab vastuolu 8. juuni 2000. aasta direktiiviga:

15. Sisejulgeolekuseadustiku artikli L. 85%-3 sattedy, vOimaldavad panna
elektroonilise sideteenuse pakkujatele ja tehniliste teenuste pakkujatele kohustuse
,,rakendada oma vorkudes automatiseeritud, andmetodtlusmeetmeid selleks, et
tuvastada loas tapsustatud parameetrite alusel Sidelihendused, millest vdib
ilmneda terrorismioht”. See seisneb (ksnes piiratud“aja jooksul k&igi nende
isikute poolt toodeldavate Ghendusandmeteshulgast nende andmete kogumises,
millel v3ib olla seos sellistesraskete Gigusrikkumistega. Neil asjaoludel ei ole need
satted, millega ei panda WUldist aktiivse, jalgimise kohustust, vastuolus Euroopa
Parlamendi ja nGukogu 8. juuni 2000. aasta direktiivi 2000/31/EU infoiihiskonna
teenuste teatavates£Otguslikehaspektide, eriti elektroonilise kaubanduse kohta
siseturul, artikliga 15, kus on,selgeltsatetatud, et ,,Liikmesriigid ei kehtesta pelga
edastamise teenuste osutajaletildist kohustust jalgida teavet, mida nad edastavad
vOi talletavad, ega Uldist'kohustust otsida ebaseaduslikku tegevust naitavaid fakte
jap, asjaolusid. Sellest, jareldub, et 8.juuni 2000. aasta direktiivi rikkumist
puudutav vaide tuleb igal juhul tagasi likata.

Vaited,, mis puudutavad 12. juuli 2002. aasta direktiivi ja Euroopa Liidu
pOhidiguste harta rikkumist:

16. Esiteks on Euroopa Liidu lepingu artiklis 4 sitestatud, et liit ,,austab riigi
pdhifunktsioone, sealhulgas riigi territoriaalse terviklikkuse tagamist, avaliku
korra sailitamist ja riigi julgeoleku kaitsmist. Eelkdige riigi julgeolek jaab iga
litkmesriigi ainuvastutusse . Euroopa Liidu pOhibiguste harta artiklis 51 on
satestatud: ,,1. Harta satted on subsidiaarsuse pohimdtet arvesse vottes ette
ndhtud liidu institutsioonidele, organitele ja asutustele ning liikmesriikidele
uksnes liidu diguse kohaldamise korral. [...] 2. Harta ei laienda liidu diguse
reguleerimisala kaugemale senisest padevusest, ei lisa liidule uusi
padevusvaldkondi ja Ulesandeid ega muuda aluslepingute teistes osades
madratletud padevust ja llesandeid. Artiklis 54 on sitestatud: ,,Harta satteid ei
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vdi télgendada nii, nagu Gigustaksid need tegevust vdi toimingut, mille eesmark
on mdne hartaga tunnustatud diguse voi vabaduse tthistamine [...]“.

17. Teiseks, Euroopa Parlamendi ja ndukogu 12. juuli 2002. aasta direktiiv
2002/58/EU, milles kasitletakse isikuandmete todtlemist ja eraelu puutumatuse
kaitset [Ik 10] elektroonilise side sektoris, mis on vatu vGetud Euroopa Uhenduse
asutamislepingu lepingu artikli 95 (millest sai hiljem Euroopa Liidu toimimise
lepingu artikkel 114) alusel, ldhtub soovist lahendada liikmesriikide Gigusakte
siseturu loomise ja selle toimimise vdimaldamise eesmargil. Seda direktiivi
kohaldatakse, nagu artikli 3 18ikes 1 satestatud, ,.isikuandmete to6tlemise suhtes,
mis toimub seoses uldkasutatavate elektrooniliste sideteenusté “esutamisega
uhenduse Uldkasutatavates sidevdrkudes. Artikli 1 16ikes 3 ompaga margitud, et
seda ,.ei kohaldata tegevuse suhtes, mis jaab véljapoole. Euroepa Uhenduse
asutamislepingu reguleerimisala, [...] ja igal juhul sellise tegevuse suhtes, mis,on
seotud avaliku korra, riigikaitse, riigi julgeoleku (kaasa arvatudiriigiimajanduslik
heaolu, kui tegevus on seotud riigi julgeolekuga) ja, riigi sunnijouga
kriminaalbiguse valdkonnas®“. Lisaks on direktiivi “artiklis 15%, satestatud:
,Liikmesriigid vOivad votta seadusandlikke meetmeid, “millega piiratakse
kaesoleva direktiivi artiklites 5 ja 6, artikli 8 18igetesid, 233 ja4 ning artiklis 9
satestatud Oiguste ja kohustuste ulatusty, kuiy selline, pitramine on vajalik,
otstarbekas ja proportsionaalne abindu selleks, ‘et kaitsta direktiivi 95/46/EU
artikli 13 16ikes 1 nimetatud riiklikku julgeelekut, (s.t riigi julgeolekut),
riigikaitset, avalikku korda, kriminaalkuritegude 'voi elektroonilise sidesusteemi
volitamata kasutamise ennetamisty, uurimist,savastamist ja kohtus menetlemist.
Selleks voivad litkmesriigid muu,hulgaswétta seadusandlikke meetmeid, millega
néhakse ette andmete sailitamine piiratud aja jooksul kéesolevas I6ikes satestatud
pdhjustel. KAik kaesolevas 18ikes osutatud meetmed on kooskdlas tihenduse diguse
uldpdhimdtetega, kaasa arvatud Euroopa Liidu lepingu artikli 6 18igetes 1 ja 2
osutatudg pBhimdtetega. Liikmesriikidel on niisiis lubatud riigi julgeoleku
tagamise va@i Kuritegude, vastase vditluse eesmérgil satestada erandeid iseéranis
sellendirektitvi artikling [0ikest 1 tulenevatest isikuandmete konfidentsiaalsuse ja
nendegasseotud, liiklusandmete konfidentsiaalsuse tagamise kohustusest.

12. juuli 2002 aastawdirektiivi artikli 15 10ike 1 kohaldamisala:

18y, Nagu, Eurgopa Liidu Kohus 21. detsembri 2016. aasta kohtuotsuses Tele2
Sverige ABvs. Post-och telestyrelsen ja Secretary of State for the Home
Department vs. Tom Watson jt (C-203/15 ja C-698/15) leidis, tuleneb 12. juuli
2002. aasta direktiivi eelviidatud sétetest, et seda direktiivi tuleb ,késitada nii, et
see reguleerib [elektroonilise side teenuste pakkujate] tegevust“. Satted, millega
pannakse neile teenuse pakkujatele selliseid kohustusi nagu kohustus séilitada
uldiselt ja vahet tegemata oma abonentide ja kasutajate liiklusandmeid ja
asukohaandmeid 12. juuli 2002. aasta direktiivi artikli 15 10ikes 1 satestatud
eesmarkidel, mille hulka kuuluvad riigi julgeoleku kaitse, riigikaitse ja avaliku
korra tagamine, kuuluvad niisiis selle direktiivi kohaldamisalasse, kuivdrd need
reguleerivad, nagu Euroopa Kohus leidis, nende teenuste pakkujate tegevust.
Lisaks sellele, nagu Euroopa Kohus samuti leidis, tuleneb asjaolust, et sellised
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kohustused pannakse Uksnes eesmargiga vdimaldada liikmesriigi padevatel
asutustel saada nende jaoks vajalikke isikuandmeid, et 12. juuli 2002. aasta
direktiivi kohaldamisalssse kuuluvad ka nendele andmetele juurdepddsu andmist
ja nende kasutamist reguleerivad litkmesriigi digusnormid. Seevastu ei kuulu selle
direktiivi kohaldamisalasse sellised liikmesriigi satted, mis puudutavad riigi enda
poolt vahetult tehtavaid teabe kogumise toiminguid ja mis ei reguleeri
elektrooniliste sideteenuste pakkujate tegevust ega pane neile téiendavaid
kohustusi. [1k 11]

19. Sisejulgeolekuseadustiku artiklis L. 851-1 on sitestatud: & ,;Kaesoleva
raamatu |l jaotise 1. peatiikis satestatud tingimustel vdib anda loa koguda
elektrooniliste sideteenuste pakkujatelt ning posti- ja elektroonilise side
seadustiku (code des postes et des communications électroniques)-artiklisk. 34-1
nimetatud isikutelt, samuti usaldust digitaalmajanduses  késitleva 21.juuni
2004. aasta seaduse nr 2004-575 (loi n°2004-575 du 21 juin 2004 ypour la
confiance dans [’économie numérique) artikli 6 10ike I"punktides Tya 2 nimetatud
isikutelt nende vdrgus voi nende poolt elektroonilise side teenuste,osutamisel
toodeldud voi sdilitatud teavet ja dokumente, sealhulgas tehnilisisandmeid, mis
seonduvad abonentnumbrite vdi elektrooniliste “\sideteenuste kasutamise
tuvastamisega, teatud konkreetse isiku kOigi Uhenduste wdi abonentnumbritega,
kasutatud 18ppseadme asukohaga ning konkreetse, abonendi Uhendustega, mis
hdlmab valjaminevate ja sissetulevateykonedewnimekirja, kestust ja Uhenduse
kuupdeva [..]¢. Sisejulgeolekuseadustiku artiklid L.851-2 ja L.851-4
reguleerivad sOltuvalt eesmadrgisty, ja viisistyasutustele reaalajas juurdepéasu
andmist selliselt sailitatud dhendusandmetele.

20. Pidades silmas_seda,) kuidas “Eurogpa Liidu Kohus tdlgendas 12. juuli
2002. aasta direktiivt artikli 15,18ike 1 kohaldamisala, tuleneb eeltoodust selgelt,
et sellesse “kohaldamisalasse) kuuluvad nii sisejulgeolekuseadustiku eelviidatud
artiklis L. 851-1%sétestatud andmete séilitamise kohustus kui seda 0Gigustav
haldusasutuste juurdepads, uUhendusandmetele, sealhulgas reaalajas, mis on
sétestatud selle seadustiku artiklites L. 851-1, L. 851-2 ja L. 851-4. Samamoodi on
see [Sisejulgeolekuseadustiku artikli L. 851-3 satetega, mis ei pane teenuse
pakkujatele ja‘asjassespuutuvatele isikutele andmete eelneva séilitamise kohustust,
Kull aga panevad neile kohustuse rakendada oma vorkudes automatiseeritud
andmetootlusmeetmeid, et tuvastada (hendused, millest v6ib ilmneda
terrorismioht.

21. Seevastu tuleneb 12.juuli 2002. aasta direktiivist selgelt, et selle
kohaldamisalasse ei kuulu sisejulgeolekuseadustiku artiklid L. 851-5 ja L. 851-6
ning VIl raamatu V jaotise peatukkide Il, 11l ja IV sétted, kuivord need
puudutavad vahetult riigi poolt tehtavaid teabe kogumise toiminguid ega reguleeri
elektrooniliste sideteenuste osutajate tegevust, pannes neile tdiendavaid kohustusi.
Sestap ei saa neid satteid késitada satetena, millega rakendatakse Euroopa Liidu
digust, ning seetdttu ei saa neid vaidlustada véidetega, mis puudutavad nende
vastuolu 12. juuli 2002. aasta direktiiviga tdlgendatuna Euroopa Liidu p&hidiguste
harta valguses.
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Andmete Uldiselt ja vahet tegemata séilitamise kohustus:

22. Euroopa Liidu Kohus leidis 21. detsembri 2016. aasta otsuses, et selle
direktiivi artikli 15 Idiget 1 ,tuleb harta artikleid 7, 8 ja 11 ning artikli 52 1diget 1
arvesse vottes tdlgendada nii, et sellega on vastuolus liikmesriigi 6igusnormid,
mis ndevad kuritegevuse vastu voitlemise eesmargil ette kdiki elektroonilise side
vahendeid puudutava kohustuse sdilitada Uldiselt ja vahet tegemata kdikide
abonentide ja registreeritud kasutajate kdik liiklusandmed ja asukohaandmed.

23. Esiteks on ilmne, et selline andmete ennetav ja vahet tegematassailitamine
voimaldab luureteenistustel saada juurdepéésu isiku poolt sdnumite edastamisega
seotud andmetele enne, kui on tuvastatud pdhjused arvata, etda kujutab endast
ohtu avalikule korrale, riigikaitsele vdi riigi julgeolekule. Olukorras [Ik 12}, mida
iseloomustavad tdsised ja pidevad ohud riigi julgeolekule, ‘misyseisnevad eeskétt
terrorismiohus, on andmete selline sailitamine erakordselty, t6hus slahendus
vorreldes nende andmete kogumisega alles pérast seda, kui onytuvastatud, et
kdnealune isik vBib endast kujutada ohtu avalikule korralef riigikaitsele voi riigi
julgeolekule.

24. Teiseks, nagu Euroopa Liidu Kohusyomai2ladetsembri, 2016. aasta otsuses
valja t0i, siis kuna andmete selline sailitamine ‘€i, tooykaasa sideseansside sisu
avaldamist, ei kahjusta see harta artiklites 7 ja8 nimetatud Giguste ,,pOhisisu®.
Lisaks on Euroopa Kohus hiljem omay26. juuli 2017. aasta arvamuses 1/15
maérkinud, et need Gigused ,.e1 ‘ole' siiski absoluutsed eelisdigused” ning liidu
uldisest huvist lahtuv eesmiérk, voib, Gigustadaharta nende pdhidiguste riiveid,
isegi kui need on rasked, olles mérkinud, €t»,,avaliku julgeoleku kaitse [aitab]
kaasa ka teiste isikute diguste ja vabaduste kaitsmisele” ning et ,,harta artiklis 6
[on] ette nahtud« et igalihel on Qigus mitte Uksnes vabadusele, vaid ka
turvalisusele*’.

25. _ Neil asjaoludelytekib esimene liidu 6iguse tdlgendamisega seotud probleem
seoses kusimusega, kas seda lubava 12. juuli 2002. aasta direktiivi artikli 15
I61ked alusel “teenuse ‘pakkujatele pandud andmete dldise ja vahet tegemata
sdilitamise “kohustust< = tuleks, pidades silmas eeskatt haldusasutustele
Uhendusandmetele juurdepddsu andmise ja nende andmete kasutamisega
seonduvaid tagatisi ja kontrollimehhanisme, mis on vélja toodud punktides 7-13,
vaadelda riivena, mis on péhjendatud Euroopa Liidu pdhidiguste harta artikliga 6
tagatud'@igusega turvalisusele ja riigi julgeoleku kaitsmise vajadusega, mille eest
vastutavadPEuroopa Liidu lepingu artikli 4 kohaselt ainult litkmesriigid.

Muud kohustused, mis elektrooniliste sideteenuste osutajatele vdidakse panna:

26. Sisejulgeolekuseadustiku artikli L. 851-2 satted lubavad (ksnes terrorismi
tokestamise eesmargil koguda samadelt isikutelt artiklis L. 851-1 nimetatud teavet
vOi dokumente. Nende andmete, mis puudutavad (hte voi mitut konkreetset isikut,
kelle puhul on eelnevalt tuvastatud, et nad vdivad olla seotud terrorismiohuga,
kogumine toimub reaalajas. Samamoodi on see ka selle seadustiku artikli L. 851-4
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satete puhul, mis lubavad teenuse pakkujatel reaalajas edastada (ksnes
I6ppseadmete asukohta puudutavaid tehnilisi andmeid. Sellest tuleneb, et nende
teabe kogumise toimingutega ei kaasne asjasse puutuvatele teenuse pakkujatele
taiendavat kohustust séilitada andmeid lisaks nendele, mis on vajalik nende
osutatavate teenuste eest arveldamise, osutatavate teenuste turustamise ja
lisandvéartust omavate teenuste osutamise seisukohast. Lisaks, nagu punktis 15
margitud, ei tulene sisejulgeolekuseadustiku artikli L. 851-3 sdtetest andmete
uldise ja vahet tegemata séilitamise kohustust.

27. Esiteks on ilmne, et reaalajas toimuv juurdepédéds Uhendusandmetele
vOimaldab koérge reaktsioonivbimekusega jalgida endast avalikuledkorrale vahetut
ohtu  kujutada  vbivate isikute  kditumist.  Teiseks, vOimaldavad
sisejulgeolekuseadustiku artiklis L. 851-3 satestatud teabe_kogumise toimingud
selleks tapselt kindlaks méé&ratud kriteeriumide alusel valja selgitada‘isikud, kelle
kaitumisest, isedranis nende poolt kasutatavaid sidewviise silmas pidades, vOib
ilmneda terrorismioht. Olukorras, mida iseloomustavadytosised jaypidevad ohud
riigi julgeolekule [Ik13], mis seisnevad eeskatt terrorismiohus, annavad sellised
teabe kogumise toimingud ainulaadse voimaluse operatiivseksiteguisemiseks.

28. Teiseks, nagu Euroopa Liidu kohustema 21.'detsembriy2016. aasta otsuses
valja toi, el kahjusta selline andmete sailitamine, “kuna see ei too kaasa
sideseansside sisu avaldamist, hartaartiklites 7 ja 8 nimetatud diguste ,,pShisisu®.
Lisaks on Euroopa Kohus hiljem omay26. juali 2017. aasta arvamuses 1/15
maérkinud, et need Gigused ,ei ole'siiski absoluutsed eelisdigused ning liidu
uldisest huvist lahtuv eesmarkyvoiby Sigustada harta nende pdhidiguste riiveid,
isegi kui need on rasked, olles mérkinud, et”,,avaliku julgeoleku kaitse [aitab]
kaasa ka teiste isikute Oiguste ja vabaduste kaitsmisele” ning et ,,harta artiklis 6
[on] ette nahtudy et igalihel on Qigus mitte Uksnes vabadusele, vaid ka
turvalisusele®.

29. . Neil asjaoludelytekib teine Euroopa Liidu Giguse télgendamisega seotud
prebleem seases kisimusega, kas 12. juuli 2002. aasta direktiivi tuleb Euroopa
Liidu pohi@iguste hartat arvestades tdlgendada nii, et selle kohaselt on lubatud
sellised avaliku “kerra kaitse, riigikaitse v&i riigi julgeolekuga seotud
seadusandlikud T meetmed nagu kindlaksmaaratud isikute kohta liiklus- ja
astukohaandmete’ kogumine reaalajas, mis puudutavad Kkull elektrooniliste
sideteenuste “osutaja Oigusi ja kohustusi, ent millega ei panda neile siiski
spetsiaalset kohustust oma andmete séilitamiseks.

Liikmesriigi pddevate asutuste juurdepéas sailitatud andmetele:

30. Euroopa Liidu kohus leidis oma 21. detsembri 2016. aasta otsuses samuti, et
12. juuli 2002. aasta direktiivi artikli 15 16iget 1 tuleb ,,tdlgendada nii, et sellega
on vastuolus litkmesriigi digusnormid, mis reguleerivad liiklusandmete ja
asukohaandmete kaitset ja turvalisust ning eelkdige pédevate ametiasutuste
juurdepéasu sailitatavatele andmetele, piiramata seda juurdepddsu kuritegevuse
vastu vOitlemise raames ksnes raske kuritegevuse vastu v@itlemisega; ndgemata
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ette, et andmetele juurdepaasu saamise eeltingimuseks on kohtu vdi sdltumatu
haldusasutuse eelnev kontroll; ning ndudmata, et kdnealuseid andmeid sailitataks
liidu territooriumil. Euroopa Kohus leidis sellega seoses, et ,,on oluline, et riigi
padevad ametiasutused, kellele on antud juurdepé&s sdilitatavatele andmetele,
teavitaksid sellest asjasse puutuvaid isikuid kohaldatavate riigisiseste menetluste
raames alates hetkest, kui see teavitamine ei saa enam kahjustada nende
ametiasutuste labiviidavat menetlust. Selline teavitamine on vajalik selleks, et
puudutatud isikud saaks juhul, kui nende &igusi on rikutud, kasutada
Oiguskaitsevahendeid, mis on sbnaselgelt ette ndhtud direktiivi 2002/58 artikli 15
I6ikes 2, tBlgendatuna koostoimes direktiivi 95/46 artikliga 22

31. Kolmas Euroopa Liidu diguse tdlgendamisega seotud prolleem tekib seoses
klisimusega, kas 12. juuli 2002. aasta direktiivi tuleb Euroopa Lidu pdhidiguste
hartat arvestades tdlgendada nii, et selle kohaselt on Ghendusandmete kogumise
menetluse Oigusparasuse eelduseks igal juhul see, et asjassepuutuvat isikut
informeeritakse, kui see informeerimine padevate ametiasutuste poolt l&biviidavat
uurimist enam kahjustada ei saa, voi saab selliseid menetlusi Oiguspérastena
késitada, vottes arvesse koiki teisi [Ik 14] olemasolevaid menetluslikke tagatisi,
kuivord nende kaudu on kaebedigus tdhusalt tagatud.

32. Punktides 25-31 sdnastatud . kolm Wkiisimust® en Conseil d’Etat’le
(Prantsusmaa korgeima halduskohtuna“tegutsevariigindukogu) nelja vaidlustatud
dekreedi peale esitatud kaebuste lahendamise seisukohast otsustava téhtsusega,
kuna need dekreedid on vastu v@etud sisejulgeolekuseadustiku artiklite L. 851.1
kuni L. 851-4 rakendamiseks."Nagutoeldud, puudutavad need mitmeid Euroopa
Liidu Giguse tdlgendamisega seotud,tosiseid raskusi. Seetdttu tuleb Euroopa Liidu
toimimise lepingu artikli 267 aluseltpdorduda Euroopa Liidu kohtu poole ning
peatada vastavas ©@sas menetlus kuni Euroopa Kohtu otsuse tegemiseni, jattes
lahendamata® vastustaja poelt “esitatud vastuvdited, mis puudutavad asja
labivaatamist takistavate asjaolude esinemist, ja kaebuse esitanud {henduste
kaebused ning jatta tlejaanud osas nende nduded rahuldamata.

OTSUSTAB:

Artikkel 1: Jatta kaebused rahuldamata osas, milles nendega vaidlustatakse
28y septembri 2015. aasta dekreet nr 2015-1185, 1. oktoobri 2015. aasta dekreet
nr 2045-12131571. detsembri 2015. aasta dekreet nr 2015-1639 ja 29. jaanuari
2016. aasta  dekreet nr2016-67 osas, milles nendega rakendatakse
sisejulgeolekuseadustiku artiklite L. 851-5 ja L. 851-6 ning VIII raamatu V jaotise
I, 111 ja IV peatiikki sétteid.

Artikkel 2: Peatada kaebajateks olevate ihenduste kaebuste menetlus selles osas
kuni jargmiste kiisimuste kohta Euroopa Kohtu otsuse tegemiseni:

1° Kas elektrooniliste sideteenuste pakkujatele seda lubavate 12. juuli 2002. aasta
direktiivi artikli 15 I0ike 1 sétete alusel pandud andmete tldise ja vahet tegemata
séilitamise kohustust tuleks olukorras, mida iseloomustavad tdsised ja pidevad
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ohud riigi julgeolekule, mis seisnevad eeskatt terrorismiohus, kasitada riivena, mis
on pohjendatud Euroopa Liidu p6hidiguste harta artikliga 6 tagatud Gigusega
turvalisusele ja riigi julgeoleku kaitsmise vajadusega, mille eest vastutavad
Euroopa Liidu lepingu artikli 4 kohaselt ainult liikmesriigid?

2° Kas 12. juuli 2002. aasta direktiivi tuleb Euroopa Liidu p6hidiguste hartat
arvestades tdlgendada nii, et selle kohaselt on lubatud sellised seadusandlikud
meetmed nagu kindlaksmaaratud isikute kohta liiklus- ja asukohaandmete
kogumine reaalajas, mis puudutavad kill elektrooniliste sideteenuste osutajate
Oigusi ja kohustusi, ent millega ei panda neile siiski spetsiaalset kehustust oma
andmete séilitamiseks?

3° Kas 12. juuli 2002. aasta direktiivi tuleb Euroopa Liidu pOhidiguste hartat
arvestades tblgendada nii, et selle kohaselt on (hendusandmete, kogumise
menetluse Oigusparasuse eelduseks igal juhul see, et asjasse. puutUvat isikut
informeeritakse, kui see informeerimine padevate ametiasutuste poelt labiviidavat
uurimist enam kahjustada ei saa, vOi saab “selliseid’ menetlusi késitada
Oiguspérastena, vottes arvesse koiki teisi olemasolevaid menetluslikke tagatisi,
kuna need tagavad t6husalt kaebediguse? [Ik 15}

Artikkel 3: [...] [Ik 16]
[..]
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