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Mal C- 383/23
Begaran om foérhandsavgorande

Datum for ingivande:

21 juni 2023
Domstol som begéar férhandsavgorande:

Vestre Landsret (Danmark)
Datum for beslutet att begara forhandsavgorande:

3 maj 2023
Sokande:

Anklagemyndigheten (Aklagarmyndigheten)
Tilltalad:

ILVA A/S

[Uteldmnas] Anklagémyndigheden maot
ILVA A/S
[utel&mnas] BESLUT:

Rettefmi, Arhus "har genem dom av den 12 februari 2021 pafort ILVA AJ/S en
sanktionsavgiftyom 100" 000 DKK for asidosattande av artikel 5.1 e och 5.2,
jamfordymediartikel'4.1 och artikel 6, i Europaparlamentets och radets forordning
(EUN2016/679 av. den 27 april 2016 om skydd for fysiska personer med avseende
pa behandling,av personuppgifter och om det fria flodet av sadana uppgifter och
om upphévande av direktiv 95/46/EG (nedan kallad dataskyddsférordningen),
genom‘att ha asidosatt sina skyldigheter som personuppgiftsansvarig i samband
med lagring av personuppgifter avseende minst 350 000 tidigare kunder under
perioden maj 2018 till januari 2019.

Byrettens dom  Overklagades av  aklagaren till  Vestre  Landret
(Appellationsdomstolen for vastra Danmark), som nu handlagger brottmalet. |
detta sammanhang har landsretten beslutat att hanskjuta en fraga till EU-
domstolen om tolkningen av artikel 83.5 i dataskyddsforordningen.
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Vestre Landsret finner att det kan ifrdgaséttas om begreppet “foretag” 1 artikel
83.5 i dataskyddsforordningen ska forstas sa att det vid faststillande av en
sanktionsavgift for ett foretags Overtréddelse av dataskyddsforordningen ska tas
hansyn till omséattningen i den koncern som féretaget eventuellt ingar i.

Eftersom ett klargérande av denna fraga ar nodvandigt for att landsretten ska
kunna avgdra brottmalet, beslutade retten att skjuta upp férhandlingen i brottmalet
for att begdra ett forhandsavgérande hos EU-domstolen i enlighet med artikel 267
I fordraget om Europeiska unionens funktionssatt (FEUF).

Bakgrund

ILVA A/S har atalats vid Vestre Landsret for brott mot artikel, 83:2 och"83.5 i
dataskyddsforordningen, jamford med artikel 83.9, artikel&.1 e oeh '5:2, artikel'4.1
och artikel 6, se lag nr 502 av den 23 maj 2018 om kompletterandesbestammelser
till férordningen om skydd for behandling av personuppgifter och ‘em det fria
flodet av sadana uppgifter, 41 § forsta stycket, punkt 4, jamfor tredjesstycket och
sjatte  stycket, genom att ha dsidesatt’, “sinay, ‘skyldigheter som
personuppgiftsansvarig i samband med lagking avapersenuppgifter om inte mindre
an 350 000 tidigare kunder under perioden maj,2018ill januarr2019.

ILVA AJ/S é&r en del av Lars Larsen Group. Koncernens totala omsattning under
budgetaret 2016/2017 uppgick till 6,57miljarder [DDK] Dotterbolaget Ilva A/S’
omsattning utgjorde knappt 1,8 miljarder [DKK] av'den totala omsattningen.

Om ILVA A/S doms for.0vertradelse aw,artikel 5.1 e och 5.2, jamford med artikel
4.1 och artikel 6, i dataskyddsférordningen, ska landsretten paféra en
sanktionsavgift enligt “artikel 83.5,  jamford med artikel 83.5 och 83.9,i
dataskyddsforordningen.

Processen.sa har langt

Retten.i Arhus har meddelat dom i forsta instans den 12 februari 2021. Retten i
Aarhus fann TLVA"A/SsKkyldigt till den atalade garningen, dock pa ett sadant satt
att brottet endast kunde tillskrivas ILVA A/S som oaktsamt, och inte som
uppsatligt, sasem aklagaren i 6vrigt gjort gallande.

Rettend Arhus paforde ILVA A/S en sanktionsavgift om 100 000 DKK. Retten i
Arhusthar anfort foljande i sin motivering till sanktionsbeloppet:

”Pa rekommendation av Datatillsynet [den danska datainspektionen] har
aklagaren yrkat en sanktionsavgift pa 1,5 miljoner [DKK]. Enligt uppgifter
fran aklagaren och Datatillsynet baseras den omséttningsrelaterade ramen
bakom uppskattningen av beloppet inte bara pa den tilltalades omséttning,
utan pa den totala omsattningen for hela Lars Larsen Group.

| malet har atal endast vackts mot den tilltalade, som é&r ett dotterbolag, och
aklagaren har under malet uppgett att atal inte har véckts dven mot



ILVA

moderbolaget, eftersom det saknades grund for detta. Det foljer av
atalsprincipen i 883 § tredje stycket i retspejeloven [lagen om
réttskipning]att domstolen inte kan doma for nagot brott som inte ingar i
atalet. Det skulle strida mot den princip som faststélls i denna bestammelse
att vid straffskarpning fasta vikt vid omstandigheter som hanfor sig till ett
annat rattssubjekt som inte har lagforts. Detta galler i synnerhet i en situation
som den forevarande, dar svaranden driver en sjalvstandig
detaljhandelsverksamhet och dar det saledes inte ar frdga om att
moderbolaget har inréttat ett dotterbolag i det enda syftet att tillskriva det
koncernens databehandling. Foljaktligen - och med hansyn till att
ordalydelsen i straffbestammelsen i artikel 83.5 i dataskyddsforerdningen
héanvisar till “ett foretag” - finns det, utan hinder av sk&l,150 wforordaingen,
inget lagstod for att basera berakningen av sanktionsavgiftén,pa‘koncernens
totala omséttning.

Det framgar av malet att tilltalades omséattning uppgiek till cirka en, fjardedel
av koncernens totala omsattning for budgetaret ‘'2016/20174Mot denna
bakgrund, och eftersom den tilltalade, \sasom™wanges “evan, endast har
befunnits skyldig till oaktsam dvertrddelse aw, dataskyddsférordningen, ska
sanktionsbeloppet vara betydligt lagre anwad aklagaren har yrkat.

Vidare finner retten att aklagasmyndigheten“och/Datatilsynet inte har tagit
vederborlig hansyn till de formildrandeyomstéandigheter som foljer av artikel
83.2 i dataskyddsforaordningen, inbegripet den omstandigheten att brottet
begicks i samband med wen Qvertradelse av artikel 83.2 i
dataskyddsforordningeny, bland “annat att det rode sig om en
forstagangsovertradelse awydataskyddsforordningen, att det rorde sig om
allmanna oeh'inte personkéansliga uppgifter, att uppgifterna fanns i ett aldre
och delvis avvecklat system'som endast var tillgangligt vid enstaka tillfallen,
att inga ‘registreradeyhadewlidit ndgon skada samt att Gvertradelsen - dven
enligt Datatilsynets egen uppfattning - endast var av formell karaktar.
Darutover maste det.ocksa tillmatas betydande vikt vid beddmningen att det
ar-utrett’att tilltalade hade gjort tdamligen betydande anstrangningar for att
sakerstallayatt foretagets manga datasystem, saval IT-tekniskt som juridiskt,
var_ 1 ‘@verensstimmelse med det inte okomplicerade regelverket i
dataskyddsforordningen.

Mot denna bakgrund har retten prévat om brottet dverskrider gransen mellan
etthuttalande av kritik - som i ett réttsligt sammanhang skulle ha karaktéren
av en varning enligt 900 § i retsplejeloven - eller om det under férevarande
omstandigheter ar nodvandigt att alagga den tilltalade en sanlktionsavgift.
Mot bakgrund av den allmdnna principen om straffmétning i
dataskyddsforordningen enligt viken det maste sakerstéllas att overtradelser
av forordningen mots med effektiva, proportionella och avskréckande
sanktioner, finner retten emellertid - sarskilt med hansyn till den betydande
mangd uppgifter som tilltalade inte hade anonymiserat eller raderat, och
darmed det betydande antal registrerade som paverkades av 6vertradelsen -
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att tilltalade &r skyldig att betala en sanktionsavgift. | forarbetena till
databeskyttlelseloven (dataskyddslagen) (lagférslag nr 68 av den 25 oktober
2017, avsnitt 2.8.3.7) foreskrivs en “betydande oOkning” av
sanktionsnivaerna for Overtradelser av bestdimmelserna i
dataskyddsforordningen jamfort med tidigare praxis, som i namnda
forarbeten (avsnitt 2.8.1.4) anges vara mellan 2 000 DKK och 25 000 DKK,
beroende pa overtradelsens karaktar.

Mot denna bakgrund, och efter en samlad beddmning av samtliga ovan
angivna formildrande omstandigheter, finner retten att tilltalade ska paforas
en sanktionsavgift om 100 000 DKK, se artikel 83.2 oeh 83.5 i
dataskyddsforordningen, artikel 83.9, artikel 5.1 e och_5.2, artikel"4.1 och
artikel 6 i samma foérordning, se dessutom lag nr 502 av.den 23 maj 2018
om kompletterande bestammelser till forordningen @m skydd, forbehandling
av personuppgifter och om det fria flodet av sadana‘uppgifter, 41 8:forsta
stycket punkt 4 och 41 § tredje stycket och 41 § sjatte stycket.”

EU —rattsliga bestammelser

Malet ror tolkningen av artikel 83.5 i EQropaparlamentets och radets forordning
(EU) 2016/679 av den 27 april 2016 om skydd fér fysiska personer med avseende
pa behandling av personuppgifter.ech om,det fria*flodet av sddana uppgifter och
om upphédvande av direktiv 95/46/EG (aliman dataskyddsférordning) jamford med
skal 150 i dataskyddsforordningen.

| detta sammanhang bérdet noterasiatt'Europeiska dataskyddsstyrelsen (EDPB) i
maj 2022 antog nya riktlinjer for Dberakning av sanktionsavgifter, som
harmoniserar den metod Semyska tillampas av varje tillsynsmyndighet.

Vidare &r artiklarna 101%ch 102 i‘férdraget om Europeiska unionens funktionssatt
(FEUF) relevanta. Dessutom ar artikel 13 och sk&l 46 i Europaparlamentets och
radets direktiv, (EU) 2019/1 av den 11 december 2018 om forstarkning av de
nationella % konkurrensmyndigheternas  formaga  att  effektivt  tillampa
konkurrensreglerna och sakerstalla en val fungerande inre marknad av betydelse.

EU=ré4ttsliga fragor och parternas argument
Frager som,ger upphov till EU-réttsligt tvivel
Foljande framgar bland annat av artikel 83.5 i dataskyddsforordningen:

”Vid overtrddelser av foljande bestimmelser ska det 1 enlighet med punkt 2
paforas administrativa sanktionsavgifter pa upp till 20 000 000 EUR eller,
om det galler ett foretag, pa upptill4 % av den totala globala
arsomsattningen under foregaende budgetar, beroende pa vilket varde som &r
hogst:
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a)  De grundldggande principerna for behandling, inklusive villkoren for
samtycke, enligt artiklarna 5, 6, 7och 9 ....”

1 artikel 4 i forordningen finns en forteckning med definitioner av begrepp som
anvands i forordningen, men féreteckningen innehaller inte nagon definition av ett
“foretag”. Artikel 4.18 och 4.19 innehéller dock foljande definitioner som ma
antas ha samband med ett ”foretag”:

”18) foretag: en fysisk eller juridisk person som bedriver ekonomisk
verksamhet, oavsett dess juridiska form, vilket inbegriper partnerskap eller
foreningar som regelbundet bedriver ekonomisk verksamhet,

19) koncern: ett kontrollerande féretag och dess kontrollerade foretag,
I skél 150 i férordningen anges bland annat féljande:

“For att forstirka och harmonisera de administrativaysanktionerna for
Overtradelser av denna forordning bor, samtliga “tillsynsmyndigheter ha
befogenhet att utfarda administrativa sanktionsavgifter. ‘Det bor i denna
forordning anges vilka Overtradelserna ar;yden, ovre, gransen for och
kriterierna for faststallande av de administrativa sanktionsavgifterna, som
i varje enskilt fall bor bestammas ‘av den behoriga tillsynsmyndigheten med
beaktande av alla relevanta omstandigheter “i*'det sarskilda fallet, med
vederborlig hansyn bl.a. till overtrddelsens®karaktar, svarighetsgrad och
varaktighet samt till déss*féljder och till desatgarder som vidtas for att sorja
for fullgorandet av skyldigheterna enligt denna férordning och for att
forebygga eller lindray, konsekvenserna av oOvertrddelsen. Om de
administrativa sanktionsavgifterna alaggs ett foretag, bor ett foretag i detta
syfte anses vara'ett foretag iyden mening som avses i artiklarna 101 och 102 i
EUF-fofdraget. Om, de administrativa sanktionsavgifterna alaggs personer
somgnte ar ettaforetag, bor tillsynsmyndigheten ta hansyn till den allménna
inkamstnivan i medlemsstaten och personens ekonomiska situation, nar den
overvager lamplig sanktionsavgift. Mekanismen for enhetlighet kan ocksa
tillampas,, foratt framja en enhetlig tilldimpning av administrativa
sanktionsavgifter. ...,”

Det,skamnoteras att det bland annat foljer av artikel 83.9 i dataskyddsforordningen
att “om “en medlemsstats rattssystem inte foreskriver administrativa
sanktionsavgifter - vilket ar fallet i Danmark, se skal 151 - kan reglerna tillampas
pa ett sadant satt att den behoriga tillsynsmyndigheten vidtar atgarder for att
pafora sanktionsavgifter och de behoriga nationella domstolarna utdomer dem,
samtidigt som det sakerstélls att dessa atgarder &r effektiva och har motsvarande
verkan som administrativa sanktionsavgifter som pafors av tillsynsmyndigheter.
De sanktionsavgifter som utdéms bor 1 alla handelser vara
effektiva, proportionella i forhallande till 6vertradelsen och avskrackande.

Héanvisningen 1 skél 150 till artiklarna 101 och 102 FEUF om begreppet “’foretag”
ar en hanvisning till konkurrensreglerna i fordraget.
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Det bor noteras att det i EU-lagstiftningen som hanfor sig till konkurrensreglerna
i fordraget finns regler om att nér sanktionsavgifter faststélls for dvertradelser av
konkurrensreglerna ska begreppet foretag forstas sa att det aven omfattar foretag
som ingar i en koncern.

Aklagarmyndighetens argument

Begreppet “foretag” i artikel 83.5 i1 dataskyddsforordningen ska tolkas sd, att det
vid faststéllandet av boter for ett foretags Overtradelse av dataskyddsforordningen
ska tas hansyn till den totala omsattningen for den koncern som foretaget ingar i.

Av skal 150 i dataskyddsforordningen foljer sdledes att begreppet “féretag” i
artikel 83.5 ska forstas i enlighet med ett foretag i den mening ‘som awses i
artiklarna 101 och 102 FEUF (EU:s konkurrensregler).

I sekundér konkurrensrétt anges uttryckligen att koncernens totala globala
omsattning ska tillmétas betydelse vid bestdmmandet,av, botesbeloppet. med
beaktande av Europaparlamentets och radets direktiv (EW) 2019/1 av den
11 december 2018 om att ge medlemsstaternas “konkurrensmyndigheter
befogenhet att mer effektivt kontrollera efterlevnaden aw konkurrensreglerna och
om att sékerstdlla en val fungerande inte marknad,

Det framgar av skal 46 till detta direktiviattufor attsakerstélla en effektiv och
enhetlig tillampning av artiklarna, 101 oeh 102 TEUF-férdraget bor begreppet
foretag enligt artiklarna 101 och, 102 i EUE-fOrdraget tillampas i enlighet med
rattspraxis fran Europeiskatunionens ‘domstol och forstds ”som en ekonomisk
enhet, aven om denna bestar aviflera fysiska ¢€ller juridiska personer”.

| artikel 13.5_ 9 direktivet, ‘somyfavser sanktionsavgifter for foéretag och
foretagssammanslutningar, foreskrivs att medlemsstaterna ska sédkerstdlla att
“begreppet. foretag” (dws. den “ekonomiska enheten”) tillimpas nér
sanktionsavgifter pafors moderbolag och rattsliga och ekonomiska eftertradare till
foretags

Mot “denna bakgrund och pa rekommendation av Datatillsynet har
aklagarmyndigheten yrkat en sanktionsavgift pa 1,5 miljoner DKK, vilket baseras
padenttotala,omsattningen for hela Lars Larsen Group-koncernen.

ILVA'A/S:s argument

Vid bestammande av sanktionsavgifter for ett foretags Overtradelse av
dataskyddsforordningen ska inte beaktas den totala omsattningen fér den koncern
i vilken foretaget ingar i.

| detta specifika fall har atal endast vackts mot ILVA A/S, som &r ett dotterbolag,
och inte mot moderbolaget.
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Vidare forefaller valet av omsattning inte vara en noédvandig komponent for
domstolens paféljdsbestamning. | dataskyddsforordningen faststélls saledes inga
regler eller principer for berdkning av sanktionsavgifter dar omsattningens storlek
har en direkt inverkan, utan i artikel 83.5 i dataskyddsforordningen faststélls
endast de maximala granserna for avgifternas storlek.

Dessutom hénvisar ordalydelsen i artikel 83.5 i1 dataskyddsforordningen till “ett
foretag”, varfor det - trots skal 150 i férordningen - inte finns ndgon grund for att
basera berakningen pa koncernens totala omsattning.

Bakgrund till Vestre Landsrets fraga

Varken den danska, franska, tyska eller engelska ‘Sprakversionen, av
dataskyddsforordningen bidrar till att klargéra huruvida man vidyfaststallandetiav
sanktionsavgifter for ett foretags dvertradelse av ndmnda férordningiska ta hdansyn
till omsattningen i den koncern som foretaget eventuelltingari.

EU-domstolen forefaller inte heller ha haft tillfélle att'ta stallning till‘detta.

Vestre Landsret finner darefter att ett ‘stallningstagande :till tolkningen av
begreppet “foretag” 1 artikel 83.5 i dataskyddsforordningen, 4r ndodvandigt for att
landsretten ska kunna déma i brottmalet:

Landsretten har mot denna bakgrund beslutat\att vilandeforklara det 6verklagade
malet for att begara forhandsavgérande hos EU-demstolen med stod av artikel 267
FEUF.

Vestre Landsrets beslut:

Vestre Landsret begar att EU-domstolen ska besvara féljande fragor:

1.Ska begreppet foretag i artikel 83.4-6 i dataskyddsférordningen forstas som ett
foretag 1"den mening som avses i artiklarna 101 och 102 FEUF, skal 150 i
dataSkyddsférordningenoch EU-domstolens praxis pa det EU-konkurrensréttsliga
omradet, $é att'begreppet ’foretag” omfattar varje enhet som bedriver ekonomisk
verksamhet, oberoende av denna enhets rattsliga status och hur den finansieras?

2. Om fraga 1 besvaras jakande: Ska artikel 83.4-83.6 i dataskyddsférordningen
tolkas sa, att’det vid paférande av sanktionsavgifter for ett foretag ska tas hansyn
till denytotala globala arsomséttningen for den ekonomiska enhet som foretaget
kan ingd i, eller endast till den totala globala arsomséttningen for sjalva foretaget?

[utelamnas]



