INFORMACAO EM MATERIA DE PROTECAO

DOS DADOS PESSOAIS

Todas as pessoas tém direito a protecao dos seus dados pessoais.

O tratamento dos dados pessoais pelas instituicdes, érgaos e organismos da Unidao
é regulado pelo Regulamento 2018/1725(0 2018, L 295, p. 39).

O presente documento explica por que motivo e de que forma os seus dados sao
utilizados no ambito do tratamento em causa.

TRATAMENTOS NO SAP NO AMBITO DA GESTAO ORCAMENTAL E
FINANCEIRA

Quem é o responsavel pelo tratamento?

O responsavel por este tratamento € a Dire¢cdo do Orcamento e dos Assuntos
Financeiros

Por que motivo necessitamos dos seus dados?

Os dados pessoais sdo utilizados com o Unico objetivo de executar as obrigac¢des
legais e contratuais respeitantes aos processos financeiros, conforme definidas na
regulamentacdo aplicavel.

O sistema integrado SAP é utilizado para assegurar a execu¢ao orcamental, bem
como os tratamentos e as operacdes financeiras que lhe dizem respeito.

Este sistema gera 0s seguintes processos:

- gestdo e contabilidade orcamental,

- gestdo e contabilidadefinanceira,

- gestdo e contabilidade dos imobilizados,
- gestaodas operacdes bancarias,

- execugdo dos pagamentos,

- gestdo dos stocks,



- contabilidade analitica,

- gestdaodos procedimentos de concursos publicos,

- gestdaodos contratos e das compras,

- gestdaodas rececdes dos bens recebidos e servi¢os prestados,

- elaboracdo de estatisticas das operacdes financeiras realizadas,
- elaboracdo dos relatérios financeiros.

Para que a execuc¢dao dos processos acima enunciados respeite o regulamento
financeiro e as obrigacdes legais, é necessario registar os dados pessoais:

- das pessoas singulares designadas envolvidas emrelac¢fes financeiras ou
contratuais com o Tribunal de Justica;

- das pessoas coletivas designadas como representanteou pessoa que atua
em representacao dos operadores econdémicos e dos contratantes no ambito
dos procedimentos publicos e dos contratos publicos;

- dopessoal designado pelo Tribunal de Justica que utiliza o sistema SAP para
efetuar tarefas relacionadas com transacdes financeiras, como iniciar,
registar, atualizar, verificar e aprovar as transa¢des no sistema, incluindo a
participacdo em fluxos de trabalho eletrénicos que sao obrigatérios para o
exercicio das suas funcdes;

- das pessoas singulares nomeadas envolvidas como autores ou
contribuidores para o desenvolvimento e a adaptacdo do programa
informatico SAP.

As atividades de todos os utilizadores SAP sdo registadas nos registos de dados
(logs) de seguranca técnicos que sé podem ser utilizados para efeitos de verificacdo
e deinvestigacdo em caso de atividade suspeita no sistemaou em caso de duvida
sobre a autenticidade dos dados. Os dados relacionados com as operac¢des
iniciadas e com as alteracfes efetuadas sdo registados nos registos de dados (/og)
de auditoria que permitem documentar a origem das alteracfesintroduzidas nos
dados ou nos documentos financeiros e verificar as operacdes financeiras e a sua
cronologia.

Se for um técnico de desenvolvimento informatico ou um contribuidor, o seu nome
ou o seu identificador associado as altera¢des do codigo-fonte, a personaliza¢do das
alteracdes e aos documentos de conceg¢do pode ser utilizado para a verificagao
técnica durante 10 anos ap06s a execuc¢do, para documentar o facto de que é o



respetivo autor se forem aplicaveis direitos.

A presente informac¢do resume a parte do tratamento dos dados pessoais que é
efetuada tecnicamente no sistema SAP. Os dossiés de protecdo de dados e as
respetivas declara¢des de confidencialidade para o tratamento completo dos dados
pessoais exigidos para os processos financeiros pertinentes sao documentados de
forma separada nos seguintes documentos:

- informacdo das entidades legais,

- informacgdo dos contratos publicos,

- informacao EDES,

-informacdo para a verificacdo ex ante e ex post.

De que forma obtivemos os seus dados?

Certos dados foram fornecidos diretamente por V. Ex? para efeitos da gestao dos
diferentes processos acima enunciados. S6 os dados que lhe solicitdmos para as
necessidades especificas dos processos sdo registados nas bases de dados do
sistema SAP.

Obtivemos os seus dados através:

- daficha deinformacdo bancaria que nos transmitiu para poder beneficiar de
pagamentos do Tribunal de Justica;

- dos documentos que apresentou no ambito dos procedimentos de
CONCUrsos;

- dos documentos de pedido de acesso ao sistema SAP que apresentou para
poder aceder ao sistema.

Outros dados sao registados automaticamente pelo sistema SAP para constituirem
os registos de dados (logs) de seguranca e de auditoria que asseguram a
rastreabilidade detodas as operac¢des efetuadas no sistema SAP.



Categorias de pessoas abrangidas e categorias dos respetivos dados pessoais

tratados.

Categoria Informacodes relativas as pessoas Origem

Entidade legal Nome, morada, e-mail, nUmero de IVA, contas(s) | Transmitidos pelo
bancaria(s), titular(es) da(s) conta(s), respetivos | representante da
documentos justificativos. entidade
Contratos-quadro, contratos especificos que | Registados pelo
enumeram 0s servi¢os, produtos, quantidades | Tribunal de Justica

encomendadas, 0s precos e outras caracteristicas da
encomenda, os respetivos documentos (propostas, ...).

Rececdo dos bens recebidos e servicos prestados,
documentos de entrega.

Registados pelo
Tribunal de Justica

Faturas ou pedidos de pagamento equivalentes | Transmitidos pelo
recebidos de um terceiro, pagamentos recebidos, | representante da
documentos enumerados em anexos. entidade

Notas de débito enviadas, pagamentos efetuados, | Registados pelo

pagamentos recebidos, outras operagdes
contabilisticas relacionadas com a gestdo legal das
contas.

Tribunal de Justica

estafeta, etc.)

Operador Nome, morada, e-mail, nUmero de IVA. Transmitidos pelo
econémico representante da
entidade
Procedimentos de adjudicacdo de contratos e lotes, | Transmitidos pelo
informagdo sobre a ndo exclusdo, a capacidade técnica | representante da
e financeira, bem como sobre as caracteristicas da | entidade
proposta.
Avaliacdo da proposta e respetiva aceitacdo ou rejeicdo. | Registados pelo
Tribunal de Justica
Pessoa singular | Nome, contactos profissionais (e-mail, telefone), | Registados pelo
que representa entidade patronal, fun¢do. Tribunal de Justica
uma pessoa
coletiva ou um
operador
econémico
(ponto de
contacto,
empregado,




Pessoal Nome, conta(s) bancaria(s), titular(es) da(s) conta(s), | Apresentados pela
respetivos documentos justificativos. pessoa
Identificador, NUP e servico ao qual a pessoa estd | Registados pelo
afetada. Tribunal de Justica
Equipamento informatico disponibilizado (computador | Registados pelo
portatil, telemovel, ...). Tribunal de Justica
Despesas de missdes. Apresentados pela
pessoa
Calculo dos salérios e subsidios. Elaborados pelo
Tribunal de Justica
Pedido de pagamento de adiantamento, pagamento a | Registados pelo
favor da pessoa, pagamento recebido da pessoa, | Tribunal de Justica
outras opera¢des contabilisticas relacionadas com a
gestdo legal das contas.
Utilizadores Identificador, nome, servico, fungdes e autorizagbes no | Registados pelo
(pessoal ou | sistema, fungbes no circuito financeiro, endereco | Tribunal de Justica

equiparado)

e-mail, n.° de gabinete e n.° de telefone.

apés apresentacdo do
pedido de acesso ao
SAP

Concursos publicos e lotes nos quais o utilizador
intervém na qualidade de membro do comité de
avaliagao.

Registados pelo
Tribunal de Justica

Técnicos de
desenvolvimento

Mesmas informa¢des que os utilizadores de um
prestador de servicos ou os utilizadores do pessoal

Registados pelo
Tribunal de Justica;

informatico ) g ;
. + alteragdes efetuadas na configuracdo, codigo fonte | Registados
(internos ou . - . .
do programa informatico criado ou alterado no | automaticamente
extemos) sistema, ordens de transporte relacionadas com esta | pelo sistema.
alteracdo, com registo de tempo.
Nome ou iniciais do autor/contribuidor nos
documentos de material de concecdo na ace¢do da
Diretiva 2009/24/CE, que sdo conservados fora do
sistema SAP.
Qualquer Qualquer dossié financeiro criado pelo utilizador, com | Registados

utilizador SAP

registo de tempo da acdo; qualquer dossié financeiro
ou qualquer valor alterado pelo utilizador com registo
de tempo da alteragdo; qualquer dossié financeiro
aprovado pelo utilizador com registo de tempo da
aprovagao.

automaticamente
pelo sistema

Registos de dados (/ogs) de seguranca: identificador do
utilizador, identificador-rede do posto de trabalho do
utilizador, nome da transa¢do ou do relatério langado

Registados
automaticamente
pelo sistema




(incluindo as transa¢Bes de acesso), registo de tempo
da operagdo.

Além disso, o sistema pode armazenar nomes ou outros dados que podem
potencialmente identificar pessoas singulares num campo de texto livre, apos a
insercdao de dados pelo pessoal do Tribunal ou ap6s um envio automatico
proveniente de terceiros (através de fatura eletronica ou de extratos bancarios).
Estas potenciais informag¢bes pessoais ndao podem ser objeto de tratamento
automatico e nao sao em regra suficientes para identificar uma pessoa singular de
forma clara e ndoambigua.

As informacfes e os dados pessoais que estejam inseridos nas faturas, notas de
honorarios ou sob qualquer outra forma de pedido de pagamento, bem como as
informacdes e os dados pessoais que sejamretomados nos documentos que nos
tenha transmitido em anexo aos referidos pedidos de pagamento, ndo sao
registados nas bases de dados. No entanto, todos os documentos recebidos sao
conservados no sistema SAP em formato digital e sdo anexados as transacdes
financeiras a que dizem respeito.

Informacdes estatisticas que permitam elaborar relatérios das atividades
orcamentais e financeiras dos diferentes servicos ordenadores do Tribunal de

Justica sao extraidos do sistema SAP a partir de operacdes realizadas pelos atores
no circuito financeiro.

Quem tem acesso aos seus dados?

Os atores financeiros do Tribunal de Justica (agentes iniciadores, agentes
verificadores, ordenadores), o contabilista e outros agentes envolvidos no
tratamento dos processos financeiros, bem como os auditores do Tribunal de
Justica e do Tribunal de Contas Europeu no ambito da missdo que lhe é confiada
peloartigo 287.° TFUE.

Se é um utilizador do sistema SAP, os peritos em seguranca informatica e os
investigadores podem ter acesso aos registos de dados (/logs) de auditoria e de
seguranca a fim de verificar a seguranca do sistema e das contas de utilizadores.

Um numero limitado de atores envolvidos na gestdo técnicae no apoioao sistema
(equipa de apoio da dire¢do financeira, consultores SAP, administradores de bases



de dados, engenheiros de rede) pode aceder a totalidade ou a partedestes dados,
mas apenas no ambito das suas missdes de apoio técnico; estesatores ndo estao
autorizados a extrair ou a utilizar os dados paraoutras finalidades.

Os seus dados nao sao transferidos para paises terceiros ou para outras institui¢des
internacionais.

Durante quanto tempo os seus dados serao conservados?

Em conformidade com as duracdes de conservacao dos documentos adotados pela
Instituicdo, os dados pessoais, em formato papel ou eletrénico, sdo conservados
durante um periodo de 10 anos contados a partirdo dia 1 de janeiro subsequente
ao ano durante o qual foi encerrada a ultima operacdo financeira que lhe diga
respeito.

Os dossiés em papel ou eletrénicos sao suprimidos durante o ano subsequente ao
final do periodo de conservacao.

O periodo de conservacdo do registo de dados (/og) de seguranca € de dois anos
ap6s oanono decurso do qualfoi registada a agao do utilizador.

Nas duas situacdes, em func¢ao das limitagbes de planificacdo do programa de
gestdo da conservacao de dados, os dados podem ser conservados duranteum ano
ou mais.

Quais sao os seus direitos?

Em conformidade com as regras aplicaveis, pode pedir ao responsavel pelo
tratamento para aceder aos seus dados bem como, se for caso disso, para os
retificar, apagar ou paralimitar o respetivo tratamento.

Por outro lado, pode opor-se ao tratamento por motivos imperiosos relacionados
com a sua situacgao particular.

De que forma pode exercer os seus direitos? Quem deve contactar?

Pode contactar o responsavel pelo tratamento, o Tribunal de Justica da Uniao
Europeia, da seguinte forma:

Contacto: dataprotection finance@curia.europa.eu



mailto:dataprotection_finance@curia.europa.eu

Endereco postal: Cour de justicede I'Union européenne

Diretion du Budget et des affaires financiéres
Unité Comptabilité

Rue du Fort Niedergrinewald

L-2925 Luxemburgo

Recebera umaresposta o mais rapidamente possivel e, em principio, no prazo de
um més. Se necessario, este prazo podera ser prorrogado.

Pode também contactar o delegado para a prote¢ao de dados do Tribunal de Justica
da Unido Europeia:

Contacto: DataProtectionOfficer@Curia.europa.eu

Autoridade Europeia para a Protecao de Dados

Pode apresentar uma reclamacdo a Autoridade Europeia para a Protecdo de Dados
se considerar que o tratamento dos seus dados pessoais ndo respeita o
Regulamento (UE) 2018/1725.
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