INFORMATIONSMEDDELANDE OM SKYDD AV
PERSONUPPGIFTER

Alla har ratt till skydd av sina personuppgifter.

Behandling av personuppgifter som utfors av unionens institutioner, organ och byrder
regleras i forordning 2018/1725 (EUT L 295, 2018, s. 39).

| detta meddelande forklaras varfor och pavilket satt dina uppgifter anvands i samband
med behandlingen i fraga.

BEHANDLING | SAP INOM RAMEN FOR BUDGETFORVALTNINGEN
OCH DEN EKONOMISKA FORVALTNINGEN

Vem ar personuppgiftsansvarig?

Direktoratet for budget och rakenskaper ar personuppgiftsansvarig fér denna
behandling.

Varfor behover vi dina uppgifter?

Det enda syftet med anvandningen av personuppgifterna ar att fullgora rattsliga och
avtalsenliga skyldigheter avseende finansiella processer, sdsom dessa definierasi de
tillampliga bestdmmelserna.

Detintegrerade systemet SAP anvands for att sakerstalla budgetens genomférande och
den hantering av ekonomiska uppgifter och de finansiella transaktioner som har
samband med detta.

Detta system anvands i féljande forfaranden:

- budgetférvaltning och budgetrakenskaper,

- ekonomisk férvaltning och affarsredovisning,

- forvaltning av anlaggningstillgangar och redovisning av dessa,
- hantering av banktransaktioner,

- genomforande av betalningar,

- lagerhantering,



- ekonomistyrning,

- hanteringav férfaranden for offentlig upphandling,

- hanteringav avtal och inkép,

- hantering av mottagna varor och tjanster,

- sammanstallning av statistik avseende genomférda finansiella transaktioner,
- finansiell rapportering.

For att genomfora ovanstaende forfaranden med iakttagande av budgetférordningen
och de rattsliga skyldigheterna maste féljande personuppgifter registreras:

- fysiska personer som angetts ha finansiella forbindelser eller avtalsforbindelser
med domstolen,

- fysiska personer vilka inom ramen for offentliga upphandlingsférfaranden och

offentliga upphandlingskontrakt angetts vara ombud for ekonomiska aktorer
och entreprendrer, eller agerar for deras rakning,

- avdomstolen utsedda anstallda som anvander SAP-systemet for att genomfdra
uppgifter knutna till finansiella transaktioner, sdsom att inleda, registrera,
uppdatera, kontrollera och godkanna transaktioner i systemet, inbegripet

deltagandet i elektroniska arbetsfléden vilka ar obligatoriska for dessa personer
nar de fullgor sina uppgifter,

- angivna fysiska personer vilka har deltagit i utvecklingen och anpassningen av
mjukvaran SAP sdsom upphovsman eller medarbetare.

Samtliga SAP-anvandares aktiviteter registreras i sakerhetstekniska loggar vilka endast
kan anvandas i kontroll- och utredningssyfte vid misstankt aktivitet i systemeteller nar
det foreligger tvivel avseende huruvida uppgifter ar korrekta. Uppgifter knutna till
inledda transaktioner och genomforda forandringar registreras i revisionsloggar vilka
gor det mgjligt att dokumentera ursprunget till andringar av uppgifter eller av
finansiella dokument och kontrollera finansiella transaktioner och deras tidsfoljd.

Om du ar en utvecklare eller medarbetare kan ditt namn eller anvandarnamn som ar
knutet till forandringari kallkoden, tillanvandaran passningen av férandringarna, och till
designdokumenten, anvandas for teknisk kontroll under 10 ar efter genomférandet och
for att dokumentera att du ar dess upphovsman, om sadanarattigheter ar tillampliga.

| detta meddelande sammanfattas den del av behandlingen av personuppgifter som
tekniskt sker i SAP-systemet. Uppgifter om skyddet av uppgifter och tillhérande
meddelande om skydd av personuppgifter avseende den fullstandiga behandlingen av
personuppgifter som kravs for relevanta finansiella processer har dokumenterats



separatiféljande informationsmeddelanden:

- informationsmeddelande avseende juridiska personer,

- informationsmeddelande avseende offentlig upphandling,

- informationsmeddelande avseende EDES,

- informationsmeddelande avseende forhands- och efterhandsverifiering.

Hur samlade vi in dina uppgifter?

Vissa uppgifter har erhdllits direkt fran dig for hantering av de ovannamnda
forfarandena. Endast de uppgifter som vi har bett dig inkomma med fér dessa
forfarandenregistreras i vara databaser i SAP-systemet.

Vi har erhallit dina uppgifter genom:

- det formuladr som du Oversant till oss, om du ska erhdlla betalning fran
domstolen,

- handlingarsom du ingett inom ramen for offentliga upphandlingar,

- handlingar med ansékan om tillgang till SAP-systemet som du ¢versant till oss,
om du behover ha tillgang till ndmnda system.

Andra uppgifter har registrerats automatiskt av SAP-systemet for att skapa sakerhets-

och revisionsloggarna som sakerstaller sparbarheten av alla operationer som
genomfors i SAP-systemet.



Berdrda personkategorier ochvilka av deras personuppgifter som behandlas.

kontot/kontona, styrkande handlingar avseende detta.

Kategori Personuppgifter Ursprung
Juridisk person Namn, adress, e-postadress, registreringsnummer for | Ingivna av den
mervardesskatt, bankkonto(n), innehavare av | juridiska personens

foretradare

Ramavtal, specifika avtal vilka behandlar tjansterna,
varorna, bestdllda mangder, priser och andra
kannetecken for bestallningen, handlingar avseende detta
(anbud, ...)

Registrerade av
domstolen

Mottagning av erhallna varor och tillhandahéllna tjénster,
handlingar rérande leverans.

Registrerade av
domstolen

Fakturor eller motsvarande betalningsuppmaningar
erhdllna fran en tredje part, mottagna betalningar,
handlingar som bifogats i bilagor.

Ingivna av den
juridiska personens
féretradare.

Utfardade debetnotor, genomforda betalningar, erhalina
betalningar, andra bokforingsatgarder med koppling till
lagstadgad kontohantering

Registrerade av
domstolen

Ekonomisk
aktor

Namn, adress, registreringsnummer for

mervardesskatt.

e-postadress,

Ingivna av den
ekonomiska
aktorens foretradare

Upphandlingsférfaranden avseende kontrakt och delar av
dessa, uppgifter om varfor den ekonomiska aktéren inte
ska uteslutas fran forfarandet, teknisk och ekonomisk
formaga, samt anbudets egenskaper.

Ingivna av den
ekonomiska
aktorens foretradare

Utvardering av anbudet, eller

avvisandet av detta.

och godkannandet

Registrerade av
domstolen

Fysisk person
som foretrader
en juridisk
person eller en
ekonomisk
aktor
(kontaktperson,
anstalld,
leverantor, etc.)

Namn, yrkesmassiga kontaktuppgifter
telefon), arbetsgivare, roll.

(e-postadress,

Registrerade av
domstolen




(personal eller

i systemet, roll i betalningsgdngen.

rumsnummer och telefonnummer .

e-postadress,

Personal Namn, bankkonto(n), innehavare av kontot/kontona, | Ingivna av personen
styrkande handlingar avseende detta.
Anvandarnamn, NUP (anstdllningsnummer) och den | Registrerade av
avdelning pa vilken personen ar anstalld. domstolen
[T-utrustning som, stallts till personens férfogande | Registrerade av
(barbar dator, mobiltelefon, ...). domstolen
Kostnader i samband med tjansteresor. Ingivna av personen
Berakning av 16n och ersattningar. Faststalld av

domstolen.

Begaran om fortidsbetalning, betalning till personen, | Registrerade av
betalning som  erhdllits av  personen, andra | domstolen
bokforingsatgarder med  koppling till  lagstadgad
kontohantering.

Anvéandare Anvandarnamn, namn, avdelning, roller och befogenheter | Registrerade av

domstolen pa
grundval av ingiven

motsvarande)
ansokan om tillgang
till SAP
Upphandlingsforfaranden avseende kontrakt och delar av | Registrerade av
dessa, avseende vilka forfaranden anvandaren ar medlem | domstolen
i utvarderingskommittén.
Utvecklare Samma uppgifter som for anvandare tillhérande en | Registrerade av

varje varde som andrats av anvandaren, med tidstampel
for andringen, varje finansiell dossier som godkants av
anvandaren med tidsstampel for godkannandet.

(interna eller tjiansteleverantdr eller anvandare tillhérande personalen domstolen
externa)
+ genomfdrda andringar som gjorts av installningarna, | Automatiskt
kallkoden till den mjukvara som framtagits eller andrats i | registrerade av
systemet, transportordrar knutna till denna férandring, | systemet
med tidsstamplar.
Namn eller initialer pa upphovsmannen/medarbetaren i
forberedande designdokument i den mening som avses i
direktiv 2009/24/EG, vilkalagras utanfor SAP-systemet.
Samtliga SAP- Varje finansiell dossier som skapats av anvandaren, med | Automatiskt
anvandare tidsstampel fér handlingen, varje finansiell dossier eller | registrerade av

systemet.

Sakerhetslogg: anvandarnamn, natverksidentifiering for
anvandarens tjanstedator, namn pa den genomforda
transaktionen eller upprattade forbindelsen (inbegripet
transaktioner knutna till forbindelsen), tidsstampel for
operationen.

Automatiskt
registrerade av
systemet.

Vidare kan systemet lagra namn eller andra uppgifter vilka potentiellt skulle kunna




identifiera fysiska personer i ett fritextfalt, antingen efter att domstolens personal
inhamtat data eller efter en automatisk éverféring fran tredje parter (via e-fakturor eller
bankkontoutdrag). Dessa potentiella personuppgifter far inte behandlas automatiskt
och ariallmanhetintetillrackliga for att identifieraen fysisk person pa ett klart och
otvetydigt satt.

Personlig information och personuppgifter som anges i fakturor, arvodesrakningar eller
alla andra former av betalningsuppmaningar, samt de som angesi de handlingar som
du ingett som bilaga till namnda betalningsuppmaningar, registreras inte i databaserna.
Samtliga mottagna handlingar bevaras dock i SAP-systemet i digital form och knyts som
bilagor till de finansiella transaktioner de hanvisar till.

Statistiska sammanstallningar som gor det mojligt att utarbeta rapporter om
budgetarbetet och finansiella rapporter fér domstolens olika utanordnare tas fram ur
SAP-systemet pa grundval av de operationer som genomférts av aktorerna i
betalningsgangen.

Vem har tillgang till dina uppgifter?

Domstolens aktorer i budgetforvaltingen (initiativtagare, kontrollanter, utanordnare),
rakenskapsfoéraren och andra anstallda som deltar i definansiella processerna, liksom
revisorerna fran domstolen och fran Europeiska revisionsratteninom ramen fér dess
uppdrag enligt artikel 287 FEUF.

Om du ar en anvandare av SAP-systemet kan experterna pa IT-sakerhet och utredare fa
tillgang till revisions- och sdkerhetsloggarna for att kontrollera systemets och
anvandarkontonas sakerhet.

Ett begransatantal aktérer som arbetar med den tekniska forvaltningen av systemet
och stdd avseende detta (tjansten for anvandarstdd inom finansdirektoratet, SAP-
konsulter, databasadministratorer, natverksingenjorer) kan fa tillgang till samtliga dessa
uppgifter, eller delar darav, men endast inom ramen for deras uppdrag att
tillhandahalla tekniskt stod; de arinte behdriga att extrahera eller anvanda uppgifterna
i andra syften.

Dina uppgifter dverfors inte till tredjeland eller tillandra internationella institutioner.
Hur lang tid kommer dina uppgifter att lagras?

| enlighet med de tidsfrister for lagring som antagits av institutionen sparas



personuppgifter, i pappersformeller i elektronisk form, i 10 ar raknat fran den 1 januari
aret efter det ar da den sista finansiella transaktionen med dig avslutades

Pappersakter eller elektroniska akter makuleras under aret efter att tidsfristen for
lagring gatt ut.

Tidsfristen for lagringen av sakerhetsloggen ar tva ar efter det ar under vilket
anvandarens aktivitet har registrerats.

| bada fallen kan behov hanférliga till planeringen av programmet for lagring av
uppgifter medfora att uppgifterna lagras i ytterligare ett ar.

Vilka rattigheter har du?

Enligt de tillampliga bestammelserna har duratt att avden personuppgiftsansvarige
begara tillgang till dina personuppgifter samt i forekommande fall begararattelse eller
radering av dessa uppgifter eller begransning av behandlingen.

Du kan aven motsatta dig behandling, om det foreligger tvingande skal som hanfor sig
till din sarskilda situation.

Hur kan du utéva dina rattigheter? Vem ska du kontakta?

Du kan kontakta den personuppgiftsansvarige, Europeiska unionens domstol, pa
féljande satt:

E-post: dataprotection finance@curia.europa.eu

Postadress: Europeiska unionens domstol

Direction du Budget et des affaires financieres
Unité Comptabilité

Rue du Fort Niedergrinewald

L-2925 Luxembourg

Vi kommer att besvara din forfragan snarast mojligt, och i regel senastinom en manad.
Denna tidsfrist kan vid behov foérlangas.

Du kan aven vanda dig till dataskyddsombudet vid Europeiska unionens domstol:

Contact / DataProtectionOfficer@Curia.europa.eu



mailto:dataprotection_finance@curia.europa.eu
https://curia.europa.eu/jcms/jcms/T5_5133/fr/
mailto:DataProtectionOfficer@Curia.europa.eu

Europeiska datatillsynsmannen

Du har ratt att [amna in ett klagomal till Europeiska datatillsynsmannen, om du anser

att behandlingen av personuppgifter som ror dig har asidosattdina rattigheter enligt
férordning (EU) 2018/1725.



