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Syyttaja oli nimennyt rikosasiassa todisteeksi FBI:n peiteoperaatiossa ns. Anom-puhelimista saatuja
viesteja, joiden lahettdjat ja vastaanottajat olivat olleet Suomessa.

Korkein oikeus katsoi, etta todisteet oli hankittu lainvastaisesti, kun menettelylld oli puututtu
yksityiselaman ja luottamuksellisen viestin suojaan ilman laissa saadettya perustetta. Todisteiden
hyodyntamisen ei kuitenkaan katsottu vaarantavan oikeudenmukaisen oikeudenkaynnin
toteutumista, eikd niitd siten asetettu hyédyntamiskieltoon.

OK 17 luku 25 8 3 mom

Asian kasittely alemmissa oikeuksissa

Syyte ja hyodyntamiskieltovaatimus Kymenlaakson karajaoikeudessa

Syyttdja vaati rangaistusta

- Allle neljasta torkedsta huumausainerikoksesta kohdissa 5, 6, 17 ja 20, kahdesta
huumausainerikoksesta kohdissa 11 ja 19, laittomasta tuontitavaraan ryhtymisestd kohdassa 12 ja
dopingrikoksesta kohdassa 16,

- B:lle térkeastd huumausainerikoksesta kohdassa 9 ja laittomasta tuontitavaraan ryhtymisesta
kohdassa 13 seka

- C:lle huumausaineen kayttérikoksesta kohdassa 3, torkedsta huumausainerikoksesta kohdassa 7,
kahdesta huumausainerikoksesta kohdissa 10 ja 18, laittomasta tuontitavaraan ryhtymisesta
kohdassa 12, torkedsta dopingrikoksesta kohdassa 14 ja Iaakerikoksesta kohdassa 15.

Syyttdja vetosi syytekohtaa 3 lukuun ottamatta asiassa todisteina FBI:n peiteoperaatiossa ns. Anom-
puhelimista saatuihin viesteihin. A, B ja C vaativat, ettd Anom-viestit asetetaan
hyoédyntamiskieltoon.

Karajaoikeuden kasittelyratkaisu 28.9.2021

Karajaoikeus hylkasi paatokselldaan vastaajien hytdyntamiskieltovaatimukset. Karajaoikeus katsoi,
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etta koska Kysymys el Anom-viestien osalta ollut Suomessa tehtyyn tutkintaan littyvista
toimenpiteista, kysymys ei ollut pakkokeinolain soveltamisesta asiaan. Euroopan
ihmisoikeussopimuksen 8 artiklan suojaamaan kirjeenvaihtoon kohdistuvaan kunnioitukseen oli
asiassa ollut valttamatonta puuttua rikollisuuden estamiseksi. Laki oli myds sallinut sen, silla
kyseiset todisteet oli hankittu menettelemalla kansainvalisesta oikeusavusta rikosasioissa saadetyn
lain mukaisesti. Kysymys ei ollut kiduttamalla tai itsekriminointisuojan vastaisesti hankitusta
todisteesta. Estetta todisteiden hyddyntamiseen ei ollut.

Karajaoikeuden tuomio 28.10.2021 nro 21/145729

Karajaoikeus katsoi vastaajien syyllistyneen niihin tekoihin, joista heita oli syytetty, ja luki teot
heidan syykseen paaosin syytteiden mukaisina. C:n syyksi kohdassa 14 luettua dopingrikosta
kardjaoikeus ei kuitenkaan katsonut torkeaksi. Karajaoikeus tuomitsi A:n 11 vuoden
vankeusrangaistukseen, B:n 6 vuoden vankeusrangaistukseen ja C:n 8 vuoden 6 kuukauden
vankeusrangaistukseen.

Asian ovat ratkaisseet karajatuomari Minna Liimatainen ja lautamiehet.

Itd-Suomen hovioikeuden padatoés 20.4.2022 nro 185

Vastaajat valittivat hovioikeuteen ja syyttaja teki vastavalituksen. A, B ja C toistivat vaatimuksensa,
etta Anom-viestit asetetaan hyddyntamiskieltoon.

Hovioikeus paatoksellaan hylkasi hyédyntamiskieltovaatimukset.

Hovioikeus totesi, ettd koska viestinta oli tapahtunut Suomessa, viesteissa oli kysymys perustuslain
10 §&:n 2 momentin suojaamasta luottamuksellisesta viestinnasta. Siihen puuttuminen saattoi olla
laillista ainoastaan, jos se perustui eduskuntalailla sdadettyyn rajoitukseen luottamuksellisen viestin
suojaan. Tiedot viestinnasta oli siten tullut hankkia pakkokeinolain salaisia pakkokeinoja koskevien
saannodsten tai muiden salaista tiedonhankintaa koskevien eduskuntalakien mukaisessa
jarjestyksessa. Yhdysvaltain lainsaadanndlla ei voitu murtaa Suomen perustuslaissa saadettya
luottamuksellisen viestin suojaa. Silla tekniikalla, jolla viestinta oli jarjestetty, tai silla, missa maassa
sijaitsevaan palvelimeen viestit olivat paatyneet, ei ollut merkitysta.

Tassa asiassa kdytettavan tiedon hankintaan oli ryhdytty ilman mitaan konkreettista tiettya
vastaajaa koskevaa rikosepailya, mita pakkokeinolain mukaisten salaisten pakkokeinojen kaytto
edellytti. Viestintaa ei ollut vaitettykaan hankitun FBI:n haltuun poliisilain, pakkokeinolain,
rikostorjunnasta Tullissa annetun lain tai rikostorjunnasta Rajavartiolaitoksessa annetun lain
mukaisesti. Viestit oli nain ollen alun perin hankittu laittomasti, vaikka ne sittemmin olikin toimitettu
Suomen poliisille laillisesti Suomen ja Yhdysvaltojen valisen valtiosopimuksen nojalla.

Arvioidessaan lainvastaisesti hankittujen viestien hyddynnettavyytta todisteena
oikeudenkdymiskaaren 17 luvun 25 8:n 3 momentin mukaan hovioikeus totesi, etta kysymys oli
syytteiden mukaan lajissaankin vakavista torkeistd huumausainerikoksista. Rikosten laatu puhui
siten vahvasti viestien hyddyntamiskieltoon asettamista vastaan. Hovioikeuden mukaan oli
mahdollista, etta viestien hankintatapa Yhdysvalloissa tayttaisi Suomessa tehtyna jonkin rikoslain
38 luvussa tarkoitetun tieto- tai viestintarikoksen tunnusmerkiston. Talla ei kuitenkaan ollut
ratkaisevaa merkitystg, silld Suomen viranomaiset olivat saaneet aineiston haltuunsa laillisesti.

Valvotun viestinnan oli alusta asti voitu epailla liittyvan vakavaan rikollisuuteen, mika vahensi
tietoien lainvastaisen hankintatavan merkitvsta hvodvntamiskiellon puolesta puhuvana seikkana.
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Voitiin nimittdin olettaa, etta ottaessaan tallaisen puhelimen kayttédnsa rikoksentekija oli jo tehnyt
rikoksentekopaatdksensa. Toisaalta operaation voitiin arvioida helpottaneen
rikoksentekopdatdsten tekemistd, koska paatdksentekoon oli voinut ratkaisevasti vaikuttaa FBI:n
levittdama erehdyttava tieto puhelinten salausominaisuuksista. Tama puolsi hyédyntamiskieltoa,
vaikka kysymys ei ollutkaan rikosprovokaatioksi katsottavasta yllyttamisesta rikoksen tekemiseen.

Viestien todisteeksi hyvaksymisen puolesta puhui se, etta ne oli hankittu vakavien rikosten
selvittamiseksi ja estamiseksi. Viestien hankinnassa ei myodskaan ollut kajottu yksityiseldman ja
luottamuksellisen viestin suojan ydinalueelle. Kyse ei ollut epdinhimillisella tai halventavalla tavalla
hankituista todisteista.

Asiassa ei ollut tullut ilmi mitédan konkreettista, mika viittaisi siihen, etta viestit eivat olisi todellisia
tai etta niiden sisaltda olisi vaaristelty. Hyddyntamiskielto ei siten saanut tukea hankkimistavan
vaikutuksesta todisteen luotettavuuteen. Vastaava johtopdatds pati myos todisteen merkitysta
tarkoittavan arviointiperusteen kohdalla, kun otettiin huomioon, etta asiassa tultiin jokaisen
vastaajan osalta esittamaan muutakin todistelua.

Kokonaisarviona hovioikeus katsoi, ettei viestien esittaminen todisteena vaarantanut
oikeudenkdynnin oikeudenmukaisuutta. Puolustuksella oli mahdollisuus riitauttaa vastaajien
kirjoittamiksi vaitetyista viesteista ilmenevien seikkojen oikeellisuus, koska syyttajalla ja
puolustuksella oli kdytettavissa sama FBIl:n kokoama aineisto. Perusteita vapaan todistelun
periaatteesta poikkeamiselle ei ollut.

Asian ovat ratkaisseet hovioikeuden jasenet Aki Rasilainen, Marleena Tuikkala (eri mielta) ja Harri
Tuhkanen. Esittelija Inka Jadskeldinen.

Hovioikeudenneuvos Tuikkala oli eri mieltd paatoksen perusteluista. Han totesi, etta
tiedonhankintaa ei ollut toteutettu Suomen viranomaisten pyynnosta ja se oli kohdistunut rajatun
henkilopiirin viestintaan, jonka oli voitu olettaa sisaltavan rikoksia koskevia tietoja. Tiedonhankinta
oli tapahtunut ulkomailla ulkomaisen viranomaisen toimesta ulkomailla sijaitsevalta palvelimelta.
Tiedonhankinnan laillisuutta koski siten paikallinen lainsaadanto, ja viestit oli sittemmin toimitettu
Suomeen laillisesti valtiosopimuksen nojalla. Anom-viesteja koskenut tiedonhankinta ei siten ollut
tapahtunut lainvastaisesti.

Asiassa oli kuitenkin arvioitava, loukkasiko viestien kdyttdminen todisteena vakavasti perustuslaissa
ja ihmisoikeussopimuksissa suojattua oikeutta oikeudenmukaiseen oikeudenkayntiin tai
yksityiselaman suojaan. Tassa arviossa eri mieltd ollut jasen paatyi siihen, ettei viestien esittdminen
todisteena johtanut sellaiseen vakavaan perusoikeuksien loukkaukseen tai oikeudenmukaisen
oikeudenkdynnin vaarantumiseen, etta todisteet olisi asetettava hyddyntamiskieltoon.

Hovioikeuden tuomio 8.7.2022 nro 22/128244
Hovioikeus hylkasi vastaajien paakasittelyssa uudistaman hyoddyntamiskieltovaatimuksen.

Hovioikeus totesi, etta FBI:n virkamiesten menettelyn rikosoikeudellinen arviointi ei ollut
oikeudenkdynnin kohteena. Ratkaisulla KKO 2022:11, johon vastaajat olivat vedonneet, ei siten ollut
merkitysta asiassa. Asiassa esitetyn selvityksen perusteella hovioikeus katsoi, ettda Anom-operaation
tarkoituksena ei ollut ollut naytén keradminen epadiltyjen rikosten tutkimiseksi vaan laajemmin
rikollisuuden torjunta. Tarkoituksen toteutumisen kannalta oli ollut valttamatonta, ettd Anom-
viesteja kaytetdadn mahdollisimman laajalti ndytténa oikeudenkdynneissa muualla, koska se ei ollut
mahdollista Yhdvsvalloissa.
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Aiempaa kasittelyratkaisua tehdessaan hovioikeus oli ollut siind kasityksessa, etta FBI:n
peiteoperaatio oli toteutettu Yhdysvalloissa ja etta se oli ollut liittovaltion lainsaddannén mukainen.
Kasitys oli nyt osoittautunut virheelliseksi, mika sindansa syvensi viestien hankinnassa tapahtuneen
oikeudenloukkauksen vakavuutta. Oikeudenloukkaus perustui kuitenkin siihen, etta tiedot
viesteista oli alun perin hankittu mitaan eduskuntalakia noudattamatta. Siksi se seikka, etta tietojen
hankinnassa ei ollut noudatettu Yhdysvaltojenkaan lakia, ei antanut aihetta arvioida asiaa toisin
kuin hovioikeus oli kasittelyratkaisussaan tehnyt.

Padasiaratkaisussaan hovioikeus A:n osalta muutti térkedn huumausainerikoksen syyksilukemista
kohdassa 17, mutta ei muilta osin muuttanut kardjdoikeuden tuomiota. B:n osalta hovioikeus
korotti rangaistuksen 6 vuodeksi 8 kuukaudeksi vankeutta. C:n osalta hovioikeus hylkasi syytteen
laakerikoksesta kohdassa 15 ja alensi rangaistuksen 8 vuodeksi 5 kuukaudeksi vankeutta.

Asian ovat ratkaisseet hovioikeuden jasenet Aki Rasilainen, Tiina Pirinen ja Harri Tuhkanen.

Muutoksenhaku Korkeimmassa oikeudessa

Alle, B:lle ja C:lle mydnnettiin valituslupa oikeudenkdymiskaaren 30 luvun 3 8:n 2 momentin 2
kohdan nojalla rajoitettuna koskemaan kysymysta siita, onko Anom-viestit asetettava asiassa
hyédyntamiskieltoon.

Valituksissaan A, B ja C vaativat, ettd Anom-viestit asetetaan hyddyntamiskieltoon ja asia
palautetaan karaja- tai hovioikeuteen uudelleen kasiteltavaksi.

Vastauksessaan syyttaja vaati, etta valitukset hylataan.

Korkeimman oikeuden ratkaisu

Perustelut
Tausta ja kysymyksenasettelu

1. Yhdysvaltain liittovaltion poliisi (Federal Bureau of Investigation, jatkossa FBI) oli yhdessa
Australian liittovaltion poliisin AFP:n kanssa toteuttanut Trojan Shield nimisen operaation, jossa FBI
oli rakentanut Anom-nimisen viestintaalustan. Anom-sovelluksella oli ollut mahdollista l[ahettaa
viesteja toiseen puhelimeen, jossa oli sama sovellus, ja viestinnan oli markkinoitu olevan taysin
salattua. Anom-puhelimia oli suunnattu erityisesti henkildille, joilla oli ollut liitynta
jarjestaytyneeseen tai ammattimaiseen rikollisuuteen. Anom-puhelimilla kayty viestiliikenne oli
kayttajien tietamatta tallentunut FBI:n hallinnoimalle palvelimelle. FBI oli tarkastellut ja analysoinut
viesteja ja toimittanut niita oma-aloitteisesti niihin maihin, joihin se oli olettanut viestien liittyvan.
Suomen keskusrikospoliisi oli saanut tietoa sellaisista viesteista, joissa oli arvioitu olevan jokin
yhteys Suomeen. Poliisi oli kdyttanyt naita tietoja alkuvaiheessa esitutkintojen suuntaamiseksi ja
myOdhemmin esitutkinnoissa rikosten selvittamiseksi. Yksittdisten tietojen kayttamiselle todisteena
oli saatu Yhdysvaltoihin osoitetun oikeusapupyynnon kautta hyvaksynta.

2. Aita, B:tad ja C:ta on tassa asiassa syytetty muun ohella torkeistd huumausainerikoksista. Syyttaja
on kaikkien vastaajien osalta nimennyt todisteeksi viesteja, jotka on saatu FBI:n operaation avulla
Anom-puhelimista. Viesteja ei kuitenkaan ole nimetty todisteeksi huumausaineen kayttoérikosta
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koskevassa syytekohdassa 3. Asiassa ei myodskaan enaa ole kysymys viestien hyddyntamisesta
kohdan 15 ldakerikoksessa, jota koskevan syytteen hovioikeus on hylannyt.

3. Karaja- ja hovioikeus ovat hylanneet A:n, B:n ja C:n vaatimukset viestien asettamisesta
hyodyntamiskieltoon. Karajaoikeus on katsonut, ettei viesteja ollut hankittu lainvastaisesti.
Hovioikeus on puolestaan katsonut, ettd kysymys oli lainvastaisesti hankituista todisteista.
Hovioikeuden mukaan viestien esittdminen todisteena ei kuitenkaan vaarantanut oikeudenkaynnin
oikeudenmukaisuutta, eika viesteja siten tullut asettaa hyddyntamiskieltoon.

4. A:n, B:n ja C:n valitusten perusteella asiassa on kysymys siitd, tuleeko Anom-viestit asettaa
hydédyntamiskieltoon. Talta osin ensin on ratkaistavana se, onko Anom-viestit katsottava hankituiksi
lainvastaisesti. Mikali vastaus on myoéntava, on kysymys hyddyntamiskieltoa koskevasta
harkinnasta.

Sovellettavat sidnnokset

5. Nayton esittdmista ja hyddyntamista oikeudenkaynnissa koskevat padsdannot ilmenevat
oikeudenkdymiskaaren 17 luvun 1 8:std. Sen mukaan asianosaisella on oikeus esittaa haluamansa
ndyttd tuomioistuimelle seka lausua jokaisesta tuomioistuimessa esitetysta todisteesta, jollei laissa
toisin saadetd. Tuomioistuimen on esitettyja todisteita ja muita asian kasittelyssa esiin tulleita
seikkoja harkittuaan paatettava, mita asiassa on ndytetty tai jdanyt ndyttdmatta. Tuomioistuimen on
perusteellisesti ja tasapuolisesti arvioitava todisteiden ja muiden seikkojen nayttdarvo vapaalla
todistusharkinnalla, jollei laissa toisin saadeta.

6. Lainvastaisesti hankittujen todisteiden hyédyntamisesta séadetdan oikeudenkdymiskaaren 17
luvun 25 8:ssa. Pykalan 1 ja 2 momentissa saddetdan kiduttamalla tai niin sanotun
itsekriminointisuojan vastaisesti saatuja todisteita koskevista ehdottomista hyddyntamiskielloista,
joista ei tassa asiassa ole kysymys. Sovellettavaksi tulee sen sijaan pykalan 3 momentin
yleissadnnos. Sen mukaan muussa tapauksessa tuomioistuin saa hyddyntaa myos lainvastaisesti
hankittua todistetta, jollei hyddyntaminen vaaranna oikeudenmukaisen oikeudenkaynnin
toteutumista ottaen huomioon asian laatu, todisteen hankkimistapaan liittyva
oikeudenloukkauksen vakavuus, hankkimistavan merkitys todisteen luotettavuudelle, todisteen
merkitys asian ratkaisemisen kannalta ja muut olosuhteet.

7. Kuten oikeudenkdymiskaaren 17 luvun 25 8:n 3 momentin sanamuodostakin ilmenee, paasaanto
on, ettd muulla kuin pykalan 1 tai 2 momentissa tarkoitetulla lainvastaisella menettelylla hankittua
todistetta voidaan oikeudenkadynnissa hyodyntaa. Tama ilmenee myos oikeudenkdymiskaaren 17
luvun uudistamista koskevasta lakivaliokunnan mietinnosta (LaVM 19/2014 vp s. 6-7), jossa
korostetaan todisteiden vapaan harkinnan ensisijaisuutta ja hyédyntamiskiellon
poikkeuksellisuutta. Mietinndn mukaan oikeusjarjestyksen tulee vain hyvin poikkeuksellisesti kieltaa
todisteiden kayttaminen niiden hankkimisessa tehtyjen virheiden johdosta. Esimerkiksi
muotovirheet taikka muut sellaiset puutteet tai virheet eivat voi johtaa hyédyntamiskieltoon.
Todisteiden hyddyntamiskiellon tarkoitus ei ole toimia kurinpitokeinona, jolla puututtaisiin
viranomaistoiminnan virheisiin tai puutteisiin, vaan tata varten on omat virkavastuuseen liittyvat ja
rikosoikeudelliset keinot. Naiden nakdkohtien vuoksi lakivaliokunta paatyi ehdottamaan saantelyn
muuttamista niin, etta lainvastaisesti hankittujen todisteiden hyddyntamiskielto voi tulla kyseeseen
vain hyvin poikkeuksellisissa tilanteissa.

8. Euroopan ihmisoikeustuomioistuin on kaytanndssaan katsonut, etta lainvastaisesti hankitun
todistusaineiston hyédyntaminen ei tiettyja vakavia oikeudenloukkauksia, kuten kidutusta, lukuun
ottamatta ole Euroopan ihmisoikeussopimuksen 6 artiklan vastaista, jos menettely
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kokonaisuudessaan tayttaa oikeudenmukaisen oikeudenkdynnin vaatimukset (ks. esimerkiksi
Schenk v. Sveitsi (taysistunto) 12.7.1988, Khan v. Yhdistynyt kuningaskunta 12.5.2000, P.G. ja J.H. v.
Yhdistynyt kuningaskunta 25.9.2001, Allan v. Yhdistynyt kuningaskunta 5.11.2002 ja Gafgen v. Saksa
(suuri jaosto) 1.6.2010). Jos todisteen sisaltaman tiedon hankkimiseen liittyy vakava
oikeudenloukkaus, todisteen kaytdn kieltdminen voi tulla tapauskohtaisesti kysymykseen.

Lainvastaisuutta koskeva arviointi

9. Ensimmaiseksi asiassa on ratkaistava, onko Anom-viestit katsottava hankituiksi lainvastaisesti.
Asiassa esitetyn selvityksen mukaan FBI on saanut viestit haltuunsa tallentamalla Anom-sovelluksen
avulla I&hetetyt viestit salaiselle palvelimelle, joka on sijainnut jossakin asiassa tuntemattomaksi
jaaneessa valtiossa. FBI on jakanut viesteja eteenpain muiden maiden viranomaisille viestien
sisaltdjen perusteella. Asiassa on riidatonta, etta FBI ei ole pyytanyt suomalaisilta viranomaisilta
oikeusapua todisteiden hankkimisessa eika asiassa ole saatu tai haettu pakkokeinolain mukaista
lupaa salaisen pakkokeinon kayttoon. Todisteet on kuitenkin saatu Suomeen lainmukaista
menettelyd noudattamalla ensin FBl:n oma-aloitteisesti toimittamina. Sittemmin viestien
kayttamiseen todisteena on oikeusaputeitse pyydetty ja saatu suostumus Yhdysvalloista.

10. Oikeudenkdymiskaaren 17 luvun 25 8:n 3 momentti koskee perusteluidensa (HE 46/2014 vp s.
92-93) mukaan lahtokohtaisesti kaikkia lainvastaisesti saatuja todisteita. Lainvastaisuuteen
sisaltyvalle kasitteelle laki tulee perusteluiden mukaan antaa momenttia tulkitessa laaja merkitys
vastaavalla tavalla kuin oikeudenkdymiskaaren 31 luvussa saadettya purkuperustetta vaara lain
soveltaminen on tulkittu. Kasitteen piiriin kuuluvat siten paitsi eduskuntalait myds alemman
asteiset kansalliset sdaddkset, EU-lainsaadanté ja Suomea sitovat kansainvaliset sopimukset.

11. Laissa tai sen perusteluissa ei ole otettu kantaa siihen, mista nakékulmasta todisteen
hankkimisen lainvastaisuutta on arvioitava nyt kysymyksessa olevan kaltaisessa tilanteessa, jossa
todisteen on Suomesta hankkinut vieraan valtion viranomainen ja se on taman jadlkeen sinansa
lainmukaista menettelya noudattaen saatu oikeusaputeitse Suomeen. Korkein oikeus katsoo
[ahtokohtana olevan, ettd Suomesta hankittujen todisteiden hankkimistavan lainmukaisuutta
arvioidaan Suomessa taalla voimassa olevan lainséadannon ja Suomea sitovien
ihmisoikeusvelvoitteiden perusteella. Tata tulkintatapaa noudattamalla varmistetaan samalla se,
etta Suomi Euroopan ihmisoikeussopimuksen 1 artiklassa edellytetylla tavalla takaa jokaiselle
lainkayttdvaltaansa kuuluvalle henkildlle sopimuksessa madritellyt oikeudet ja vapaudet.

12. Perustuslain 10 8:n 2 momentin mukaan kirjeen, puhelun ja muun luottamuksellisen viestin
salaisuus on loukkaamaton. Pykalan 4 momentin mukaan lailla voidaan sdataa valttamattomista
rajoituksista viestin salaisuuteen muun ohella yksildn tai yhteiskunnan turvallisuutta taikka
kotirauhaa vaarantavien rikosten tutkinnassa, oikeudenkaynnissa, turvallisuustarkastuksessa ja
vapaudenmenetyksen aikana.

13. Yksityiselaman suoja on turvattu myos Euroopan ihmisoikeussopimuksessa, jonka 8 artiklan
mukaan jokaisella on oikeus nauttia yksityis- ja perhe-elamaansg, kotiinsa ja kirjeenvaihtoonsa
kohdistuvaa kunnioitusta. Artiklan 2 kohdan mukaan viranomaiset eivat saa puuttua taman
oikeuden kayttamiseen, paitsi kun laki sen sallii ja se on valttamaténta demokraattisessa
yhteiskunnassa kansallisen ja yleisen turvallisuuden tai maan taloudellisen hyvinvoinnin vuoksi, tai
epajarjestyksen tai rikollisuuden estamiseksi, terveyden tai moraalin suojaamiseksi, tai muiden
henkildiden oikeuksien ja vapauksien turvaamiseksi.

14. Hovioikeuden paatdksessa todetuin tavoin Anom-viestinta on riidattomasti tapahtunut
Suomessa. Asiassa on siten kysymys luottamuksellisista viesteista, joita Suomessa olevat henkilot
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ovat lahettdneet toisille Suomessa oleville henkildille. Korkein oikeus katsoo, etta naissa
olosuhteissa tapahtuneella viestien sisalldn selvittdmiselld on puututtu Suomen lainkayttovallan
piirissa olleiden henkildiden oikeuksiin. Merkitysta ei ole silla, mihin valtioon palvelun kautta
|ahetetyt viestit ovat tallentuneet tai minka valtioiden Iapi ne ovat kulkeneet.

15. Ottaen huomioon asiassa esitetyn selvityksen Anom-sovelluksen ominaisuuksista Korkein
oikeus katsoo, etta kysymys ei ole ollut sahkoisen viestinnan palveluista annetun lain 3 8:n 43
kohdassa tarkoitetusta yleisesta viestintaverkosta eli sellaisesta viestintdverkosta, jota kaytetaan
viestintapalvelujen tarjontaan ennalta rajaamattomalle kayttajapiirille. Kysymys on ollut
ulkopuolisilta suojatusta viestintaalustasta, joka on tarkoitettu vain tietyn suppean henkildpiirin
kayttoon. Tasta huolimatta on selvaa, etta viestien lahettajid ja vastaanottajia koskee yksityiselaman
ja luottamuksellisen viestin suoja.

16. Edella todetusta seuraa, etta luottamuksellisten viestien suojaan puuttuminen on ollut
mahdollista seka perustuslaissa etta ihmisoikeussopimuksessa edellytetysti vain lain nojalla. Téma
tarkoittaa tassa yhteydessa kansallista lakia.

17. Yksityiselaman ja luottamuksellisen viestin suojaan on puuttunut jo se, etta vastaajien Anom-
puhelimilla Idhetettyja viesteja on tarkkailtu ja tallennettu. Tallentamisen ei ole vditettykaan
tapahtuneen pakkokeinolain tai muun kansallisen lain nojalla. Kun viestien hankkiminen ei ole
tapahtunut minkaan kansallisen lain nojalla, Korkein oikeus katsoo, etta viestit on hankittu
oikeudenkdymiskaaren 17 luvun 25 8:n 3 momentissa tarkoitetulla tavalla lainvastaisesti.

18. Tahan arvioon ei vaikuta se, miten viestit on niiden hankkimisen jalkeen saatu Suomeen.
Merkitysta ei ole mydskadn silla, miten viestien hankkimismenettelya on mahdollisesti
Yhdysvalloissa arvioitava. Néma seikat voidaan kuitenkin jaljempaa ilmenevin tavoin ottaa
huomioon harkittaessa viestien asettamista hyddyntamiskieltoon.

Hyédyntamiskieltoa koskeva arviointi
Arvioinnin Idhtokohdat

19. Tdman jalkeen arvioitavana on, vaarantaako Anom-viestien hyddyntaminen todisteena
oikeudenmukaisen oikeudenkdynnin toteutumisen oikeudenkaymiskaaren 17 luvun 25 8:n 3
momentissa mainitut harkintakriteerit huomioon ottaen.

20. Mainittu saannds on saddetty eduskunnan lakivaliokunnan ehdottaman sanamuodon
mukaisesti. Mietinndssaan valiokunta on korostanut, etta paasaantona sailyy vapaa todisteiden
harkinta ja hyodyntamiskiellon on tarkoitus tulla kyseeseen vain erittdin poikkeuksellisesti.
Valiokunta on lausunut, ettd sen ehdottamassa muodossa saannds ei laajenna hyddyntamiskiellon
alaa yli sen, mita seuraa Euroopan ihmisoikeussopimuksen 6 artiklasta ja Euroopan
ihmisoikeustuomioistuimen kaytanndsta (LavVM 19/2014 vp s. 6-7 ja 20-21). Nama saantelyn tausta-
ajatukset huomioon ottaen Korkein oikeus pitaa perusteltuna, ettd saannéksen soveltamista
koskevassa harkinnassa annetaan keskeinen merkitys ihmisoikeustuomioistuimen kaytannolle eika
todisteiden hyddyntamiselle aseteta tiukempia edellytyksia kuin ihmisoikeustuomioistuimen
kaytannossa on tehty. Jos kasilla on tilanne, jossa ihmisoikeustuomioistuin sen aikaisempi
oikeuskadytanté huomioon ottaen todennakdisesti katsoisi todisteen hyédyntamisen loukanneen
oikeutta oikeudenmukaiseen oikeudenkayntiin tai unionin oikeuden soveltuessa hyédyntaminen
olisi unionin tuomioistuimen ratkaisujen perusteella unionin oikeuden vastaista, todiste on
asetettava hyodyntamiskieltoon. Muissa tapauksissa on perusteltua noudattaa sadannoksen
mukaista padasaantoa eli sallia lainvastaistenkin todisteiden hyédyntaminen.
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Rikosprovokaatio

21. Oikeudenkaymiskaaressa ei ole erillista sdannodsta sellaisten todisteiden hyédyntamisesta, jotka
on hankittu niin sanotulla rikosprovokaatiolla eli siten, etta poliisi tai muu viranomainen taikka
tallaisen lukuun toiminut on yllyttanyt henkilon tekemaan rikoksen, jota han ei olisi ilman yllytysta
tehnyt. Naissakin tilanteissa sovelletaan siten oikeudenkaymiskaaren 17 luvun 25 8:n 3 momentin
yleissdanndsta. Ihmisoikeustuomioistuimen vakiintuneen kdytannén mukaan rikosprovokaatiolla
hankitun naytdn kayttaminen tekee oikeudenkaynnistad epaoikeudenmukaisen (esim. Teixeira de
Castro v. Portugali 9.6.1998, Ramanauskas v. Liettua (suuri jaosto) 5.2.2008 seka Veselov ym. v.
Venaja 2.10.2012). Oikeudenkaymiskaaren 17 luvun saatamiseen johtaneessa hallituksen
esityksessa on todettu, etta Suomen oikeusjarjestyksen nakdkulmasta luonteva keino on asettaa
rikosprovokaation seurauksena syntyneet todisteet hyddyntamiskieltoon, vaikka
ihmisoikeustuomioistuin on viitannut eraisiin muihinkin vaihtoehtoihin (HE 46/2014 vp s. 94).

22. Edella todetun perusteella Korkein oikeus pitaa perusteltuna tulkita oikeudenkaymiskaaren 17
luvun 25 8:n 3 momenttia ihmisoikeustuomioistuimen 6 artiklasta johtuvat vaatimukset huomioon
ottaen siten, etta rikosprovokaatiolla hankitut todisteet on paasaantoisesti suoraan
hankkimistapansa perusteella asetettava hyddyntamiskieltoon. Talldin hydédyntamiskiellon
edellytyksia ei siis ole tarpeen arvioida muiden oikeudenkdymiskaaren saannoksessa mainittujen
harkintakriteerien perusteella.

23. Tassa asiassa ei ole ilmennyt sellaisia seikkoja, joiden perusteella FBI:n operaatiossa voitaisiin
katsoa olevan kysymys rikosprovokaatiosta. Anom-puhelimia on asiassa esitetyn selvityksen
mukaan alun perin tarjottu nimenomaan henkildille, joilla on katsottu olevan liityntdja vakavaan
rikolliseen toimintaan. Tallainen viestintasovellus on epailematta helpottanut kayttajien valista
yhteydenpitoa ja osaltaan myds saattanut madaltaa kynnysta rikollisen toiminnan
suunnittelemiselle ja toteuttamiselle, kun kayttajat ovat luulleet, etta kdytdssa on tehokkaasti
salattu viestintavaline. FBIl:n ei kuitenkaan ole vaitettykdan olleen yhteydessa taman asian vastaajiin
tai esimerkiksi tarjoutuneen ostamaan heiltd huumausaineita. Anom-sovellus on ollut vain yksi
vaihtoehto vastaajien keskindiseen yhteydenpitoon. Heidan on myds tullut ennen jarjestelman
hyddyntamista saada tieto muiden kayttajien kayttajanimista, jotta ovat voineet ottaa naihin
yhteytta.

24. FBI tai muu viranomainen taikka joku naiden lukuun toimiva ei siten ole luonut yhteyksia
vastaajien tai muiden henkildiden valille. Mikdan muukaan seikka ei viittaa siihen, etta FBI tai muu
viranomainen taikka joku néiden lukuun olisi yllyttanyt vastaajia rikosten tekemiseen. Nama seikat
huomioon ottaen Korkein oikeus katsoo, etta asiassa ei ole perusteita rikosprovokaatiosta
seuraavalle hyédyntamiskiellolle.

Asian laatu

25. Ensimmainen oikeudenkdymiskaaren 17 luvun 25 §:n 3 momentissa mainittu harkintakriteeri on
asian laatu.

26. Ihmisoikeustuomioistuimen kaytannossa asian laatu on otettu huomioon todisteen
hydédyntamista arvioitaessa ratkaisussa Jalloh v. Saksa (suuri jaosto) 11.7.2006. Siina on annettu
merkitysta muun ohella sille, etta epainhimillisella ja halventavalla tavalla saatua todistetta oli
kaytetty suhteellisen lievassa rikoksessa eika todisteen hyddyntdmiseen siten ollut liittynyt painavaa
julkista intressia (kohta 119).

27. Korkein oikeus toteaa, etta lain mukaan padsaanténa on, etta lainvastaisestikin hankittuja
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syyte koskee erityisen vakavaa rikosta. Toisaalta on otettava huomioon, etta jokaisella rikoksesta
syytetylla on vaitetyn rikoksen vakavuudesta riippumatta oikeus oikeudenmukaiseen
oikeudenkayntiin. Jos todisteen hydédyntdminen loukkaisi tata oikeutta, todistetta ei tule hyddyntaa,
olipa syytteessa tarkoitetun rikoksen selvittamisintressi kuinka suuri tahansa. Kaiken kaikkiaan
vaitetyn rikoksen vakavuudelle voidaan siis todisteiden hyddyntamista harkittaessa antaa vain
suhteellisen véhainen painoarvo.

28. Tassa tapauksessa vakavimmat syytteet koskevat tdrkeitd huumausainerikoksia. Anom-
viesteihin on kuitenkin vedottu todisteina myds huumausainerikoksia, dopingrikoksia ja laitonta
tuontitavaraan ryhtymista koskevissa syytekohdissa. Nama lievemmatkin teot ovat syytteen
mukaan tapahtuneet samojen vastaajien valilla ja niiden voidaan siten katsoa liittyneen samaan
kokonaisuuteen. Moniin lievempiin tekoihin on lisaksi liittynyt syytteen mukaan huumaus- tai
dopingaineiden levitystarkoitus, mika osaltaan on lisannyt tekojen moitittavuutta. Korkein oikeus
katsoo, etta kaikkien arvioitavana olevien tekojen osalta asian laatu ei puolla Anom-viestien
asettamista hyddyntamiskieltoon.

Todisteen hankkimistapaan liittyva oikeudenloukkauksen vakavuus

29. Toinen oikeudenkaymiskaaren 17 luvun 25 8:n 3 momentissa mainittu harkintakriteeri on
todisteen hankkimistapaan liittyva oikeudenloukkauksen vakavuus.

30. Anom-viestien hankkiminen on tapahtunut perustuslain 10 8:ssa ja ihmisoikeussopimuksen 8
artiklassa turvatun yksityiselaman ja luottamuksellisen viestin suojan vastaisesti.
Ihmisoikeustuomioistuin on katsonut laittomasti hankittujen aanitallenteiden tai laittoman
kotietsinnan osalta useissa ratkaisuissaan, ettei yksityiseldman suojaa loukkaamalla hankitun
todisteen kayttaminen ollut tehnyt oikeudenkayntia epaoikeudenmukaiseksi (esim. edelld mainitut
ratkaisut Schenk, Khan seka P.G. ja J.H. ja lisaksi Bykov v. Vendja (suuri jaosto) 10.3.2009 ja Lee
Davies v. Belgia 28.7.2009).

31. Korkein oikeus toteaa, ettd Anom-viestien hankkiminen FBI:n toteuttamalla operaatiolla on
[ahtdkohtaisesti merkinnyt olennaista yksityiselaman ja luottamuksellisen viestin suojan loukkausta,
koska tahan suojaan on puututtu ilman laissa saadettya perustetta. Loukkauksen merkitysta
arvioitaessa on kuitenkin otettava huomioon, etta edelld todetusti Anom-puhelimia on tarjottu
padasiassa jarjestaytyneeseen rikollisuuteen liittyville henkil@ille. Taman vuoksi ja sovelluksen
vaitetyt salausominaisuudet huomioon ottaen on ollut oletettavissa, etta tarkkailtavat viestit liittyvat
[ahinna vakavien rikosten suunnitteluun ja tekemiseen. Kysymys ei siis ole ollut ennalta taysin
rajoittamattomaan henkildjoukkoon kohdistuneesta valvonnasta, vaan valikoituneesta kohteesta.
Lisaksi Anom-puhelimen kayttajalla on puhelimen kayttotarkoituksen perusteella ollut aihetta ottaa
huomioon, ettd han voi olla viranomaisen tarkkailun kohteena. Selvéa muutoinkin on, etta kun
viestinta on paaasiassa koskenut rikosten suunnittelua tai tekemista, kysymys ei ole yksityiseldaman
suojan ydinalueesta. Menettelyyn ei myoskaan ole liittynyt epainhimillisia tai halventavia piirteita.

32. Lisaksi voidaan kiinnittaa huomiota menettelyn tarkoitusperiin. Anom-viestien hankkimisen
taustalla on ollut pyrkimys torjua yhteiskunnan turvallisuutta vaarantavaa vakavaa rikollisuutta.
Tama on sinansa perustuslain 10 8:n 4 momentin ja ihmisoikeussopimuksen 8 artiklan 2 kohdan
mukainen yksityiselaman suojaan puuttumisen peruste, vaikkakin puuttuminen tassa tapauksessa
on tapahtunut lainvastaisella tavalla.

33. Vaikka Anom-viestien lainvastainen hankkimistapa on siten loukannut vastaajien yksityiselaman
ja luottamuksellisen viestin suojaa, edelld selostetut seikat vahentdvat loukkauksen vakavuutta.
TAlta osin lotikkatiksen vakaviiiis ei nain ollen niiolla viestien asettamista hvodvntamiskieltoon
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34. Vastaajat ovat lisaksi katsoneet FBI:n osallistuneen Anom-sovelluksen kehittamisella ja
yllapitamisella huumausainerikoksen tekemiseen. Taltd osin he ovat viitanneet ratkaisuun KKO
2022:11. Mainitun ratkaisun kohteena olleessa tapauksessa vastaajan on katsottu valittdneen
huumausaineita ja siten syyllistyneen térkedan huumausainerikokseen, kun han oli yllapitanyt TOR-
verkossa anonyymia keskustelupalstaa, joka oli hanen tietensa toiminut laajamittaisen
huumausainekaupan markkinapaikkana. Vastaajan oli muun ohella selvitetty aktiivisilla
toimenpiteilldaan parantaneen keskustelupalstan toimivuutta vastaamaan kasvaneen
huumausainekaupan tarpeita seka ohjeistaneen kaupankayntia keskustelupalstalla.

35. Edella todetuin tavoin FBI ei operaatiossaan ole yhdistanyt esimerkiksi huumausaineiden ostajia
ja myyijia tai muita tahoja, vaan kontaktit on luotu Anom-palvelun kayttajien valilld muutoin. FBI:n ei
ole selvitetty tehneen mydskaan mitdan ratkaisuun KKO 2022:11 verrattavia yllapitotoimia, eika
kysymys siten ole ollut vastaavanlaisesta huumausaineiden kauppapaikan yllapitdmisesta. Anom-
palvelun tarjoaminen rinnastuu Korkeimman oikeuden nakemyksen mukaan Iahinna minka
tahansa muun yhteydenpitoalustan tarjoamiseen, eika pelkastaan tallaisen palvelun tarjoamisen
voida katsoa sellaisenaan merkitsevan osallisuutta huumausainerikokseen.

36. A ja B ovat lisaksi katsoneet FBI:n syyllistyneen menettelyllddn Suomessa rangaistavaan
rikokseen ja viitanneet rikoslain 38 luvussa tarkoitettuihin tieto- ja viestintarikoksiin. Esimerkiksi
rikoslain 38 luvun 3 &:n 1 momentin 2 kohdan mukaan viestintésalaisuuden loukkauksesta
tuomitaan muun ohella se, joka oikeudettomasti hankkii tiedon televerkossa tai tietojarjestelmassa
valitettdvana olevan tekstin-, kuvan- tai datasiirron taikka muun vastaavan televiestin sisallosta
taikka tallaisen viestin lahettamisesta tai vastaanottamisesta.

37. Korkein oikeus toteaa, etta asiassa esille tulleen perusteella menettely, jolla Anom-viesteista on
hankittu tieto, voisi sindnsa Suomen rikoslain kannalta tarkasteltuna tayttaa jonkin tieto- tai
viestintarikoksen tunnusmerkiston. Silla seikalla, merkitseekd todisteen hankkimistavan
lainvastaisuus samalla myds kyseisen menettelyn rangaistavuutta, ei kuitenkaan ole ratkaisevaa
merkitysta hyodyntamiskieltoa koskevassa harkinnassa. Todisteen hankkimiseen liittyvan
menettelyn rangaistavuudesta ei siis suoraan seuraisi, etta todiste olisi asetettava
hyédyntamiskieltoon.

38. Toisaalta asiassa on esitetty selvitystda my®os siitd, miten Anom-viestien hankkimista ja FBI:n
operaatiota olisi Yhdysvaltojen lain mukaan arvioitava. Vastaajat ovat vedonneet yhdysvaltalaisen
lakimiehen lausuntoon, jonka mukaan Anom-jarjestelma oli suunniteltu valttamaan tiettyja
Yhdysvaltojen lakien rajoituksia ja menettelyn lainmukaisuus riippui siita, mika oli se kolmas valtio,
johon Anom-viestit oli valitetty, seka kyseisen valtion ja Yhdysvaltojen valisesta
oikeusapusopimuksesta. Syyttdja puolestaan on toimittanut Korkeimpaan oikeuteen Yhdysvaltojen
littovaltion syyttajan lausunnon, jonka mukaan Anom-alustan toimintatapa oli Yhdysvaltojen lain
mukainen eika siihen sovellettu Yhdysvaltain perustuslain neljatta lisaysta tai tiettyja muita lakeja.
Menettelylle oli lausunnon mukaan my6s Euroopan unionissa sijainneen palvelimen sijaintivaltion
tuomioistuimen lupa.

39. Korkein oikeus toteaa, etta asiassa ei ole esitetty selvitysta siitd, mika on se viimeksi mainittu
kolmas valtio, jossa sijainneelle palvelimelle Anom-viestit ovat tallentuneet. Ratkaisevaa merkitysta
ei muutoinkaan voida antaa sille, etta toisen valtion viranomainen vakuuttaa asiassa noudatetun
jonkin kolmannen valtion lakia. Korkeimman oikeuden nakemyksen mukaan talta osin keskeista
kuitenkin on, etta asiassa ei ole esitetty mydskaan selvitysta siitd, ettd menettely olisi ollut
Yhdysvalloissa lainvastaista.
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40. Vastaajat ovat edelleen viitanneet siihen, etta Suomen esitutkintaviranomaiset tai syyttaja
olisivat asiassa syyllistyneet rikokseen. Korkein oikeus toteaa, ettd mikaan asiassa esitetty ei
kuitenkaan viittaa siihen, etta viranomaiset Suomessa olisivat menetelleet rikollisesti. Edella
todetusti FBl on oma-aloitteisesti toimittanut Anom-viesteja ja muuta materiaalia Suomen
viranomaisille. Asiassa ei ole esitetty selvitysta siita, ettd suomalaiset viranomaiset olisivat
epaasianmukaisesti pyrkineet vaikuttamaan siihen, millaista materiaalia FBI:Ita oli saatu. Edelleen
viestien kayttamiseen todisteena oikeudenkaynnissa on saatu Yhdysvalloista oikeusapupyynndlla
suostumus.

41. Edelld selostetun perusteella yhdysvaltalaisten tai suomalaisten viranomaisten menettelysta
asiassa esitetty ei puolla Anom-viestien asettamista hyddyntamiskieltoon.

42. Yhteenvetona todisteiden hankkimistapaan liittyvan oikeudenloukkauksen osalta Korkein oikeus
katsoo, ettd vaikka viestien hankkimisella on loukattu vastaajien oikeutta yksityiseldman ja
luottamuksellisen viestin suojaan, loukkauksen vakavuus ja viranomaisten menettely eivat
kokonaisuutena arvioiden puolla viestien asettamista hyddyntamiskieltoon.

Hankkimistavan merkitys todisteen luotettavuudelle

43. Kolmantena harkintakriteerina laissa on mainittu hankkimistavan merkitys todisteen
luotettavuudelle.

44, Vastaajat ovat viitanneet siihen, ettd Anom-materiaalin oikeellisuus ei ole yhdenkaan
suomalaisen viranomaisen virkavastuulla. Materiaalissa oli myds todettu virheitd, ja esimerkiksi
paikannukset olivat osin epdonnistuneet.

45, Korkein oikeus toteaa, etta kysymys on tietoteknisen jarjestelmdn avulla tallennetuista
viesteista. Silla seikalla, etta tallaista todisteiden hankkimistapaa on kohdissa 14-17 todetuilla
perusteilla pidettava Suomen lain kannalta lainvastaisena, ei ole ollut merkitysta sen kannalta, onko
kaytetty tietotekninen jarjestelma toiminut luotettavasti eli ovatko todisteena esitetyt viestit aitoja ja
eheitd. Asiassa ei ole esitetty mitaan sellaista konkreettista selvitystd, jonka perusteella voitaisiin
katsoa, etta FBI tai jokin muu taho olisi esimerkiksi muokannut viestien sisaltda tai jattanyt joitain
merkityksellisia viesteja kokonaan toimittamatta. Asiassa ei ole syyta epailla, etteivatkd viestit olisi
sen henkildn kirjoittamia, jonka nimiin ne on materiaalissa nimetty.

46. Edella esitetyin perustein Korkein oikeus katsoo, etta viestien hankkimistavan ei voida katsoa
vaarantaneen todisteen luotettavuutta. Tama ei siten puolla viestien asettamista
hyoédyntamiskieltoon.

Todisteen merkitys

47. Neljantend harkintakriteerina oikeudenkdymiskaaren 17 luvun 25 8:n 3 momentissa on mainittu
todisteen merkitys asian ratkaisemisen kannalta.

48. Ihmisoikeustuomioistuin on ratkaisuissaan kiinnittanyt huomiota siihen, oliko asiassa olemassa
muutakin ndyttoa ja oliko lainvastaisesti hankittu todiste nayttdarvoltaan vahdisempaa ja muuta
laillisesti hankittua todistelua tukevaa (esim. edella mainitut ratkaisut Schenk, Lee Davies seka P.G.
ja J.H.). Kuitenkin myds yksi erittain vahva ja luotettava todiste voi olla lainvastaisestikin hankittuna
olosuhteista riippuen ainoa ndytto ilman, etta kyse olisi oikeudenmukaisen oikeudenkdynnin
loukkauksesta (ks. esim. edelld mainittu ratkaisu Khan).

49. Tassa asiassa Anom-viestit ja muu niihin liittyva materiaali eivat ole olleet ainoa naytto syytteen
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on selvag, ettd viestien merkitys nayttdna on huomattava. Kanssavastaaja D:n kertomusta ja
joitakin asiassa tehtyja kotietsintoja lukuun ottamatta muu ndytté on pitkalti liittynyt siihen, kuka on
kayttanyt mitakin Anom-kayttajatunnusta. Sen sijaan ndytto vastaajien tarkemmasta menettelysta
onh perustunut paaasiassa himenomaan Anome-viesteihin.

50. Korkeimman oikeuden arvion mukaan Anom-viesteissa kysymys on varsin vahvasta ja
luotettavasta todistelusta. Koska Anom-sovelluksen kdyttajat ovat uskoneet palvelun olevan
ulkopuolisilta salattu, viestinnassa ei ole pidetty tarpeellisena kayttda huumausainerikoksille
tyypilliseen tapaan koodikielta tai muita harhauttavia sanavalintoja. Tasta johtuen on myos
helpompi arvioida sitd, muodostuuko useista viesteista koostuvista keskusteluista johdonmukainen
kokonaisuus. Vaikka kysymys siten on ratkaisevasta naytdsta, sen hyddyntaminen ei sen
luotettavuus huomioon ottaen johda oikeudenmukaisen oikeudenkaynnin vaarantumiseen. Tama
ei puolla Anom-viestien asettamista hyédyntamiskieltoon.

Muut olosuhteet ja kokonaisarvio

51. Hyoédyntamiskieltoharkinnassa voidaan lain mukaan lisaksi ottaa huomioon muut olosuhteet.
Kuten edelld on todettu, lainvastaisesti hankittujen todisteiden hyddyntamiskieltoa koskevassa
harkinnassa on olennaista se, vaarantaako viestien hyédyntaminen kokonaisuutena arvioituna
oikeudenmukaisen oikeudenkdynnin toteutumisen.

52. Korkein oikeus toteaa, etta kaikilla vastaajilla on kaytdssadn itse valitsemansa puolustaja, jonka
avustuksella kukin on voinut riitauttaa Anom-viestien hyddynnettavyyden ja esittda haluamansa
aineiston kantansa tueksi. Vastaajat ovat myds voineet haluamassaan laajuudessa riitauttaa
viestien luotettavuuden ja ndyttdarvon. Vastaajat ovat saaneet kayttddnsa saman aineiston kuin
syyttdja, eika asiassa muutoinkaan ole loukattu puolustuksen oikeuksia.

53. Yhteenvetona Korkein oikeus toteaa, etta asiassa ei ole ilmennyt sellaisia seikkoja, joiden
perusteella Anom-viestien hyddyntdminen todisteena vaarantaisi oikeudenmukaisen
oikeudenkaynnin. Perusteita viestien asettamiselle hyédyntamiskieltoon ei siten ole.

Paatoslauselma

Hovioikeuden ratkaisua ei muuteta silta osin kuin A:n, B:n ja C:n vaatimukset Anom-viestien
asettamisesta hyodyntamiskieltoon on hylatty.

Asian ovat ratkaisseet oikeusneuvokset Jukka Sippo, Pekka Koponen, Mika Huovila, Tuomo Antila ja
Kirsti Uusitalo. Esittelija Elina Elo.
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